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Nachhaltige digitale Bildung bedeutet, dass Kinder nicht nur lernen, ein einzelnes Programm-
system zu bedienen, sondern in die Lage versetzt werden, mit digitaler Technik mindig,
ganzheitlich und kompetent umzugehen. Es braucht Konzepte, Fortbildung, Zeitkontingente
und Unterrichtsmaterial.
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Uber uns

Digitalcourage e.V. engagiert sich seit 1987 fir Grundrechte, Datenschutz und eine lebenswer-
te Welt im digitalen Zeitalter. Wir sind technikaffin, doch wir wehren uns dagegen, dass unsere
Demokratie ,,verdatet und verkauft” wird. Seit 2000 verleihen wir die BigBrotherAwards, die Oscars
fur Datenkraken. Digitalcourage ist gemeinniitzig, finanziert sich durch Spenden und lebt von viel
freiwilliger Arbeit.

Die Gestaltung unserer Zukunft beginnt schon bei Bildung und Erziehung. Interessierte Daten-
schutzfreund.innen aus padagogischen Berufen sind herzlich eingeladen, in unserer AG Padago-
gik mitzuwirken.

Mehr zu unserer Arbeit finden Sie auf Weitere Infos zur AG Padagogik:
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Das Digitalcourage-Bildungspaket

Seit Jahrzehnten warten wir darauf, dass der Umgang mit digitalen Medien in den Schulen vermit-
telt wird. Doch unsere Politik legt wenig Ambitionen an den Tag. Schulen, Eltern und Lehrkrafte
werden noch immer allein gelassen. Digitale Themen werden allenfalls als Lernmittel, aber nicht
als Unterrichtsgegenstand diskutiert.

Nachhaltige digitale Bildung bedeutet, dass Kinder nicht nur lernen, ein einzelnes Programmsys-
tem zu bedienen, sondern in die Lage versetzt werden, mit digitaler Technik miindig, ganzheitlich
und kompetent umzugehen. Es braucht Konzepte, Fortbildung, Zeitkontingente und Unterrichts-
material.

Wir erkennen Bemihungen an verschiedenen Stellen, doch die reichen noch nicht
aus: Datenschutz und freiheitliches Denken werden in diesen Konzepten viel zu margi-
nal behandelt. Mangels Ressourcen und Expertise entscheiden sich mehr und mehr
Schulen fiir vermeintlich glinstige Angebote kommerzieller Hersteller, die den Schutz von Daten
nicht oben auf ihrer Agenda haben. Mit geféhrlichen Konsequenzen fiir Schiiler.innen und Gesell-
schaft.

Also nehmen wir die Sache nun selbst in die Hand. Mit unserem Digitalcourage-Bildungspaket
liefern wir Leitlinien fiir eine wirkungsvolle digitale Bildungspolitik und viele konkrete Tipps fiir die
Umsetzung.

Angesprochen sind alle Stellen, die Einfluss auf Bildungsentscheidungen nehmen kénnen: Schul-
leitungen, Kultusministerien, Lokalparlamente und -politiker.innen, Elternverbande, Lehrkrafte,
Schiiler.innenvertretungen u.v.m. Jetzt brauchen wir Ihre Hilfe, um Werkzeuge und Konzepte fir
eine bessere digitale Bildung zu verbreiten.

Wenn lhnen dieses Bildungspaket geholfen hat, unterstiitzen Sie unsere Arbeit
mit einer Spende: digitalcourage.de/spenden

Wenn Sie Uber unsere Arbeit auf dem Laufenden bleiben wollen, abonnieren

Sie unseren Newsletter: digitalcourage.de/newsletter
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Digitale Bildung - 10 Leitlinien, um Schule frei und ganzheitlich zu gestalten

Digitale Bildung bedeutet, dass Kinder nicht nur lernen, ein einzelnes Programmsystem zu bedie-
nen, sondern nachhaltig in die Lage versetzt werden, mit digitaler Technik miindig, ganzheitlich
und kompetent umzugehen.

Politiker.innen, kommunale Entscheidungstrdager.innen und Schulleitungen sind aufgefordert, die
digitale Bildung in den Schulen voranzutreiben. Dies bleibt leider viel zu oft an einzelnen Lehrkraf-
ten oder Eltern hangen und kann nicht die Losung sein. Es geht nicht darum, Digitalisierung
als Allheilmittel einzusetzen. Digitalisierung bedeutet nicht, dass Lehrkrafte und Inhalte ersetzt
werden. Aber Digitalisierung ist mehr als der Einsatz von Hardware und Software. Wer gute digita-
le Bildung will, setzt auf Medienkompetenz, Partizipation und lebenslanges Lernen mit geeigne-
ten digitalen Werkzeugen. Dafiir muss die Politik attraktive Bedingungen schaffen und férdern.

n Digitale Werkzeuge ersetzen weder Lehrkrafte noch Inhalte

Digitalisierung von Schulen ist kein Selbstzweck

Nicht jeder Unterricht benétigt digitale Werkzeuge
Gerate kénnen keinen Unterricht ersetzen .

.Digital” ist nicht automatisch besser als ,,analog”

Art und Einsatz elektronischer Medien miissen padagogisch
begriindet sein: Qualitat vor Quantitat

digita
Kompetente Nutzung, Administration und Wartung der dgitalcourage.de/bildungspages

Gerate mussen gesichert sein

Schule ist ein Ort, an dem Fertigkeiten, (kognitive) Fahigkeiten, Qualifikationen und Intelligenz
entwickelt und erlangt werden. Kompetenzen wie z.B. Sozialverhalten, Streitkultur, Fairness,
Demokratie-Spielregeln, Freundlichkeit und Solidaritat sind wesentliche Aspekte, die im Klassen-
verband erlernt und gepflegt werden miissen.

Der Lehrberuf sollte daher wieder aufgewertet werden. Lehrkrafte sind keine zuschauenden
.Lerngegeniber”, sondern kennen die individuellen Lernbediirfnisse der Schilerinnen und
Schiiler.

Detailliert strukturierte Unterrichtspldane sind nicht mehr zeitgemaB. Deswegen brauchen
Lehrkrafte mehr Freiheiten bei der Unterrichtsgestaltung (siehe Punkt 5). Individuelles Lernen
ist oft sinnvoll, bedeutet aber nicht, dass Kinder und Jugendliche nur allein lernen sollten. Keine
Lernsoftware kann die didaktische und padagogische Begleitung durch Lehrkrafte ersetzen.
Schon deshalb muss der Einsatz kiinstlicher Intelligenz sehr kritisch betrachtet werden. Messen
und Bewerten von Leistung muss weiterhin in menschlichen Handen bleiben. Auch die digitalisier-

te Schule muss als primarer Lernort und Schutzraum begriffen werden.




E Datenschutz anwenden und unterrichten

Informationelle Selbstbestimmung ist ein Grundrecht und braucht
als Aspekt des Datenschutzes besondere Aufmerksamkeit
Daten von Schiiler.iinnen mussen tberall geschiitzt werden,
auch auf Schul- oder Heimrechnern von Lehrkraften
Datenschutz muss als wichtiger Demokratiefaktor vorgelebt
und vermittelt werden, nicht als Storfaktor
Freiheitlich-demokratische Grundgedanken miissen im Un-
terricht vermittelt werden (siehe Punkt 3 und 4)
Schilerinnen und Schiler missen Grundlagen und Hand-

lungsmoglichkeiten zum Schutz ihrer Privatsphére erlernen

Die Daten von Lehrkraften, Lernenden und anderen Akteur.innen im Schulwesen miissen geschiitzt
werden. Daten, die bei der Nutzung von Hard- und Software produziert werden, sensible perso-
nenbezogene Daten sowie Lernfortschritte und andere Informationen diirfen nicht fiir Unterneh-
men oder Unbefugte einsehbar sein.

Der Einsatz von Hard- und Software darf nicht zum Uberwachungsinstrument Dritter werden.
Politik und Verwaltung miissen dem Sammeln von Schiiler.iinnendaten, z.B. durch groBe IT-Konzer-
ne, einen klaren Riegel vorschieben.

Jede Schulsoftware muss die datenschutzrechtlichen Bedingungen der EU und Schulgesetze
erfillen. Nutzerinnen und Nutzer miissen verantwortungsvoll mit ihren und fremden Daten
umgehen (kdnnen). Zusatzlich miissen DatenschutzmaBnahmen im Bereich der IT-Sicherheit
getroffen werden.

Damit Schulen den gesetzlichen Anforderungen gerecht werden kénnen, brauchen sie ausrei-
chend personelle und finanzielle Kapazitaten. Um Datenschutzerklarungen zu verfassen, Technik-
folgen abschdtzen zu kdnnen und Datenauskiinfte zu erteilen, missen (weitere) Expert.innen
eingestellt werden (siehe Punkt 9).

Kultusministerien und Datenschutzbehdrden miissen an einem Strang ziehen. Ein regelmaBiger
Austausch Uber datenschutzrechtliche Bedenken und Empfehlungen ist unabdingbar, um reakti-
onsfahig zu bleiben. Keine Krise rechtfertigt Abstriche bei Grundrechten. Der Datenschutz von
Kindern und Jugendlichen muss Vorrang haben vor wirtschaftlichen Interessen und politischen

Machtkampfen.




ﬂ Digitale Inhalte als Unterrichtsgegenstand verstehen

Digitalisierung darf nicht langer allein als Unterrichtswerkzeug begriffen werden, sondern muss
Unterrichtsgegenstand werden. Der Einsatz digitaler Technik muss facherlibergreifend kritisch
reflektiert werden. Dazu muss der Medienunterricht obligatorisch werden und lber den bisheri-
gen (oft freiwilligen) Informatikunterricht hinausgehen (siehe Punkt 4).

Im Medienunterricht sollte es neben der Behandlung klassischer Medien(wirkung) um folgende
Themen gehen:

Vermittlung von IT-Grundlagen (Dateimanagement, Browser, Websuchen,
Grafik, Office) und IT-Sicherheit mit besonderem Fokus auf Endgerate,
Basiswissen von Programmierung (Informatik),

Einsatz freier Software (Werte und Anwendung verbreiteter Programme),
Reflexion ethischer und politischer Aspekte der Informationstechnik.

Wie beim Spracherwerb miissen digitale Inhalte durch

konstantes Anwenden und Vorleben in allen Fachern erlernt Ich kann mehr als
und geubt werden. Damit Lehrkrafte Digitalisierung im bunte Icons klicken!

Unterricht vermitteln kdnnen, braucht es entsprechende
Fortbildungen (siehe Punkt 8).
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Medienkompetenz ist mehr als Bedienkompetenz. Das Ziel muss sein, Kinder darin zu starken, sich

n Medienkompetenz als vielschichtige Einheit begreifen

reflektiert und selbstbestimmt durch die analoge und digitale Gesellschaft zu bewegen (Digita-
le Mindigkeit). Schilerinnen und Schiiler missen dabei unterstiitzt werden, eigenstandig zu
handeln und verantwortungsbewusst zu entscheiden. Dafiir brauchen sie Wissen , das vor allem
gesellschaftliche, wirtschaftliche und politische Schnittstellen betrifft.

Diese inhaltlichen Schnittstellen missen im Unterricht starker fokussiert werden, damit die
Jugendlichen ihre Kompetenzen entwickeln und ausbauen kénnen. Denn das Internet ist ein realer
sozialer Raum, in dem dieselben Rechte und Pflichten gelten wie in der ,,echten” Welt.

Beispiel Informationskompetenz

Wie entstehen Fake News, Verschwoérungstheorien und Meinungsmache?

Wie erkenne ich diese?

Wie lassen sich politische Radikalisierung und Hate Speech im Netz unterbinden?
Wie funktionieren Filterblasen?

Wie beeinflussen Suchmaschinen, (Social)-Bots, Rankingverfahren und
Clickbaiting personliche Interessen?

Wie steuern Menschen und Technik die Informationsaufnahme?
Und: Wer steuert wen?




Beispiel Konsumkompetenz

Wer profitiert von (personalisierter) Werbung und anderen Algorithmen beim Online-Shopping?
Wie funktionieren dynamische Preisgestaltung und andere Marketingstrategien?

Wie wirken Geschaftsmodelle von und mit Influencer.innen auf Emotionalitdt und Kaufverhalten?
Welches Ziel haben Anbieter.innen von Treuepunkte-Systemen und Gewinnspielen?

Welches Suchtpotenzial haben diese Methoden?

Was bedeutet Konzernmacht, Monopolisierung, Lobbyismus, Kommerzialisierung und der
monetare Wert von Daten?

Beispiel Sozialkompetenz

Wie kann mit Cybermobbing, Cybergrooming, Sexting und Hate Speech umgegangen werden?
Welche Personlichkeitsrechte anderer miissen respektiert werden und wo beginnt Stalking?
Wie funktioniert Postingkultur und Selbstdarstellung in sozialen Netzwerken?

Welche psychosozialen Antriebe und Auswirkungen kénnen sie haben, z.B. sozialer Druck und
Bedirfnis nach Anerkennung (teilen, liken, kommentieren)?

Wie wirken medial gepragte Rollen- und Geschlechterbilder und wie verdndern sie die Kom-
munikationskultur?

Beispiel Datenschutzkompetenz

Welche Méglichkeit habe ich, um meine Privatsphare zu wahren und meine Daten zu schiitzen?
Wieso sollte ich sparsam mit meinen Daten umgehen? Was passiert in Zukunft mit den Daten
von heute?

Wie kann ich mich gegen Manipulation und die Ausforschung persénlicher Schwachen schiitzen?
Welche Daten speichern datenhungrige Konzerne und Geheimdienste, z.B. durch Kameras,
Gesichts- und Stimmerkennung, Sensoren und vieles mehr?

Was bedeuten ,smarte” Technologien fiir die Wirtschaft und die eigene Privatsphare?

B Geeignete Materialien anbieten

Um digitale Themen zu vermitteln, braucht es passende Unterrichtsmaterialien und -methoden.
Am besten geeignet sind OER-Materialien.

Was bedeutet OER?
OER-Materialien (Open Educational Resour
Einfluss von Sponsoren, Firmen und Konzern una

ces) sind lizenz- und kostenfrei. Sie werden ohne
bhingig entwickelt und sind individuell

anpassbar.




Unterrichtsmaterial von IT-Konzernen und anderen kommerziellen Anbietern sollte gut gepruft
und mdglichst nicht eingesetzt werden (siehe Punkt 6).

Beim Einsatz der Materialien missen die oben genannten Schnittstellen fokussiert und die Zusam-
menhange erklart werden.

Beispiel Cybermobbing

Material zum Thema Cybermobbing erfillt oft nicht die inhaltlichen Anforderungen, wenn wichti-
ge Lerneinheiten fehlen, z.B. liber gesellschaftliche Konsequenzen der Social-Media-Nutzung, die
schnelle Verbreitung von Nachrichten und die Funktionsweise von Ranking-Algorithmen (siehe
Punkt 4). In die Lerneinheiten miissen auBerdem Module zur Wiederholung und Reflexion einge-
baut werden.

B Keine Werbung an Schulen zulassen- auch nicht von IT-Firmen

Der Umgang mit Werbung und Sponsoring an Schulen ist unterschiedlich geregelt, aber es besteht
Einigkeit Uber die moralische Verwerflichkeit und — wenn Uberhaupt - die Beschrankung auf
padagogisch wertvolle Anbieter. IT-Unternehmen diirfen aus diesen Uberlegungen nicht ausge-
klammert werden.

Microsoft-Lizenzen, Apple-iPad-Geschenke oder Unterrichtsmaterial von Google sind Werbung
und haben an der Schule nichts zu suchen. Sie sind Lobbyismus-Werkzeuge fiir die eigene Marke.

Schulen dirfen nicht einseitig auf ein Firmenprodukt zuriickgreifen, sondern miissen Alternati-
ven anbieten oder besser ganz auf das Produkt verzichten. Das gilt fiir Hardware UND Software.
Die ,,iPad-Klasse"(Ausstattung Schiilerinnen und Lehrkraften mit iPads) mutet zwar modern an,
erfullt diese Anforderungen aber nicht. Die Gerate mussen langlebig oder reparierbar sein und
kompatibel zu Geradten anderer Hersteller. Es muss mdéglich sein, datenschutzfreundliche, freie

Software zu installieren (siehe Punkt 7).




n Freie Software und offene Formate einsetzen

Schiilerinnen und Schiiler dirfen nicht den Eindruck bekommen, es gabe nur eine proprieta-
re (geschlossene) Lésung. Deshalb sollten Schulen hauptsachlich auf freie Software und offene

Formate setzen, vor allem in den Bereichen Organisation und Verwaltung, Unterricht und Kommu-
nikation.

Was ist Freie Software?

i frei i ier Quell-
Im Gegensatz zu proprietarer Software steht bei freier Software ein offener und freier Q

V

entwickelt oder optimiert werden zu kdonnen.

Organisation und Verwaltung

Sensible Daten missen geschiitzt werden. Software aus Nicht-EU-Landern erfiillt die Anforderun-
gen aufgrund inkompatibler oder fehlender Datenschutzgesetze oft nicht. So kann die Software
beispielsweise eingesetzt werden, um das Verhalten der Nutzer.innen zu registrieren, auszuwer-
ten und die Daten zu Werbezwecken zu verkaufen. Deshalb muss kommerzielle Software immer
kritisch begutachtet werden.

Digitale Werkzeuge im Unterricht
Offene Dateiformate sind softwareunabhdngig und ermdglichen kompatible Nutzung. Freie
Software fiir den Unterricht ist nicht an teure Abomodelle gebunden und damit auch fir Kinder

aus finanziell schwachen Familien nutzbar (Férderung der Chancengleichheit). Schulen miissen
keine teuren Lizenzgebihren entrichten.

Freie Software ist in der Regel datenschutzfreundlicher und erlaubt den Nutzer.innen, demokra-
tisch an der informationstechnischen Gestaltung mitzuwirken (Forderung von Partizipation und

Teamarbeit). Wo, wenn nicht im Bildungssektor sollten diese Werte vermittelt und vorgelebt
werden?

Freie Software ermdoglicht Einblicke in die Funktionsweise von Anwendungsprogrammen: Wird der
Quellcode frei zur Verfligung gestellt, kdnnen Schiiler.innen die Software ,,aufschrauben” und das
Programm kreativ entdecken und verstehen.

Ich lerne mit freier Software
und freie Software
-

digital
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Kommunikation

Die Kommunikation zwischen Schiler.innen, Eltern und Lehrkraften muss Uber verschlisselte
Wege und freie Messenger mit offenen Schnittstellen erfolgen. Ein gemeinsamer Messenger-
wechsel im Klassenverband wirkt den Problemen des ,,Netzwerkeffekts"” (Druck, eine ggf. proble-
matische Software zu nutzen, weil alle es tun) entgegen.

Um diesen Anforderungen gerecht zu werden, miissen Schulen unterstiitzt werden. Sie brauchen
Auswahlempfehlungen, Anleitungen und Hilfe zu Einsatz und Nutzung.

Die angefallenen Daten sollten dezentral gespeichert werden, z.B. in den Rechenzentren der
Stadte. So kann einerseits die Monopolisierung dieser Daten vermieden werden, andererseits
bedeutet die Verteilung mehr IT-Sicherheit.

Die Kultusministerien missen freie Schulsoftware fordern und empfehlen.

u Fortbildungen anbieten und Teilnahme ausbauen

Lehrkrafte aller Facher und Klassenstufen miissen unbedingt weitergebildet werden. Dazu brau-
chen sie attraktive Angebote und Anreize, z.B. durch Arbeitsfreistellung und Finanzierung. Neben
einem freiwilligen Angebot sollte es auch verpflichtende Grundlagenfortbildungen geben.

Auch im Lehramtsstudium muss die Vermittlung digitaler
Kompetenzen obligatorisch werden. Dabei muss der Fokus auf - s
grundlegenden Aspekten liegen. Sonst besteht die Gefahr,
dass in der schnelllebigen IT-Welt die Informationen veral-
tet sind, bevor das Studium abgeschlossen ist. Das wiirde =
dazu fihren, dass Lehrkrafte der aktuellen Lebenswelt und
den Bediirfnissen von Kindern und Jugendlichen strukturell
bedingt hinterherhinken.

n Personelle und finanzielle Kapazitdten erhéhen

Schulen miissen erheblichen Mehraufwand betreiben, um den Anforderungen der Digitalisierung
gerecht zu werden. Daflir muss der finanzielle und personelle Raum geschaffen werden.

IT-Personal

Es braucht eigenes, kompetentes Personal, das die Schul-IT verwaltet, Gerate administriert, daten-
schutzrechtliche Uberlegungen anstellt, Datenschutzauskunftsersuchen beantwortet usw. Mit
ausgebildetem Personal konnen Schulen ihre Plattformen und Server selbst betreiben - finanziell
und personell unabhangig von externen Anbieter.innen. So kdnnen die Lehrkrafte sich wieder auf
das konzentrieren, wofiir sie ausgebildet wurden.




Schulsozialarbeiter.innen

Die digitale Kommunikation der Schiilerinnen und Schiler braucht Begleitung und Betreuung
auch durch die gemeinsame Gestaltung mit Schulsozialarbeiter.innen. Diesen fehlen aber oft
die technischen, politischen und wirtschaftlichen Grundlagen, um das groBe Ganze zu begrei-
fen (siehe Punkt 4). Auch hier missen bereits in der Ausbildung die Voraussetzungen geschaffen
werden. Es ist aber nicht die Aufgabe der Schulsozialarbeiter.innen, den gesamten Medienunter-
richt abzudecken.

Medienpddagog.innen

Schulen brauchen Medienpadagog.innen. Denn sie haben genau die Kompetenz, die fir die
Gestaltung der digitalen Bildung wichtig ist. Da ihre Ausbildung aber nicht primar auf Lehramt
ausgerichtet ist, werden sie meist nur als Honorarkrafte eingesetzt. Hier muss die Politik dringend
die Bedingungen andern; denn in diesem Berufszweig stecken genau die Kompetenzen, die Lehre-
rinnen und Lehrern haufig fehlen.

m Eltern starker einbeziehen

Eltern missen in die digitale Bildung ihrer Kinder einbezogen werden, denn Erziehung und Bildung
gehen Hand in Hand. Schulen miissen einerseits Informationsangebote schaffen und die Eltern
andererseits an ihre Pflichten und Vorbildfunktion erinnern. Elternarbeit muss so strukturiert und
systematisiert sein, dass sich alle Eltern auf Augenhdhe beteiligen und miteinbezogen werden
konnen. Das bedeutet u.a., dass die Schule datenschutzfreundliche Kommunikationsmaoglichkei-
ten zur Verfligung stellt (siehe Punkt 7).

Beim Einsatz bestimmter Software z.B. muss das Recht auf informationelle Selbstbestimmung
gewahrt und die Wiinsche der Eltern (stellvertretend fiir ihre Kinder) miissen beriicksichtigt werden.
Der Austausch mit den Eltern sollte strukturiert, professionell und — im Idealfall - moderiert erfol-

gen.




#Kids #digital #genial — Digitale Themen einfach erklart

#Kids #digital #genial
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zu kritischem Nachdenken und Datensparsamkeit — beinahe ohne
es zu merken.
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http://kidsdigitalgenial.de/unterricht
http://shop.digitalcourage.de
http://kidsdigitalgenial.de
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Freie Software an Schulen

Da viele Schulen und Lehrkrafte auf der Suche nach digitalen Losungen sind, ist es wichtig, jetzt
geeignete Wege aufzuzeigen. Dadurch wollen wir verhindern, dass ein GrofBteil der Schulen
kiinftig auf geschlossene, nicht einsehbare, unkontrollierbare Software setzt. Der Name ,,propri-
etdre Software” (Propritdr = Eigentlimer) sagt es schon aus: Diese Software gehért jemandem
anderen, aber nicht uns.

Ich lasse mich nicht kodern.

Ich nutze freie Software.

Vorteile Freier Software an Schulen

Schulen sollten, wo immer es geht, Freie Software einsetzen. Diese beinhaltet die Werte der
freiheitlichen-demokratischen Grundordnung, ist leicht zuganglich und flexibel. Wer mit freier
Software gelernt hat, wird sich auch leicht an andere Software gewdhnen kénnen. Das ist anders-
herum nicht so einfach moglich.

Die Griinde im Einzelnen:

»» Gute Qualitatskontrolle: Viele Augen sehen mehr. Durch viele Freiwillige, die sich den Quell-
code ansehen, fallen kritische Dinge schneller auf und kdnnen schneller behoben werden.
Durch den offenen Quelltext kann ermittelt werden, wohin Datenverbindungen aufgebaut und
welche Daten weitergegeben werden. Alle kénnen sehen, was die Software tut.

> Professionell und giinstig: Quelloffen bedeutet nicht automatisch kostenlos oder weniger
wert. Genau wie bei proprietdrer Software, also Software, die Unternehmen gehért und nicht
einsehbar ist, arbeiten auch in diesem Bereich festangestellte Softwareentwickler.innen. lhre
Unternehmen sparen aber durch die Zuarbeit der freiwillig programmierenden Community




Geld, das sie dann z.B. in besseren Support fiir Endkunden stecken kdnnen. Die angebliche
.Profi-Software"” namhafter Konzerne ist deswegen so teuer, weil sie mit den teuren Lizenzen
Gewinn machen. Diese Kosten sowie Urheberrechtskonflikte fallen bei quelloffener Software
weg.

Anpassung an individuelle Bediirfnisse: Freie Software kénnen die Schulen den eigenen Be-
dirfnissen anpassen. Sie kdnnen diese so administrieren, wie sie es bendtigen. Das ist besser
als Komplettpakete zu nutzen, die nicht zu den speziellen Bedirfnissen passen. Auch Sprach-
barrieren kénnen Giberwunden werden, da sich Ubersetzungen in Freie Software leichter integ-
rieren lassen. Dies ist besonders wertvoll fir inklusives Lernen.

Unabhingigkeit: Anderungen von Freier Software sind nicht an Vorgaben gebunden. Sie
lassen sich schnell und unkompliziert umsetzen. Dabei lernen Schiilerinnen und Schiiler, sich
von kommerziellen Angeboten unabhangig zu machen. AuBerdem ist es fir Kinder wichtig,
programmieren zu lernen und zu verstehen, wie sich Algorithmen verhalten. Programmieren ist
eine Schlisselkompetenz, wahrend die Nutzung von ,,Markenprodukten” sie nicht weit bringt.

Chancengleichheit: Weil sie nicht an eine kommerzielle Lizenz gebunden ist, kann Freie Soft-
ware allen Schiilerinnen und Schiilern kostenlos zur Verfiigung gestellt werden, auch auf
eigenen Geraten. Das ermdglicht ihnen, von verschiedenen Geraten arbeiten zu kdnnen und
schont die finanziellen Ressourcen der Eltern.

Nachhaltigkeit: Projekte kdnnen von anderen gepflegt und weiterentwickelt werden, wenn ihre
Entwickler.innen nicht mehr zur Verfligung stehen. AuBerdem kann die Software an bestehen-
de Hardware angepasst werden, sodass altere Gerate nicht aussortiert werden mussen.

Forderung von Teamarbeit: Es ist absolut von Vorteil, Kindern Teilen und Kooperieren auch
anhand von offenem Quellcode zu vermitteln. Mit den unterschiedlichen Kompetenzen der
Kinder kénnen gute gemeinsame Projekte entstehen, die auch die Kreativitat fordern.

Freiheit und Mitbestimmung: Schulen sollten nicht den wirtschaftlichen Interessen von Kon-
zernen zum Opfer fallen, sondern Freiheit und Partizipation férdern. Dazu tragt Freie Software
bei. Politisch-ideell ist Freie Software sogar unabdingbar: Wenn die Gesetze eines Staates nicht
offenliegen, ist der Staat totalitdr. Die Menschen gewdhnen sich an Willkiir und Unberechen-
barkeit. Ahnlich ist es bei Software: Wenn wir Schiilerinnen und Schiiler daran gewdhnen, sich
in einem unberechenbaren System zu bewegen, in dem man Unternehmen ausgeliefert ist
und sich auf ihre Versprechungen verlassen muss, pflanzen wir eine hochst unfreie Denkweise
in Bezug auf IT-Technik tief in ihre Kopfe ein.

Die meisten Plattformen kommerzieller Anbieter geniigen den Anforderungen des Datenschutzes

nicht. Nicht zuletzt zum Schutz der Schiilerinnen und Schiiler sollten Schulen auf datenschutz-
freundliche Lésungen setzen. Wer freie Software auf schuleigenen Servern selbst hostet, befindet
sich bereits auf dem richtigen Weg.




Unsere Expertinnen in Sachen digitaler Bildung und Miindigkeit

Jessica Wawrzyniak

ist Bielefelder Medienpadagogin (M.A.) und arbeitet im Team
von Digitalcourage e.V. fiir den Schutz der Daten und Privat-
sphére von Kindern und Jugendlichen. lhr Fokus liegt derzeit
auf der einfachen Vermittlung von Datenschutzthemen, sowie
Datenschutz an Schulen.

Ihr Ziel: Kinder, Eltern, Lehrkrafte und Beh6rden aufklaren und
miteinander auf Augenhdhe bringen

Ihr Angebot: Gesprachsgruppen, Seminare, Vortrage, redak-
tionelle Beitrage

Kontakt: jessica.wawrzyniak@digitalcourage.de

Leena Simon

ist graduierte Netzphilosophin (M.A.) und IT-Beraterin. Sie
arbeitet im Team von Digitalcourage e.V. an inhaltlichen
Kampagnen, Texten, in der AG Digitale Selbstverteidigung
und an der Website. Im Anti-Stalking-Projekt (Berlin) berat sie
von digitaler Gewalt betroffene Frauen in IT-Fragen. Freiberuf-
lich widmet sie sich ihrem Kernthema Digitale Miindigkeit.

Ihr Ziel: Menschen befahigen, Verantwortung Uber ihre digita-
le Kommunikation zu Gbernehmen

Ihr Angebot: Vortrage, Seminare, Fortbildungen, redaktionelle
Beitrage

Kontakt: info@emuendigkeit.digital

Wir freuen uns liber Anfragen mit Angaben zur Zielgruppe, gewiinschtem
Themenfokus und Honorarvorstellung.
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Geeignete Schulsoftware (Auswahl)

Welche Software ist fir den Einsatz an Schulen geeignet? Die Liste der
Moglichkeiten ist beinahe grenzenlos. Mit unseren Tipps kann jede.r mit
wenig Aufwand priifen, ob sich ein Programm fiir die engere Auswahl
eignet:

Bedenklich ist der Einsatz von Software,

mit komplizierten, undurchsichtigen Datenschutzbestimmungen,

ohne Angaben zur Datensicherheit (z.B. wo/wie Daten gespeichert
werden),

die Server in den USA oder anderen Landern nutzt, in denen andere Datenschutzgesetze gelten,
die proprietdr ist und deren Anbieter eher wirtschaftliche Ziele verfolgen,

die gespeicherte Daten auswertet und zu Geld macht, z.B von Microsoft, Google, Apple u.a.
IT-Konzernen.

Juristische Hinweise zur DSGVO-konformen Nutzung von Online-Lernplattformen finden Sie auf
den Webseiten von Datenschutzbehérden und Verbraucherzentralen.

Hier finden Sie ein paar Vorschldge fiir geeignete Software:

Betriebssysteme und Netzwerke

GNU/-Linux Distributionen: Diese haben nicht so viele offene Ports wie Microsoft-Betriebs-
systeme, durch die Daten abflieBen kdnnen. Einige andere Systeme (wie Microsoft Windows)
versenden Uber genau diese Zugange Telemetriedaten an die Hersteller. Daher sollten Schu-
len (auch um teure Lizenzgebliihren zu sparen) auf Linux-Systeme setzen. Wegen des héheren
Sicherheitspotenzials ist Linux vor allem fuir Server ideal. SkoleLinux/DebianEdu bietet ein
Debian-Netzwerk, also linuxbasiert, flir Schulen. Linuxmuster bietet ebenfalls ein umfassendes
Schulnetzwerk, vor allem eine angenehme Komplettldsung zum Betrieb schulischer Infrastruk-
turen.

Virtuelle Maschinen: Diese ,,Maschinen” kénnen andere Betriebssysteme imitieren. Es muss
unbedingt ein spezielles Programm laufen, das z.B. nur unter Microsoft Windows funktioniert?
Oder man méchte an den Rechnern etwas testen, ohne woméglich etwas ,, kaputt zu machen”?
Virtuelle Maschinen, eignen sich somit auch ideal fiir das Uben mit neuer Software. Das heiBt:
Auf einem Linux-Rechner kénnen auch einige Windows-Programme zum Laufen gebracht wer-
den, wenn dies unbedingt sein muss, sodass vermeintlich unverzichtbare Windows-Program-
me kein Grund sind, ganzlich auf Linux zu verzichten.

E-Mailserver: Eine E-Mailadresse fiir Schulzwecke ist unbedingt notwendig. Weder Lehrkrafte

noch Schiiler.innen sollten dazu private E-Mailadressen verwenden, schon gar nicht von da-
tensammelnden Anbietern (z.B. Googlemail, gmx.de, web.de etc.). Sie sollten Anbieter wahlen,




die hohen Wert auf geschiitzte Kommunikation legen (z.B. Posteo oder mailbox.org). Ein sicherer,
stabiler E-Mailserver ist sehr wichtig, da groBe Teile der Kommunikation inkl. sensibler Informa-
tionen darliber laufen. Wer keine E-Mailadresse von der Schule, dem Schulministerium oder auf
anderen Wegen zur Verfligung gestellt bekommt, sollte tGber einen eigenen E-Mailserver an der
Schule nachdenken (z.B. Mailcow). Allerdings erfordert es einige Ressourcen, selbst einen E-
Mailserver zu betreiben. Um einen sicheren E-Mailaustausch zu gewahrleisten, pladieren wir in
jedem Fall dafiir, E-Mails zu verschliisseln.

Kollaboratives Arbeiten
Der groBe Vorteil von digitalem, kollaborativem Arbeiten ist die Ungebundenheit von Ort und
Gerat. Deshalb spielt die Datensicherheit auf den einzelnen Geraten eine grof3e Rolle.

Lehrkrafte, die sich ggf. von zu Hause (lUber einen Laptop oder ein anderes Arbeitsgerat der
Schule) mit dem Schulnetzwerk verbinden wollen, sollten einen VPN-Tunnel nutzen, der vor
Fremdeingriffen schiitzt. Dazu bietet sich OpenVPN an. Von der Nutzung privater Gerate ist
abzuraten, da es kaum maoglich ist, sensible Schiler.innendaten zuverlassig (den Vorgaben
entsprechend) zu schitzen.

Lernmanagement-Systeme (LMS)

Moodle: Das Programm bietet eine Lernumgebung, in der Lehrkrafte Unterrichtsmaterialien
hochladen und so Schiiler.innen e-Learning (elektronisch unterstiitztes Lernen) anbieten kon-
nen. Mit Moodle kénnen auch Noten vergeben werden. Die Software lasst sich auf den schul-
eigenen Servern hosten und muss nicht mit dem Internet verbunden werden. Durch spezielle
Add-ons lassen sich auch automatisch Teilnahme- und Priifungs-Zertifikate generieren.

Learning Locker: Dies ist ein freies Record-Management-System (Aktenflihrung/Verwaltung),
zum Speichern und Visualisieren des Lernfortschritts. Hierbei kdnnen Daten von verschiedenen
Lernmanagement-Systemen (z.B. Moodle) eingespeist werden.

llias: Diese Plattform ist eine Open-Source-Lernumgebung zum Selbsthosten. Sie wird meist
von Universitdten angewendet, ist aber auch fiir Schulen geeignet (z.B. in der Oberstufe). Man
kann sich fur Onlinekurse anmelden, andere Teilnehmende sehen, sich mit ihnen verbinden
und Nachrichten austauschen.

Stud.IP: Mit der freien Software kénnen Inhalte unkompliziert verwaltet und Lehrraume erstellt
werden. Stud.IP wurde fiir Hochschulen und Behorden entwickelt, lasst sich aber genauso gut

in allen anderen Schulformen und Bildungseinrichtungen einsetzen.



https://moodle.de/
https://docs.learninglocker.net/welcome/
https://www.ilias.de/
https://www.studip.de/

Werkzeuge fiir gemeinsames Arbeiten und Kommunizieren

Nextcloud: Der Online-Speicher zum Selbsthosten bietet Speicherplatz flir Dokumente, an denen
auch gemeinsam gearbeitet werden kann, eine Kalender-Funktion, Synchronisation von Kontak-
ten, Messaging, und Video-Chat. Es gibt von Nextcloud auch spezielle Anpassungen fiir Schulen
(Education Edition.) Auch per App lasst sich Nextcloud bequem nutzen, z.B. von Lehrkraften, um
Hausaufgaben (inkl. Deadline) einzupflegen und Schiiler.innen zur Verfligung zu stellen.

HumHub: Wem Nextcloud als Netzwerk nicht ausreicht, kann mit HumHub ein soziales Netz-
werk auf dem Schulrechner selbst hosten. Der Schwerpunkt liegt weniger auf gemeinsamer
Projektarbeit, sondern auf guter Netzwerkkommunikation. Zu den Tools gehéren u.a. Profiler-
stellung und Kommentarfunktion fir Bilder.

Veyon: Mit dieser Freien Software lassen sich die Bildschirme von Schiilerinnen und Schiilern
verwalten bzw. Uberwachen (Monitoring). Das ist datenschutzrechtlich heikel, denn die Lehr-
kraft kann die Bildschirme der Schiiler.innen live sehen, ohne dass diese explizit zugestimmt
haben. Hier braucht es Problembewusstsein und Fingerspitzengefihl. Lehrkrafte, die diese
Funktion fiir zwingend notwendig halten, um Ablenkungen wahrend des Unterrichts zu sank-
tionieren, sollten sich zumindest fiir diese quelloffene Variante entscheiden — und den Schiiler.
innen gegentiber offenlegen, dass sie die Monitore lGiberwachen kdnnen.

Classroom Bookings: Mit dieser Open-Source-Software lassen sich Klassenrdume (z.B. der
PC-Raum) reservieren und verwalten.

Kommunikation liber Messenger: Wenn es eine Messenger-Hausaufgabengruppe geben
muss, sollten XMPP-Server (z.B. prosody oder ejabberd mit Clients wie Gajim/Dino) fiir den

PC oder Conversations (flirs Smartphone) genutzt werden. Denn XMPP ist eine offene Schnitt-
stelle. Das bedeutet, dass die Nutzer.innen in der Plattformwahl frei sind (wie bei E-Mail) und
nicht auf einen Anbieter festgelegt werden. Einfachere Kompromisslésungen sind Signal, Wire,
Threema und Element. Informationen liber Vor- und Nachteile gibt es auf digitalcourage.de/
selbstverteidigung.

Umfragen und Terminfindung: Nuudel.de ist ein datenschutzfreundliches Tool, mit dem El-
ternabende, Konferenzen und Seminare abgestimmt werden kdnnen. So lassen sich auch
Iastige Diskussionen/Absprachen in Messenger-Gruppen vermeiden.

Videokonferenzen: Nextcloud hat eine Videochatfunktion und erméglicht Screensharing (z.B.
far Prasentationen). Auch BigBlueButton eignet sich fur den Einsatz in Schulen. Die Software
beinhaltet ein interaktives Whiteboard sowie die Mdglichkeit, in Kleingruppen zu kommunizie-
ren. Jitsi Meet und Mumble sind ebenfalls gute Moglichkeiten, von Angesicht zu Angesicht zu
arbeiten. Weitere Informationen zu den Videokonferenz-Tools finden Sie im Bereich der Digita-

len Selbstverteidigung auf digitalcourage.de.



https://nextcloud.com/
https://www.humhub.com/de
https://veyon.io/
https://www.classroombookings.com/
https://xmpp.org/
https://xmpp.org/
http://digitalcourage.de/selbstverteidigung
http://digitalcourage.de/selbstverteidigung
https://nuudel.digitalcourage.de/
https://nextcloud.com/
http://digitalcourage.de

Werkzeuge fiir den Unterricht

Erstellen und Bearbeiten von Dokumenten: LibreOffice ist ein Software-Paket, das Microsoft
Office in nichts nachsteht. Es ist kostenlos, frei verfligbar und mit verschiedensten Dateiforma-
ten kompatibel. Zur gesamten Office-Losung gehoren LibreOffice Writer (Pendant zu Microsoft
Word), LibreOffice Calc (vergleichbar mit Microsoft Excel), LibreOffice Impress (vergleichbar
mit Microsoft Powerpoint) und weitere Programme, die fiir das Erstellen von Texten, Bildern
und Prasentationen bendtigt werden. Auch Collabora Office ist eine geeignete Alternative.

Bildbearbeitung: Die kostenlose Software GIMP bietet zahlreiche Werkzeuge und Maoglichkei-
ten zur professionellen Bildbearbeitung. Das Programm kommt nah an die teure Photoshop-
Software der US-Firma Adobe ran, ist aber quelloffen und somit die bessere Alternative.

Mindmaps: Freeplane umfasst viele kreative und bunte Méglichkeiten, um Gedanken und
Ideen zu sortieren (Brainstorming), aber auch Aufgaben zu koordinieren (Management-Tool).

Lernen mit Karteikarten: Die Software Anki, fur das Erstellen von Lernkarten, bietet einige
Funktionen, die Uber einfache Wissensabfragen hinausgehen und hilft vor allem vor Priifungen.

Hilfreiche Links

digitalcourage.de
digitalcourage.de/digitale-selbstverteidigung
digitalcourage.de/kinder-und-jugendliche
digitalcourage.de/bildungspaket

digitale-muendigkeit.de
kidsdigitalgenial.de

Mastodon: @digitalcourage@digitalcourage.social
Twitter: @digitalcourage
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Auf einen Blick: datenschutzfreundliche Anwendungen

Altbekanntes Die bessere Alternative

Microsoft Windows GNU/Linux

Betriebssystem

Microsoft Office Libre Office / Collabora Office

Dokumentbearbeitung

Google Docs / Trello Etherpad / Cryptpad

gemeinsame

Dokumentbearbeitung

Microsoft Paint / Adobe Photoshop GIMP

Bildbearbeitung

Dropbox / Google Docs / Trello - Nextcloud

Datei-Ablage, Kalender
und Planungstools

Zoom / Microsoft Skype / Microsoft Teams  BigBlueButton/Jitsi/ Mumble

(Video-)Konferenz

WhatsApp XMPP / Signal / Wire / Threema / Element

Microsoft 365 / G-Suite / Apple Classroom = Moodle

Lernmanagement-
Systeme




Kurz & Miindig - Die kleine Schriftenreihe fiir den schnellen Uberblick

Digitale Miindigkeit — eigenverantwortlich im 21. Jahrhundert

(Leena Simon)

Eine Handreichung: Was ist ,Digitale Miindigkeit” und warum ist = DIGITALE

das wichtig? AuBerdem: Schnelle und langfristige Tipps — wie man MUNDIGKEIT
die Verantwortung fiir das digitale Leben selbst in die Hand nimmt.
Von der Netzphilosophin und Digitalcourage-Mitarbeiterin Leena

ART AMEUBLEMENT

Simon.

DIN A6 | 32 Seiten geheftet
ISBN 973-3-934636-22-4

2
a
g
2
2
-
M
s
F3

Datenschutzrechte an Schulen durchsetzen - Tipps fiir Lehrkrafte
und Eltern (Jessica Wawrzyniak)

Viele Eltern und Lehrkrdfte fiihlen sich unverstanden, kdmpfen
gegen Windmihlen oder werden als ,,Nerds” abgestempelt, wenn UATEI‘-JEEthancHTE
sie sich fur Datenschutz an der Schule einsetzen. Dabei wollen sie OURCHSETZEN
einfach nur (entschiedener als andere), dass ihre Kinder an privat-
sphare-freundliche Programme und Plattformen herangefiihrt
werden. Wir finden das vorbildlich! Deshalb wollen wir Ihnen Mut
machen und lhnen einige Infos und Argumente an die Hand geben,
wie Sie gegen datenfressende Software und Plattformen an lhrer NP |

Schule vorgehen kdénnen.

DIN A6 | 32 Seiten geheftet
ISBN 978-3-934636-26-2

Digitale Bildung - 10 Leitlinien um Schule frei und ganzheitlich Dicne B
IHALE B"U”N“

zu gestalten (Jessica Wawrzyniak und Leena Simon)
Wir stellen jetzt die Weichen fir die Zukunft. Unsere 10 Leitlinien

orientieren sich an demokratischem, datenschutzfreundlichem und
nachhaltendem Lernen mit und Uber digitale Medien. Wir riicken
Schiiler.innen, Lehrkrafte und Eltern wieder in den Vordergrund.
Anpacken muss allerdings vor allem die Politik. Denn bisher wurde
Digitalisierung an Schulen hauptsachlich auf politischer Ebene
ausgebremst. Helfen Sie mit, digitale Bildung aktiv zu gestalten!

DIN A6 | 28 Seiten geheftet
ISBN 978-3934636-30-9

Bestellung: shop.digitalcourage.de/thema/kurzmuendig/
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Unsere Info-Faltblatter zum Informieren und Verteilen

Faltblatt
»Datenschutz an Schulen”

Wie kénnen datenschutzfreundliche digitale Verwaltung und Schul-Clouds
aussehen? Was ist bei Lernplattformen und Apps zu beachten? Wie kann
sichere Kommunikation mit Eltern und Schiler.innen funktionieren? Ein
Uberblick fiir Datenschutz-Einsteiger.innen.

me}
Datenschutz an Schulen
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digitalcourage

Faltblatt
.Digitale Selbstverteidigung”

Viele Datenschutz-Tipps, die fir die private Nutzung gelten, gelten auch fir

Digtale Selbstverteidigung schulinterne Software. Wir geben lhnen Tipps, wie Sie ohne groBes Hexen-
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werk fir mehr Datenschutz auf lhrem Gerat sorgen kénnen.

digitalcourage
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Faltblatt
«Nichts zu verbergen”

Mochten Sie niedrigschwellig anfangen und die Wichtigkeit von Datenschutz
hervorheben? In unserem Faltblatt ,,Nichts zu verbergen” wird mit schlag-
kraftigen Argumenten erklart, wieso wir ALLE etwas zu verbergen haben.

Modersar Mymos
Nichts zu verbergen?

it St i Erwidangn
?m i

digitalcourage

Faltblatt
»Digitalcourage stellt sich vor”

Dieses Faltblatt informiert Gber die Arbeit und die aktuellen Projekte von

Ogtalcourage ay.

Wir stellen uns vor Digitalcourage e.V., zum Beispiel die Big Brother Awards, die Digitale Selbst-

Akt Hor Ginudrachin, Ciaterschitz und o

beberigwrtes Wistt im clptinien Ptater

e

verteidigung und die weitere Arbeit des Vereins.

digutnlcnuraga

Bestellung: shop.digitalcourage.de/kategorie/flyerfolderplakate/
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So stellen wir uns digitale Bildung vor.
Unsere 10 Leitlinien:

Digitale Werkzeuge ersetzen weder Lehrkrafte noch Inhalte
Datenschutz anwenden und unterrichten

Digitale Inhalte als Unterrichtsgegenstand
Medienkompetenz als groBBe Einheit begreifen

Geeignete Materialien anbieten

Keine Werbung an Schulen — auch nicht fir IT-Firmen

Freie Software und offene Formate einsetzen
Fortbildungen anbieten und Teilnahme forcieren
Personelle und finanzielle Kapazitdten erhéhen

Eltern einbeziehen

Weitere Infos: digitalcourage.de/bildungspaket

Unterstltzen Sie unsere Kampagne mit einer Spende:
digitalcourage.de/spende oder IBAN: DE62 3702 0500 5459 5459 49
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