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Digitalcourage wirkt. Wirken Sie mit!

EINBRUCH
IN

‘BunBlujeyosag aule JIM USPUSSIOA Salye usisyoeu ‘
sop uulbag wnz "uspJiem yoewasb pueleb juezueul wisgq uauuoy

Sprechen Sie mit anderen Uber Datenschutz und
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Grundrechte.

digitalcourage.de/mitglied

Oder einfach online Férdermitglied werden:

T, 1l untevstidae 1 digitalcourage!

Name:

Vorname:

UNSEREN
INNEREN
GARTEN

Wer schon einmal einen Einbruch

in den eigenen vier Wanden erleben
musste, kennt es: Das Geflihl der Ohn-
macht und des Ekels. Man flhlt sich
ausgeliefert, hilflos. Zu Recht.

Dieses Faltblatt soll ein erster Einstieg sein.

Lernen Sie digitale Selbstverteidigung. Bleiben Sie
wachsam.

Bestellen Sie unseren Newsletter. Verteilen Sie
Infomaterial.

Organisieren Sie Infostédnde und Aktionen in lhrer
Stadt.

Sprechen Sie mit Ihren Bundestagsabgeordneten.
Engagieren Sie sich in einer unserer AGs.
Unterstitzen Sie unsere Arbeit mit Geldspenden.

Geben Sie uns Ihr Mandat: werden Sie Férdermitglied.
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WAS SIE TUN KONNEN:
E-Mail und Chat

» Benutzen Sie ein sicheres E-Mail-Postfach.
Nutzen Sie kleine, europaische Anbieter wie posteo.de
oder mailbox.org, die in Transparenzberichten Behor-
denanfragen offenlegen und die Sicherheitsrichtlinie
BSI TR-03108 umgesetzt haben.

posteo.de, mailbox.org

» Verwalten Sie lhre Mails nicht im Browser.
Installieren Sie einen E-Mail-Client wie z.B.
Thunderbird (PC) oder K-9 Mail (mobil).

mozilla.org/thunderbird, github.com/k9mail/k-9

Verschliisseln Sie Ihre E-Mails.

Wie das geht, haben wir schon in den 1990er-Jahren
mit dem ersten deutschsprachigen PGP-Handbuch
erklart. In der Zwischenzeit ist diese Technik deutlich
einfacher geworden:

thunderbird-mail.de/lexicon/entry/17-enigmail

Chatten Sie nicht liber Facebook, WhatsApp,
Telegram oder Threema. Nur quelloffene Software
verdient Ihr Vertrauen. Benutzen Sie am besten das
dezentrale Protokoll XMPP (Jabber) mit OTR- oder
besser OMEMO-Verschlisselung, z.B. mit Gajim
(Windows/Linux), Adium (Mac), Conversations

Kommunizieren mit Herz, Hand und Hirn.

Suchmaschinen

Es gibt nicht nur Google. Viele andere Suchmaschinen
gehen mit lhren Daten umsichtiger um.

Probieren Sie statt Google einmal startpage.com,
ixquick.eu, metager.de oder searx.info!

Statt auf Google Maps kdnnen Sie sich mit
OpenStreetMap orientieren.

openstreetmap.org

(Foto: Sebastian Thanner - photocase.com)

Werden Sie politisch aktiv

(Android) oder ChatSecure (i0S). Bequemer ist Signal,
das allerdings lhr Adressbuch auf einem zentralen

Individuelle SchutzmaBnahmen sind wichtig. Trotzdem
muissen wir unsere Krafte blndeln, damit sich das
politische Klima &ndert.

Server abgleicht.
digitalcourage.de/messenger
jabber.de, gajim.org, conversations.im

Aktualisierte Tipps und
Hinweise ...

... zu diesem Faltblatt (Download-Links, empfohlene
Einstellungen) sammeln wir fir Sie auf unseren
Webseiten.

digitalcourage.de/digitale-selbstverteidigung

Organisieren Sie mit Freund.innen und Bekannten
Gespréachskreise.

Gehen Sie mit Inrem Laptop zu einer ,,Cryptoparty”
in Ihrer Nahe. Geben Sie Ihr neues Wissen weiter!

cryptoparty.in

Unterstitzen Sie Organisationen, die in diesem
Themenfeld arbeiten. Zum Beispiel uns:
Digitalcourage setzt sich seit 1987 fur eine
lebenswerte Welt im digitalen Zeitalter ein.

digitalcourage.de/mitglied

Anonym und sicher surfen

Was beim Onlinebanking funktioniert, ist auch
woanders mdglich: Achten Sie beim Surfen
darauf, dass hinter dem ,,http“ in der Adresszeile
immer ein ,,s“ steht. Schreiben Sie es bei Bedarf
dazu: ,https“. Dann kann niemand ,unterwegs*

lhre Daten mitschnuffeln — ,,s“ steht fiir secure, die
Verbindung ist verschllsselt.

eff.org/https-everywhere

Hindern Sie Websites daran, Ihnen hinterherzu-
schniiffeln. Der Privacy Badger erlernt schniffelnde
Drittwebsites und blockiert diese, ohne lhr
Surferlebnis zu beeintrachtigen. Fortgeschrittene
haben mit NoScript die Kontrolle iber nachgeladene
Programme (JavaScript).

eff.org/privacybadger, noscript.net

Sind Sie liber Ihren Browser wiedererkennbar?
Testen Sie lhren Browser-Fingerabdruck. Ist er
einzigartig, kdnnen Sie leicht wiedererkannt werden.

panopticlick.eff.org

Beschranken Sie Cookies. Verbieten Sie in jedem
Fall, dass Cookies ,von Drittanbietern“ akzeptiert
werden. Am besten stellen Sie lhren Browser so ein,
dass beim Beenden alle Cookies geldscht werden.
Das Add-on ,,Cookie AutoDelete” |6scht sie, sobald
sie nicht mehr bendtigt werden.

addons.mozilla.org/de/firefox/addon/cookie-autodelete

Blockieren Sie Werbung, da Werbeanzeigen |hre
Daten ausspionieren. Z.B. mit dem Add-on uBlock
Origin.
addons.mozilla.org/de/firefox/addon/ublock-origin

Nutzen Sie das Anonymisierungsnetzwerk Tor.
Sie kénnen sich den Tor-Browser kostenlos beim
Tor-Projekt herunterladen. Ist Ihnen das zu umstand-
lich, kdnnen Sie bei uns einen ,,PrivacyDongle*
kaufen, auf dem die Tor-Software bereits installiert
ist.

torproject.org, shop.digitalcourage.de

Digitale Mindigkeit

Hinterfragen Sie Ihre digitalen Handlungen. Stellen
Sie sich immer die Frage: Wenn ich das jetzt
mache, wer hat auBer mir einen Nutzen davon?
Mochte ich das wirklich? Und warum ist das so
schwer zu erkennen?

Nutzen Sie moglichst wenige kostenlose Dienste.
Machen Sie sich stets bewusst, dass Sie hier meist
in einer anderen Wéhrung bezahlen: mit lhren
Daten und lhrer Freiheit.

Behalten Sie die Kontrolle tber lhre Daten.
Speichern Sie — am besten verschlisselt — auf
eigenen Datentragern, lhrer Festplatte oder lhrem
Heimserver statt in der ,,Cloud*”.

Nutzen Sie freie Software: Linux statt Apple oder
Windows, LibreOffice statt Microsoft Office, Firefox
statt Internet Explorer, Thunderbird statt Outlook.

prism-break.org/de

Seien Sie immer vorsichtig: Hundertprozentige
Sicherheit wird es nie geben.

Das Wichtigste ist, ...

... dass Sie politischen Einfluss nehmen. Sprechen
Sie mit lhrer Bundestagsabgeordneten oder Ihrem
Europaabgeordneten. Sagen Sie klar und eindeutig
NEIN zu Uberwachung.

(Foto: zettberlin - photocase.com)



