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Digitalcourage wirkt. Wirken Sie mit!
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Sprechen Sie mit anderen Uber Datenschutz und
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Grundrechte.

digitalcourage.de/mitglied

Oder einfach online Férdermitglied werden:

T, 1l untevstidae 1 digitalcourage!

Name:

Vorname:

UNSEREN
INNEREN
GARTEN

Wer schon einmal einen Einbruch

in den eigenen vier Wanden erleben
musste, kennt es: Das Geflihl der Ohn-
macht und des Ekels. Man flhlt sich
ausgeliefert, hilflos. Zu Recht.

Dieses Faltblatt soll ein Einstieg sein.

Lernen Sie digitale Selbstverteidigung. Bleiben Sie
wachsam.

Bestellen Sie unseren Newsletter. Verteilen Sie Info-
material.

Organisieren Sie Infostédnde und Aktionen in lhrer
Stadt.

Sprechen Sie mit Ihren Bundestagsabgeordneten.
Engagieren Sie sich in einer unserer AGs.

Unterstitzen Sie unsere Arbeit mit Geldspenden.
Geben Sie uns Ihr Mandat: werden Sie Férdermitglied.

Flyer Digitale Selbstverteidigung v1.3 - 01.2020

SEg?S
=253
o EhE
95 £
3558
o < IS >
S 2cee
S9g0o0®
287°
c=2¢
825 E
28 9%¢c
588
£cC3
28¢5
529
S E 33
¥ g g N
cfT o
5 29
— =092
< B 52
O = Qo c <
= C o £ g3
= O w9 N . . . - . -
g = 238 | Ein Einbruch in unsere digitale Privatsphare und
£ é g 5 g 2 ;% intimsten Gedanken ist nicht unmittelbar wahrnehmbar.
o S e 2 7 " . . .
S0%F S5 E \ Unsere Sorge davor verdrangen wir gern. Aber tief in uns
o o é 5852 wissen wir, dass wir niemandem das Recht einrdumen
L »n o . . . 13
N S8%% \ wollen, heimlich unseren ,inneren Garten“ zu betreten.
® % I £825
N @ = .. .. M . . .
S g 9 gg Eé’ £ | Gegen das Gefuhl der Ohnmacht kénnen Sie etwas } d’Q'TaICoura
S = o . . .
. g g g9 sm 2 § tun. Denn nicht nur Sie selbst, sondern auch die ge
N < ¢ e T e . . . . .
ég g 5 o < 2%;5 2 ‘ Gemeinschaft braucht Prlvatsphare, um sich frei zu Wir mischen uns ein — mit charmanten und wirksamen Aktionen.
s Qg M 8 2385 5 fal Wir b h klei Gehei ; (Foto: photocube - Verena Hornung)
so@ oL 2285 entfalten. Wir brauchen unsere kleinen Geheimnisse.
= > [ .
S 258 el gg29 ‘ Uberwachung und Kontrolle schaden uns selbst, der » . . .
s 2 D % L OO0 . . .
s2ER D 35 Demokratie und der Freiheit. ,Je mehr Burgerinnen und Burger mit
& BEizd Zivil n Land hat, dest /
e SOzopim So5% ‘ wviicourage ein Lan at, QesSio weni-
=] ES O . .
o c ?% 7D “
8ooono 5582 ger Helden wird es einmal brauchen.
.| = cS8s 5
T © %"é g2 ‘ e B Franca Magnani, italienische Journalistin
5 9 2826 B Internet-Ub hung:
© S 8O0 ! nterne erwachung:
s S No§55 \ b
¥ OR TEN Digitale Selb idi
2 gt Js8s : RA|SDA -l Digitalcourage e.V.  Web: digitalcourage.de |g|ta e Selbstvertel igung
g) = 0 5838 ‘ %‘ Neinzur i e Rt bigbrotherawards.de Kleine Anlei Ibsthilf
= > 9 S -
£ =8 £ES %i = 1 TR Rundum-Zh oS 33602 Bielefeld Mail: mail@digitalcourage.de eine Anleitung zur Selbsthilfe
3 Eg g3c23 e il st e o PGP: 8BCD A349 2DC2 A7D0
L o 3 - . . .
% § g B %E ?g % ‘ 100.000 Unterschriften gegen die Vorratsdatenspeicherung werden in Brissel tibergeben Telefon: 0521 1639 1639 Mastodon: digitalcourage.social Fast im Wochentakt werden neue Ungeheuer“Chkelten
= gv ° 3 £ 53355 (Foto: campact - CC BY-NC 2.0) Telefax: 0521 61172 Twitter:  @digitalcourage offenbart, wie Geheimdienste und GroBkonzerne sich
8 9 2 o L. . ..
8 c 2% £ o go°% | Wir mi das Mitschniiffeln technisch und iuristisch Spendenkonto: intimste Informationen tiber uns zusammenstehlen.
+= [ 25 E . 3 : . B : . . . .
g = © 82 T @ fsif & Ir mussen das Witschnutien technisch und JUrstise SAN: D09 8702 0500 5199 546920 - s BFSWDESSO0C Sozialbank Schiitzen Sie sich! Wir helfen Ihnen beim Einstieg
< § & E < & 5 E2%s E ‘ unmoghch machen.l Daflr bragcht es glne Politik, die + dig ge.de/sp in den Selbstschutz.
R o 7 S s ; 8 % %é ° o Freiheit statt Machtinteressen in den Mittelpunkt stellt. Wir danken Edward Snowden und seinen Helferinnen und Helfern.
= — QS » T - . . . .- . -
g 3 2. © % Q 353 S = Bis es so weit ISt, missen wir uns selber schiitzen. Foto Cover: Auremar, PantherMedia Foto Einbrecher: view7, photocase.com
®» oow S = 0O ITxaos O ‘ Gestaltung: Jens Reimerdes

digitalcourage



WAS SIE TUN KONNEN:
E-Mail und Chat

» Benutzen Sie ein sicheres E-Mail-Postfach.
Nutzen Sie kleine, europaische Anbieter wie posteo.
de oder mailbox.org, die in Transparenzberichten
Behordenanfragen offenlegen und die Sicherheits-
standards DANE und DNSSEC umgesetzt haben.

posteo.de, mailbox.org

Verwalten Sie lhre Mails nicht im Browser.
Installieren Sie einen E-Mail-Client wie z. B.
Thunderbird (PC) oder K-9 Mail / FairEmail (Android).

mozilla.org/thunderbird, k9mail.github.io,
email.faircode.eu

Verschliisseln Sie Ihre E-Mails.

Wie das geht, haben wir schon in den 1990er-Jahren
mit dem ersten deutschsprachigen PGP-Handbuch
erklart. In der Zwischenzeit ist diese Technik deutlich
einfacher geworden:

digitalcourage.de/email-verschluesselung

Chatten Sie nicht liber Facebook, WhatsApp,
Telegram oder Threema. Nur quelloffene Software
verdient Ihr Vertrauen. Benutzen Sie am besten das
dezentrale Protokoll XMPP (Jabber) mit OMEMO-
Verschlisselung, z. B. mit Gajim (Windows/Linux),
Adium (Mac), Conversations / Pix-Art Messenger
(Android) oder ChatSecure / Monal (i0S). Bequemer
ist Signal, das allerdings |Ihr Adressbuch auf einem
zentralen Server abgleicht.

digitalcourage.de/messenger

Aktualisierte Tipps und
Hinweise ...

... zu diesem Faltblatt (Download-Links, empfohlene
Einstellungen) sammeln wir fir Sie auf unseren
Webseiten.

digitalcourage.de/digitale-selbstverteidigung

Suchmaschinen

Es gibt nicht nur Google. Viele andere Suchmaschinen
gehen mit lhren Daten umsichtiger um.

Probieren Sie statt Google einmal MetaGer oder eine
Searx-Instanz wie searx.info aus!

metager.de, searx.info

Statt auf Google Maps kdnnen Sie sich mit
OpenStreetMap orientieren.

openstrestmap.org

Kommunizieren mit Herz, Hand und Hirn. (Foto: Sebastian Thanner - photocase.com)

Werden Sie politisch aktiv

Individuelle SchutzmaBnahmen sind wichtig. Trotzdem
muissen wir unsere Krafte bundeln, damit sich das
politische Klima &ndert.

Organisieren Sie mit Freund.innen und Bekannten
Gespréachskreise.

Gehen Sie mit Inrem Laptop / Smartphone zu einer
»Cryptoparty® in Ihrer Ndhe. Geben Sie lhr neues
Wissen weiter!

cryptoparty.in

Unterstitzen Sie Organisationen, die in diesem
Themenfeld arbeiten. Zum Beispiel uns:
Digitalcourage setzt sich seit 1987 fir eine
lebenswerte Welt im digitalen Zeitalter ein.

digitalcourage.de/mitglied

Anonym und sicher surfen

Was beim Onlinebanking funktioniert, ist auch
woanders mdglich: Achten Sie beim Surfen
darauf, dass hinter dem ,,http“ in der Adresszeile
immer ein ,,s“ steht. Schreiben Sie es bei Bedarf
dazu: ,https“. Dann kann niemand ,unterwegs*

lhre Daten mitschnuffeln — ,,s“ steht fiir secure, die
Verbindung ist verschllsselt.

eff.org/https-everywhere

Blockieren Sie gleichzeitig Werbung, Tracking
und Schadcode mit dem Firefox-Add-on uBlock
Origin, dem besten Breitband-Blocker.

addons.mozilla.org/de/firefox/addon/ublock-origin

Hindern Sie Websites daran, lhnen hinterherzu-
schniiffeln. Wahrend uBlock Origin mit Listen
arbeitet, versucht der Privacy Badger schniffelnde
Drittwebsites an ihrem Verhalten zu erkennen und
blockiert diese, ohne lhr Surferlebnis zu beeintracht-
igen. Fortgeschrittene haben mit NoScript die volle
Kontrolle tGber nachgeladene Inhalte.

eff.org/privacybadger, noscript.net

Sind Sie Uber Ihren Browser wiedererkennbar?
Testen Sie lhren Browser-Fingerabdruck. Ist er
einzigartig, kdnnen Sie leicht wiedererkannt werden.

panopticlick.eff.org

Beschranken Sie Cookies. Verbieten Sie in jedem
Fall, dass Cookies ,von Drittanbietern“ akzeptiert
werden. Am besten stellen Sie Ihren Browser so ein,
dass beim Beenden alle Cookies geldscht werden.
Das Add-on ,,Cookie AutoDelete” |6scht sie, sobald
sie nicht mehr bendtigt werden.

addons.mozilla.org/de/firefox/addon/cookie-autodelete

Surfen Sie im Internet liber das Anonymisierungs-
netzwerk Tor. Sie kdnnen sich den Tor-Browser
kostenlos beim Tor-Projekt herunterladen. Ist Ihnen
das zu umstéandlich, kdnnen Sie bei uns einen
~PrivacyDongle“ kaufen, auf dem die Tor-Software
bereits installiert ist.

torproject.org, shop.digitalcourage.de

Digitale Mindigkeit

Hinterfragen Sie Ihre digitalen Handlungen. Stellen
Sie sich immer die Frage: Wenn ich das jetzt
mache, wer hat auBer mir einen Nutzen davon?
Mochte ich das wirklich? Und warum ist das so
schwer zu erkennen?

muendigkeit.digital

Hinterfragen Sie kostenlose Dienste. Machen
Sie sich stets bewusst, dass Sie hier oft in einer
anderen Wé&hrung bezahlen: mit lhren Daten und
Ihrer Freiheit.

Nutzen Sie vertrauenswirdige Clouddienstleister
mit Ende-zu-Ende-Verschllsselung wie
yoursecurecloud.de. Oder betreiben Sie lhre
eigene Cloud mit Nextcloud oder Seafile — am
besten zuhause.

Nutzen Sie freie Software: Linux statt Windows,
LibreOffice statt Microsoft Office, Firefox statt
Chrome, Thunderbird statt Outlook.

prism-break.org/de

Seien Sie immer vorsichtig: Hundertprozentige
Sicherheit wird es nie geben.

Das Wichtigste ist, ...

... dass Sie politischen Einfluss nehmen. Sprechen
Sie mit lhrer Bundestagsabgeordneten oder lhrem
Europaabgeordneten. Sagen Sie klar und eindeutig
NEIN zu Uberwachung.

(Foto: zettberlin - photocase.com)



