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Digitalcourage setzt
sich fur Freiheit
und vertrauliche
Kommunikation ein.

p digitalcourage

Unterstitzen Sie unsere
Verfassungsbeschwerde
gegen die Staatstrojaner!

Am 22. Juni 2017 hat der Bundestag die Strafprozess-
ordnung gedndert. Die Regierungsparteien haben darin
auf den letzten Metern ein Uberwachungsgesetz
versteckt: den erweiterten Einsatz von Staatstrojanern.
Selbst die Bundesdatenschutzbeauftragte erfuhr davon
erst im Nachgang. Das ist undemokratisch und hat eine
offentliche Debatte sowie kritische Stellungnahmen
verhindert.

IT-Sicherheitslicken schlieBen und
Staatstrojaner stoppen!

digitalcourage.de/staatstrojaner-stoppen

,Geheim und geféhriich — Helfen Sie,
das Trojanergesetz wegzuklagen!*

Digitalcourage e.V.

MarktstraBe 18
33602 Bielefeld

Telefon: 0521 1639 1639 Mail:
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Web: digitalcourage.de Twitter: @digitalcourage
bigbrotherawards.de

Spendenkonto:

IBAN: DE69 3702 0500 5459 5459 20 - BIC: BFSWDE33XXX - Sozialbank
oder online unter: digitalcourage.de/spende

Unsere Arbeit wird durch Mitgliedsbeitrage und Spenden finanziert.
Wirken Sie mit - damit wir gemeinsam etwas bewirken kénnen.
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Der Staat als Hacker?

IT-Sicherheitslicken schlieBen
und Staatstrojaner stoppen!

Staatstrojaner machen alle Gerate unsicher:
Smartphone, E-Mail-Server, PC und Tablet. Das kann

katastrophal werden fir Blrger.innen, Unternehmen und
Behdrden.

digitalcourage




Was sind Staatstrojaner?

Staatstrojaner sind Spionage-Programme, die von
Ermittlungsbehdérden und Geheimdiensten auf Kom-
munikationsgeraten installiert werden. Die gesetzlichen
Grundlagen heiBen Quellen-Telekommunikations-Uber-
wachung (Quellen-TKU) und Online-Durchsuchung.
Entwickelt werden die deutschen Staatstrojaner von der
~Zentralen Stelle fir Informationstechnik im Sicherheits-
bereich” (ZITiS) in Minchen sowie von Firmen wie der
Gamma Group und DigiTask.

BigBrotherAwards

Die Geschéfte von Gamma International, DigiTask
und anderen Abhdrfirmen haben wir bereits vor Jah-
ren mit den BigBrotherAwards an die Offentlichkeit
gebracht:

bigbrotherawards.de

Wie werden Staatstrojaner eingesetzt?

Staatstrojaner werden heimlich installiert, zum Beispiel
Uber den Anhang einer E-Mail. Einmal ged6ffnet, wird
eine Sicherheitsliicke ausgenutzt und dadurch das Gerat
infiziert. Bereits 2009 installierte das bayerische Landes-
kriminalamt einen Trojaner am Mduinchner Flughafen
auf einem Gerat im ,Direktzugriff® wahrend einer Zoll-
kontrolle.

Was machen Staatstrojaner?

Staatstrojaner GUberwachen Kommunikation vor der Ver-
schlisselung oder nach der Entschlisselung. Diese Quel-
len-TKU betrifft SMS, E-Mails, Messenger und Chats.
Dazu wird der Bildschirminhalt gespeichert (Screenshots)
und Tastenanschlage aufgezeichnet (Keylogger). Bei der
Online-Durchsuchung wird auf gespeicherte Fotos und
alle anderen Dokumente zugegriffen. Die Bundesdaten-
schutzbeauftragte Andrea VoBhoff warnt vor einem
flichendeckenden Einsatz.

In Agypten, Syrien und Mexiko wurden Staatstrojaner
schon gegen Oppositionelle eingesetzt.

Auch Sie sind betroffen:
Staatstrojaner sind ein Angriff auf alle
Gerate!

Staatstrojaner werden Uber Sicherheitsllicken installiert.
Polizei und Geheimdienste nutzen Schwachstellen in
Handys, Computern und Tablets, durch die auch Krimi-
nelle in die Gerate einbrechen kénnen. Wie gefahrlich
das ist, haben die Verschlisselungstrojaner ,WannaCry*“
und ,,NotPetya“ gezeigt, die unter anderem die Deutsche
Bahn und Krankenh&user angegriffen haben.

Es ist Aufgabe des Staates, Sicherheitsliicken zu
schlieBen, nicht, sie flr Staatstrojaner bereit zu halten.
Staatstrojaner verletzen unser Grundrecht auf Gewéhr-
leistung der Vertraulichkeit und Integritéat informations-
technischer Systeme.

Darum werden wir gegen die Staatstrojaner eine Verfas-
sungsbeschwerde beim Bundesverfassungsgericht in
Karlsruhe einreichen — unterstltzen Sie uns dabei!

FREVHENT (gRIERN
RET]’ET—DIE—GRUNDRECHTE.ORG
DEMO GEGEN UBERWACHUNG

Rettet die Grundrechte — Demo gegen Uberwachung am 9. September 2017 in Berlin
(Foto: Stefanie Loos)

Was konnen Sie tun?

Unterstitzen Sie unsere Verfassungsbeschwerde
gegen die Staatstrojaner:

digitalcourage.de/staatstrojaner-stoppen

Abonnieren Sie unseren kostenlosen E-Mail-News-
letter und bleiben Sie informiert:

digitalcourage.de/newsletter
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Digitalcourage e.V. ist gemeinnitzig. Spenden und Mitgliedsbeitrage
kénnen beim Finanzamt geltend gemacht werden. Zum Beginn des
nachsten Jahres versenden wir eine Bescheinigung

Bitte Formular als Brief (passt in einen Fensterumschlag) schicken an:
Digitalcourage e.V., Marktstrae 18. 33602 Bielefeld
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