padeluun und Rena Tangens (Hrsg.)

digitalcourage
far das Jahr 2021

Verlag Art d‘Ameublement



mehr Durchblick<
digitalcourage.de

Foto: Matthias Hornung cc by-sa 4.0



Bibliographische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen
Nationalbibliografie; detailliertere bibliografische Daten sind im Internet tUber
http://dnb.ddb.de abrufbar

Rechtehinweis:

Dieses Werk steht — soweit beim jeweiligen Text oder Bild nichts anderes vermerkt ist —
unter der Creative Commons Lizenz cc by 4.0. Was das bedeutet, konnen Sie unter
http:/de.creativecommons.org nachlesen.

Bitte geben Sie bei Namensnennung (by) immer den Namen der Autorin oder des Autors
eines Textes mit dem Hinweis ,aus dem Buch ,Digitalcourage fir das Jahr 2021‘ “ an.

Wir danken allen Fotograf.innen, Karikaturist.innen und Grafiker.innen fir freie Lizenzen
oder freundliche Genehmigungen fir den Abdruck. Insbesondere bedanken wir uns bei
der Firma Panthermedia, die uns seit einigen Jahren mit Bildkontingenten unterstitzt.

Redaktionsschluss: November 2020

Umschlagfotos:

Vorne oben: Digitalcourage, cc by 4.0
Vorne unten: Matthias Hornung, cc by 4.0
Hinten: Matthias Hornung, cc by 4.0

Wir danken der Bewegungsstiftung fir ihre Unterstitzung.

Impressum:

(cc by 4.0) 2020 Verlag Art d‘Ameublement
Digitalcourage e.V., MarktstraBe 18, 33602 Bielefeld
Telefon: 0521 / 1639 1639

E-Mail: mail@digitalcourage.de

Internet: digitalcourage.de, bigbrotherawards.de
Mastodon: @digitalcourage@digitalcourage.social
Twitter: @digitalcourage

Facebook, WhatsApp, Instagram: Nein.

Hrsg.: padeluun und Rena Tangens

Redaktionelle Zusammenstellung: Claudia Fischer (verstandenwerden.de)
Layout und Design: Isabel Wienold (iwi-design.de)
ISBN 978-3-934636-29-3

padeluun und Rena Tangens (Hrsg.)

digitalcourage
far das Jahr 2021

Verlag Art d‘Ameublement


http://verstandenwerden.de
http://iwi-design.de

Vorwort

Aktuelles und Begleitendes

Was uns bewegt
Unsere wichtigsten Aktionen und Kampagnen 2020

Sieben Mal Digitalcourage: Unsere Ortsgruppen
Grundrechte und Corona: AugenmaB statt Angst
Grundrechtsarbeit ist Ausdauersport

Was machen eigentlich unsere Verfassungsbheschwerden?

Die Macht der Digitalkonzerne beschranken
Fur eine digitale Grundversorgung im 21.Jahrhundert!

Konkretes Beispiel fur Digitale Grundversorgung:
Der Europaische Suchindex

#unteilbar2020: Eine GroBdemo unter Corona-Bedingungen

Das Digitalcourage-Team Homestories

Abgemahntes:

Happy Birthday BBA!
20 Jahre BigBrotherawards — Backstage-Bericht 2020

Video-GruBwort von Gerhart Baum

Kategorie Mobilitat Dr. Thilo Weichert
Tesla

10

32

34

40

41

42

47

48

73

83
84

86

88

Kategorie Behorden und Verwaltung Frank Rosengart
Innenminister des Landes Brandenburg

Kategorie Politik Dr. Rolf Géssner
Die Bundesregierung (CDU/CSU-SPD)

Kategorie Digitalisierung Leena Simon

Die Bildungsministerin von Baden-Wirttemberg,
Dr. Susanne Eisenmann

Kategorie Arbeitswelt Prof Dr. Peter Wedde
H&M Hennes & Mauritz B.V. & Co.KG

Kategorie Bildung Rena Tangens
BrainCo und der Leibniz-Wissenschaftscampus Tlbingen

Kategorie Geschichtsvergessenheit padeluun
Die Bundesinnenministerkonferenz

Aktivierendes

Digitale Selbstverteidigung

Wie Sie Ihre Computer, Smartphones, E-Mails
und Daten schitzen kénnen

Technik-Tipps fiirs Homeoffice
Gemeinsam Texte schreiben

Videokonferenzen
Telefonkonferenzen
Chatten, koordinieren und abstimmen

Daten teilen und austauschen

95

101

110

118

124

134

141

142

143
144

145
148
148
148



Daten und E-Mails verschllsseln
Sicher im Homeoffice
Freie Software fiir Schulen (und uns alle)
Datenschutzrechte durchsetzen

Faire Websites anbieten

Warum wir Sie im Fediverse brauchen

Richtungweisendes

Digitalcourage vor 30 Jahren
Die Public Domains

Zamir und die Tagebiicher
s»Zusammenarbeit braucht Kommunikation“

Eric Satie und der Rahmenbau

Anhang

Preise und Auszeichnungen fiir Digitalcourage

Index

149
150

151

158

160

162

165

166

170

174

176

177
178

180

Alles konnte anders sein

Is die kreativen Kopfe des Bielefelder Stadttheaters im Februar 2020 , Alles

kdnnte anders sein“ als Motto fir die Spielzeit 2020/21 wahlten, ahnten sie
nicht, wie prophetisch das war. Covid 19 hat unser Leben veréndert. Wenn Gesund-
heit, Arbeitsméglichkeit und Einkommen bedroht sind, geht es ans Eingemachte.
Anderes erscheint nur lastig und nervt. Ja, auch wir wiirden gerne wieder Vortréage
halten, auf Kongresse fahren — Uberhaupt: reisen — und Aktionen machen, die
BigBrotherAwards im vollbesetzten Stadttheater verleihen, Demos organisieren,
Menschen treffen, feiern und Freundinnen und Freunde in den Arm nehmen. Vieles
fehlt.

Aber: Die meisten von uns leben im real existierenden Uberfluss in einem der reich-
sten L&nder der Erde. Die Lebenserwartung ist hoch. Wir haben Zugang zu Essen,
medizinischer Versorgung und Bildung. Wir haben Grundrechte, Rechtsstaat und
Demokratie. Das Wasser kommt aus dem Kran und der Strom aus der Steckdose.
Und wir leben seit mehreren Generationen im eigenen Land im Frieden. Angesichts
dessen, wie viele andere Menschen all das nicht haben, ist es angemessen, dankbar
flr dieses Gllck zu sein.

Zugleich miissen wir uns engagieren gegen immer neue Uberwachungsgesetze,
gegen Technologien, die uns einengen und bevormunden und gegen Konzerne, die
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sich all unserer alltdglichen LebensduBerungen bemdachtigen und sie vermarkten
wollen. Wir sind mit uns selbst notorisch unzufrieden, weil wir niemals so viel und so
schnell schaffen, wie wir es gerne wirden.

Tats&chlich waren auch wir beide aufgefordert, ein Zitat fir das Theater-Programm-
heft beizusteuern. Unser Satz lautet:

Dieser Satz begleitet uns seit langer Zeit: Er erinnert uns, nicht leichtglaubig zu sein,
uns nicht Gber Kleinkram aufzuregen, den gréBeren Kontext zu sehen.

Wir kdnnen nicht wissen, was wann wieder mdglich sein wird. Deshalb gibt es dieses
Mal keinen Terminkalender im Jahrbuch. Aber eins wissen wir: Wir kommen da
durch, wir lassen uns nicht unterkriegen, wir machen weiter.

Denn wir alle sind schlieBlich Menschen und bringen ganz natirlich einige Fahig-
keiten mit, wenn es drauf ankommt. Wir sind erfindungsreich, flexibel und hartn&ckig.
Und es liegt an uns, nicht nachzulassen, sondern Gelassenheit, wachen Geist, Soli-
daritat und Mut weiter zu kultivieren.

Ja. Alles kénnte anders sein. Hey, es kann auch vieles besser werden!
Was ist Ihre Vorstellung einer lebenswerten Welt der Zukunft? Schreiben Sie uns!
Es griiBen herzlich

Rena Tangens & padeluun

P.S.: Den Digitalcourage-Wandkalender mit dem Motto ,,Alles kénnte anders sein®
kénnen Sie in unserem Shop bestellen.

Foto: Detlev-Sieber cc-by-sa-3.0 via Digitalcourage
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Was uns bewegt

Unsere wichtigsten Aktionen
und Kampagnen 2020

Von Claudia Fischer

issen Sie noch, wann Sie

personlich verstanden haben,
dass Corona kein Virus weit weg in
China ist, sondern auch hier in Europa
und Deutschland unser Leben entschei-
dend veréndern wird? Im Digitalcourage-
Team war das ein dynamischer Erkennt-
nisprozess.

padeluun erinnert sich, schon im Januar
2020 fur einen privaten Urlaub in Brasi-
lien eine zweite Kreditkarte eingepackt
zu haben, weil er Reiseverbote aufgrund
einer méglichen Pandemie beflirchtete.
Rena Tangens stockte auch schon im
Januar die Vorrate auf.

,,Ab Mitte Februar haben wir immer hau-
figer, zum Bei-
spiel beim gemein-

samen Mittag-
sessen, Uber
Corona  gespro-

chen®, erinnert sich Sarah Bollmann.
sEinige Teammitglieder haben vorher-
gesagt, dass es eine Pandemie geben
koénnte, aber ich muss gestehen, dass
ich mir bis Anfang Mérz nicht recht vor-
stellen konnte, dass sich unser aller
Alltag dadurch so stark verandern wird.“

Es hagelte Absagen von Terminen, die
fest in unserem Kalender standen: Die
Strategiewerkstatt der Bewegungsstif-

tung, das art/science-Festival Uni Biele-
feld, das #unteilbar-StraBenfest, das
Campfire Festival in Dusseldorf, Next
Frontiers in Stuttgart und unzhlige
Vortrége, die wir irgendwo halten sollten
und schon geplant hatten. Auch unsere
Medienpédagogin Jessica Wawrzyniak
hat im Marz erlebt, wie nach und nach
alle ihre Vortrdge abgesagt wurden.
»,Und im Digitalcourage-Buro verédnderte
sich die Stimmung innerhalb weniger
Tage von ,vorerst kein Homeoffice* Uber
J[freiwilliges Homeoffice* zu ,und jetzt alle
ins Homeoffice*. Das ging total schnell.”

Nils Bischke Ubernahm in den
folgenden Tagen den Biro-Dienst fir
Post und Telefon, damit Digitalcourage
erreichbar bleibt.
Die  Administra-
toren setzten nach
einigen Tests mit
Jitsi Meet und BigBlueButton (siehe
Seite 145) einen eigenen Digitalcou-
rage-Jitsi-Server fiir Videokonferenzen
auf. Und Claudia Fischer Ubernahm
fur Digitalcourage im April kurzerhand
eine Art ,Corona-Koordination“ fir die
Redaktionsinhalte und sorgte dafiir, dass
nichts unterging, keine Doppel-Arbeit
entstand und die Themen auch regel-
maBig in Artikel auf der Digitalcourage-
Website einflossen.

-ES war eine unglaubliche Teamleis-
tung, wie schnell wir all diese Umstel-
lungen hinbekommen haben®, freut sich
Rena Tangens. ,Und vor allem waren
wir uns alle sehr einig, dass wir verant-
wortungsvoll mit der Corona-Situation
umgehen wollen. Die Abstands- und
Hygieneregeln waren uns allen wichtig.”
Sarah Bollmann beschreibt die ersten
Wochen so: ,Ehrlich gesagt, hat es sich
surreal angefuhlt und ein paar Wochen
gedauert, bis der Ausnahmezustand
normal wurde. Arbeit, Freizeit, Kontakte,
alles hat sich von jetzt auf gleich veran-
dert. Es flihlte sich ein bisschen so an,
als wirde ich ein geliehenes Kleidungs-
stlick tragen: Es passt schon irgendwie,
aber ich habe es mir nicht selbst ausge-
sucht.”

~ES war eine unglaubliche Team-
leistung, wie schnell wir alle Corona-
Umstellungen hinbekommen haben.”
(Rena Tangens)

BigBrotherAwards -

Erst Absage, dann Verschiebung
Ein schwerer Schlag und Wende-
punkt fur alle war dann die Absage der
BigBrotherAwards, die am 30. April im
Stadttheater stattfinden sollten. ,Die
Jurysitzung hatte Ende Februar statt-
gefunden. Wir hatten viele Nominie-
rungen bekommen: Insgesamt 99 Kandi-
daten wurden durchgesprochen und
bewertet, sechs Preise sollten letzt-
endlich vergeben werden. Die Jury war
schon tief in die Recherchen einge-
stiegen, die ersten Textentwiirfe lagen
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vor. Fir die Biele-

felder StraBen-

bahnen war bereits

ein Video-Werbe-

spot fur die Gala produziert, die Plakate
waren gedruckt, das Aufbau-Team traf
sich regelmaBig — da hat die Stadt Biele-
feld plotzlich alle offentlichen Veran-
staltungen verboten und 6ffentliche
H&user geschlossen. ,,Damit war auch
das Stadttheater zu“, erinnert sich Nils
Bischke, bei dem die Organisation der
BigBrotherAwards zusammenlauft.

Sarah Bollmann, die Nils in diesem Jahr
tatkraftig unterstiitzte, macht die Bedeu-
tung dieser Entscheidung klar: ,Die
Awards sind die wichtigste Veranstal-
tung fur uns jedes Jahr. Noch dazu war
2020 das 20jahrige Jubildum, das wir
mit einer groBen Party feiern wollten.

BigBrotherAwards 2020 in der
Alten Hechelei in Bielefeld
— mit Hygiene-Absténden

Diese Absage ist

uns unglaublich

schwer gefallen.”

Wir haben uns
andere \Veranstaltungen angeschaut,
die von wuseligen Kongressen auf
ein Videoformat umgezogen waren,
und waren enttduscht, wie blutleer die
wirkten. So haben wir beschlossen,
optimistisch zu sein und die Veranstal-
tung live mit Gasten vor Ort zu planen
fur September. Im Stadttheater ging
das nicht, deshalb sind wir mit den
BigBrotherAwards wieder in die Alte
Hechelei im Ravensberger Park umge-
zogen. Ein kleinerer Veranstaltungsort
mit Industriearchitektur-Charme, wo
wir friher bereits viele Jahre mit den
BigBrotherAwards zu Gast waren (siehe
ab Seite 84).

Die Entscheidung
fiel auch deswe-
gen nicht leicht,
weil nach zwei
Jahren im Stadt-
theater vor fast
ausverkauftem
Haus (800 Platze)
in der Hechelei
mit  Corona-Auf-
lagen diesmal nur
ca. 50 Gaste bei
den Awards dabei
sein konnten. Das
war nicht zuletzt
eine finanzielle EinbuBe, weil die fehlen-
den Eintrittsgelder durch Spenden kom-
pensiert werden mussten. padeluun:

,Fur mich war es

einer der schlimm-

sten Effekte von

Corona, nicht wis-

sen zu kénnen, wie

sich unsere Arbeit

und die Spenden-

gelder entwickeln

wlrden. So viele

Menschen sahen

ihnre Existenzen gefdhrdet und hatten
dann auch einfach kein Geld mehr zum
Spenden ubrig. Wir haben sogar unser
Team flr ein paar Wochen in Kurzar-
beit schicken mussen, weil die Lage so
unsicher war. Es ist dann — zumindest
bis jetzt — aber doch relativ gut gegan-
gen.” Auch Rena Tangens ist erleichtert:
»~Wir haben gesehen, dass wir viele treue
Unterstltzer.innen haben. Viele haben
ihren Mitgliedsbeitrag sogar aufgestockt.
weil sie unsere Arbeit in der Corona-Zeit
besonders wichtig fanden. Aber ich hatte
schlaflose Nachte. Und wir wissen ja
auch nicht, was die kommenden Monate
oder das kommende Jahr noch brin-
gen, und wie heftig wir die wirtschaftli-
chen, sozialen und psychischen Folgen
von Corona noch zu spiiren bekommen
werden.”

Neue Aufgaben

von jetzt auf gleich
Gleichzeitig wurde die inhaltliche Arbeit
eher mehr. padeluun: ,Mir war von
Anfang an klar, dass wir aufpassen
missen, dass die Regierung nicht
panisch wird und mit Repression
reagiert. Deshalb haben wir in den ersten

Die BigBrotherAwards 2018 und 2019
fanden im Bielefelder Stadttheater
mit 800 Platzen statt — 2020 war das
wegen Corona nicht erlaubt.

Wochen schon den ,Don’t panic‘-Virus
in Anlehnung an ,Per Anhalter durch die
Galaxis‘ von Douglas Adams genommen
und flr viele Aktionen, auf der Website
und auf Postkarten zum Beispiel, als
unser  Digitalcourage-Corona-Symbol
eingesetzt.“ Er schmunzelt: ,,Viele Nerds
und Douglas Adams-Fans haben das
Signal verstanden.*”

Gefragt war Digitalcourage von allen Sei-
ten. Das Team der AG Digitale Selbst-
verteidigung und die Digitalcourage-
Orts- und Hochschulgruppen wurden
bestirmt mit Fragen zur Sicherheit im

Foto: Mischa Burmester, cc by 4.0
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Homeoffice. Inter-

nationale Birger-

rechtsgruppen aus

ganz Europa woll-

ten  kooperieren

und sich austauschen zum Thema Frei-
heitseinschrdnkungen in der Corona-
Krise. Jeden Tag gab es neue Meldun-
gen, die gelesen, geprift, diskutiert und
bewertet werden mussten.

Datenschutz in der Schule

Unsere  Medienpddagogin  Jessica
Wawrzyniak hat als erste Corona-spezi-
fische Themen im Digitalcourage-Blog
veroffentlicht. ,lch hatte sowieso eine
Artikel-Reihe zu Datenschutz in der
Schule fir Marz bis Juni vorbereitet —
durch die SchulschlieBungen und Fern-
unterricht musste ich das Tempo der
Fertigstellung aber deutlich anziehen,
denn die Inhalte waren gefragter denn
je und mussten

verstanden, wie

viele Fettndpfchen

da lauern. Da die

Schulen auf digi-

talen  Fernunter-
richt nicht eingestellt waren, haben viele
improvisiert und fiir Chats und E-Mail-
Hausaufgaben technische L&sungen
gewahlt, die den Datenschutz der Kinder
verletzten. Mitte Juni wurden zum
Beispiel BuBgelder gegen Lehrkréfte
offentlich diskutiert. Jessica Wawrzyniak
stellte in ihrem Blogartikel klar: ,Die
Verantwortung flir angefallene und verar-
beitete Daten zu Unterrichtszwecken
tragt die Schule. Somit wird es am Ende
vermutlich in den wenigsten Fallen zu
BuBgeldforderungen  fiir  Lehrkréfte
kommen. Doch Vorsicht! Die Geset-
zeslage ist klar: Wer auf eigene Faust
mit Apps und anderen Programmen
arbeitet, die nicht von der Schulleitung

sofort unter die
Leute.“ Sie suchte
handfeste  Tipps
zusammen, warnte
vor Stolperfallen
und verdffentlichte
Einordnungen und
Empfehlungen von
freier Software fir
Schulen (Auszige
finden Sie auf
Seite 151).

Viele Lehrkrafte
haben erst im
Laufe der Zeit

Erhaltlich im Digitalcourage-Shop!
Die neue Broschiirenreihe kurz&miindig

Unsere neue Broschiren-Reihe ,kurz und miindig“ vermittelt
Wissen kompakt und konkret. Digitalisierung, Medienpadagogik,
Technik-Wissen und politische Empfehlungen. Die Reihe wird
regelmaBig aktualisiert und erweitert. Immer aktuell im Shop.
Stick: 2,50 EUR, zzgl. Versand

shop.digitalcourage.de

abgesegnet sind,
haftet selbst und
kann bei Daten-
schutzverstdéBen
mit BuBgeldern
bis zu 1000 Euro
rechnen.”

Wie sich Eltern

und Lehrkrafte fur

die Datenschutzrechte von Kindern in
der Schule einsetzen kénnen, dazu hat
Jessica im Sommer auch eine Broschire
in der neuen Digitalcourage-Reihe ,kurz
und mundig“ verdffentlicht — mehr dazu
erfahren Sie ab Seite 158.

Dass Microsoft 365 keine gute Lésung
fir eine Schulplattform ist, haben wir
kurzfristig im September mit einem
BigBrotherAward an die Kultusministerin
von Baden-Wirttemberg klargestellt
(siehe Seite 110). Dabei gucken wir nicht
nur Uber den Tellerrand, sondern auch
vor unsere eigene Haustur: Der Oberbur-
germeister von Bielefeld, wo wir zuhause
sind, hat das Bildungsbtro kontaktiert,
um gemeinsam mit Digitalcourage mehr
Datenschutz an Bielefelder Schulen zu
bringen. Die Gespréche laufen.

Nutzung von Standort-
und Mobilfunk-Daten

Nach den ersten Corona-Fallen in Ischgl,
Miinchen und Heinsberg (NRW) ging es
bundesweit darum, wie man mit Covid-
19 infizierte Menschen finden und ihre
Kontakte verfolgen kann. Aus der Poli-
tik kamen die Ublichen, oft von wenig

2018 erhielten Rena Tangens und
padeluun zeitgleich mit der Ehrennadel
der Stadt Bielefeld auch das Ortsschild

»Bielefeld — Hauptstadt des Daten-
schutzes“. Wir nehmen auch unsere
Heimatstadt regelmé&Big in die Pflicht,
datensparsam zu arbeiten.

technischer  Sachkenntnis  getrage-
nen Vorschldge: Handy-Funkzellenda-
ten auswerten — viel zu ungenau. GPS
und Bewegungsdaten - ist es gerecht-
fertigt, fir den Infektionsschutz Bewe-
gungsprofile von allen Bundesbirge-
rinnen und Bundesblirgern anzulegen?
Nein! Diverse Firmen von Telekom Uber
Dutzende Start-Ups bis zu der umstrit-
tenen Big Data-Analysefirma mit besten
Geheimdienstkontakten namens Palan-
tir (siehe BigBrotherAward 2019 fiir Hes-
sen-Data) wollten... ,helfen“ und boten
ihre Dienstleistungen an. Nils Blschke,
der fur Digitalcourage eine Chronologie
dieser Diskussion als Blogartikel gepflegt
hat, hatte alle Hande voll zu tun, um
nicht den Uberblick zu verlieren.

Und manche MaBnahmen zur Kontakt-
verfolgung gingen deutlich zu weit: Dass
Restaurants und Kneipen Kontaktlisten

Foto: Fabian Kurz, cc by 4.0
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offen herumliegen lassen oder die Polizei
diese nutzt, um Zeugen fir Parkstinden
und andere Ordnungswidrigkeiten oder
Straftaten zu suchen, ist nicht richtig.
Oder dass ein Bielefelder Freibad Uber-
flissigerweise das Geburtsdatum bei
Online-Buchungen abfragt und im Klar-
text auf die Tickets druckt — all diese
Themen haben wir in Blog-Beitrédgen auf
digitalcourage.de behandelt.

Damit haben wir tatsédchlich auch
einiges bewegt: Unser Vorschlag, wie
die Kontaktdaten datenschutzfreundlich
behandelt werden

kdénnen, wurde

von einem Gastro-

Berater an den

Dehoga-Gaststét-

tenverband weiter-

geleitet. Und ein echter Erfolg: Die Biele-
felder Bader haben ihre Datenschutz-
bestimmungen Uberarbeitet und fragen
seit unserer Intervention kein Geburts-
datum mehr als Pflichtfeld ab, wenn sich
jemand fir die Bé&dertickets registriert.
Wir sehen: Es lohnt sich, MaBnahmen zu
hinterfragen und gegen unsinnige vorzu-
gehen.

Hilfe firs Homeoffice war gefragt:
Welche Software ist sicher? Wie
schitzen wir Firmendaten? Wie

kommunizieren wir am besten
miteinander?

Technik-Tipps fiirs Homeoffice
Unsere Arbeitsgruppe Digitale Selbst-
verteidigung hatte sich Ende Januar zu
einem Arbeitswochenende getroffen.
Bei der Planung der Themen, Artikel,
Arbeitsabldufe und CryptoParties fir
2020 haben sie nicht geahnt, dass sie
schon im Marz zu besonders gefragten
Leuten werden wirden: Durch das pl6tz-

liche Homeof-

fice in fast allen

Betrieben, Institu-

tionen und Verwal-

tungen war der

Bedarf an unseren
Informationen riesig. Welche Programme
sollen wir nutzen? Welche Messenger
sind sicher verschlisselt? Wie organi-
siert man seine betriebsinterne Kommu-
nikation, wenn alle Kolleg.innen von zu
Hause aus arbeiten?

Unsere AG hat geprift, verfeinert, neue
Werkzeuge und Programme gecheckt
(Videokonferenzen hatten wir bis Anfang

Foto: Panthermedia
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2020 noch kaum

auf dem Schirm...)

und zeitnah auf

unserer  Website

zur Verflgung gestellt. In diesem Jahr-
buch finden Sie eine Zusammenfassung
unserer Empfehlungen fiirs Homeoffice
ab Seite 144.

Fir unseren eigenen Bedarf haben
unsere Techies je einen Jitsi Meet- und
einen  BigBlueButton-Server  einge-
richtet — das ist freie Software, mit der
datenschutzfreundlich Videokonfe-
renzen durchgefiihrt werden kénnen.
Und seit Herbst 2020 ist endlich unsere
Mastodon-Instanz auch fiir AuBenste-
hende verfiigbar (siehe ab Seite 162).

Ubrigens haben wir auch Erfahrungen
mit ,CryptoParties per Videokonferenz®
gesammelt. ,Das ist gar nicht so einfach,
denn die CryptoPartys leben ja eigent-
lich davon, dass Menschen ihre eige-
nen Gerite mitbringen und Anderungen
sofort umsetzen koénnen“, erklart Jan
Schoétteldreier. ,,Per Videokonferenz kann
man schlechter individuelle Tipps geben.

CryptoParty vor Corona:
Bringen Sie lhre eigenen Geréate mit!
Machen wir inzwischen auch digital.

Jetzt sind es eher

CryptoSeminare

mit bis zu 80 Leu-

ten. Wir sind dann
immer mindestens zu zweit, einer halt
einen Vortrag, die zweite Person bear-
beitet Fragen im Chat. Alle Anwesenden
brauchen mehr Geduld — aber dann geht
das auch online.“ Und das wirkt: Inzwi-
schen finden deutlich mehr Veranstaltun-
gen statt als vor Corona.

Die Corona-Apps

Im April gingen dann viele App-Konzepte
durcheinander. Das  Robert-Koch-
Institut brachte die sogenannte ,Daten-
spende-App“ heraus, mit der Menschen
freiwillig und angeblich anonymisiert
ihre Gesundheitswerte aus Fitness-
Apps und Smartwatches zur Verfligung
stellen konnten. Schon eine Woche
spater wurde das Konzept der ,Contact-
Tracing-App“ vorgestellt, mit der eine
Kontaktverfolgung méglich sein sollte,
wenn genug Menschen mitmachen.
Auch zu diesen Apps haben wir eine
Artikelreine veroffentlicht, in der wir sie
aus verschiedenen Perspektiven einge-
ordnet haben. Einige dieser Debatten-
Betrage (,Was heiBt hier anonym?“,
~Was heiBt hier freiwillig?“ von Karin
Schuler und unsere kritische Betrach-
tung der Technik) haben viel Wirbel
ausgeldst. Ende April war Rena Tangens
zusammen mit dem Europa-Abgeord-
neten der Piratenpartei, Patrick Breyer,
zu Gast bei einer Online-Diskussion der
IG Metall zum Thema ,,Corona-Tracing-
App: Datensparsam, nitzlich, gut?“

17
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Foto: Joris Felix, cc-by-sa 4.0

Igor Levit, #unteilbar 2019

AugenmaB statt Angst

,Die  Corona-Pandemie wird C(ber
5G-Masten verbreitet“, war eine der
ersten technischen Verschwérungs-
phantasien zu Corona, die uns begeg-
neten. In GroBbri-

tannien sind tat-

séchlich 5G-Mobil-

funkmasten des-

halb angeziindet

worden. Dann

folgten die soge-

nannten ,Hygiene-

Demos* von Men-

schen, die unsere Demokratie fir eine
totalitédre Fake-Veranstaltung halten, die
Corona-Pandemie leugnen und sich von
rechtsextremistischen Kraften verein-
nahmen lassen.

Unser Postfach lief voll mit Mails und
Anfragen, warum wir uns an diesen
Demos nicht beteiligen und nach
vielen Jahren ,Freiheit statt Angst“-
Demonstrationen nun nicht vorne mit

dabei sind. Auch
darlber haben
wir diskutiert
und unser State-
ment ,,AugenmaB
statt Angst” (siehe
Seite 34) verof-
fentlicht. Wir waren
unter den ersten,
die damit so klar
Stellung bezogen
haben. Unsere Kernaussage: ,Nicht
jede Demo, die sich die Verteidigung
der Freiheit auf die Fahnen schreibt, ist
in unserem Sinne. Aktuell protestieren
in vielen deutschen Stadten Menschen
gegen die Einschréankungen von Grund-
rechten im Zuge der Pandemie. Wir sind
uns aber sicher, dass einige davon gar
nicht die Freiheit

meinen, die wir
meinen, sondern
Willkar.“

Wir haben damit
eine Haltung in die
offentliche Debatte
eingebracht, der
viele zugestimmt
haben, und manche haben sich bei uns
bedankt, weil sie selbst keine Worte
fur diese Abgrenzung finden konnten.
Solche Debattenbeitrdge gehéren auch
zum Selbstversténdnis von Digitalcou-
rage und zu unserem Einsatz fir ,eine
lebenswerte Welt im digitalen Zeit-
alter”. Seit einigen Jahren arbeiten wir
im Bindnis #unteilbar mit, in dem sich
Uber hundert zivilgesellschaftliche Orga-

nisationen zusam-
mengeschlossen
haben, um den
rechtsradikalen,
zerstdrerischen
Tendenzen, die
sich  maBgeblich
Uber Social Media-
Plattformen  und
Chats verbreiten, entgegen zu treten.

#unteilbar 2020

Vor zwei Jahren gingen bei der
#unteilbar-Demo 242.000 Menschen
in Berlin gegen Hass und fir eine soli-
darische Gesellschaft auf die StraBe.
Im Oktober 2019, nach dem antisemi-
tischen Anschlag auf die Synagoge in
Halle, organisierten wir innerhalb einer
Woche eine Demo ,Kein FuBbreit“, die
in  Berlin vom

Platz der Blicher-

verbrennung  zur

Neuen Synagoge

zog. Als Abschluss

sprach und spielte

der Pianist Igor

Levit flr uns von der Ladeflache eines
LKWs, direkt bevor er zur Preisverlei-
hung des ,,Opus Klassik“-Preises eilte.

Fir den Sommer 2020 war ein groBes
#unteilbar StraBenfest mit Workshops,
Vortréagen, Aktionen und Musik geplant,
wo Digitalcourage Beitrége zur Digitalen
Selbstverteidigung organisieren wollte.
Das alles war unter den Corona-Bedin-
gungen natirlich nicht durchfiihrbar.
Doch Anlass, seine Stimme zu erheben,

Rena Tangens und padeluun
bei der #unteilbar-Demo ,,Kein FuB-
breit“ nach den Anschlagen auf die

Synagoge in Halle 2019

gab es auch und gerade in diesem Jahr
geniigend. Zum Beispiel, dass gerade
benachteiligte Gruppen unter den
Einschrédnkungen besonders leiden.
Und dass Corona-Hilfen jetzt zur Férde-
rung von nachhaltigerem Wirtschaften

eingesetzt werden

sollten.
Im #unteilbar-
Blndnis formte

sich eine Idee: ein

Band der Solida-
ritdt zu spannen, mitten durch Berlin.
Bunte Bénder sollten als Abstandshalter
zwischen den Demonstrierenden dienen
und gleichzeitig Verbindung zwischen
den Menschen schaffen. Auf der ganzen
Strecke  aufgestellte  Lautsprecher
sorgten flr gemeinsames Programm
und Verbindung auch Uber die Entfer-
nung hinweg. padeluun hat #unteilbar20
angemeldet und mitorganisiert. Ab
Seite 48 in diesem Jahrbuch blickt er
zurlick auf viele Jahre GroBdemo-Erfah-

Foto: Joris Felix, cc-by-sa 4.0
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rung (,,Freiheit

statt Angst“). Er

erzahlt, was er auf

Augenhdhe  von

der Polizei und Uber die Polizei gelernt
hat, und gewéhrt einen Blick hinter die
Kulissen so einer GroB-Demo. Nachdem
die Demo zundchst wegen Corona
pauschal verboten werden sollte, wurde
#unteilbar2020 am Ende sogar von dem
Polizeisprecher selbst ausdrlicklich
gelobt (ein solches Zitat hat es sogar bis
in einen Artikel im britischen ,,Guardian®
geschafft...).

Und sonst so?

Natirlich war und ist Corona nicht unser
einziges Thema. Schon bevor es losging
mit Corona, war eine Menge los bei uns.

Stefan Muhle, Staatssekretdr flr Digi-
tales in Niedersachsen (CDU), hatte
uns kontaktiert, weil er das Interview
mit Rena Tangens in der taz zum taz-
Panter Preis gelesen hatte. Er fand
das so spannend, dass er sich mit uns
fur einen Gedankenaustausch treffen
wollte und hat uns daftr Anfang Mérz
in Bielefeld besucht. Das Gesprach war

nicht nur konst-

ruktiv, sondern hat

tatsédchlich  SpaB

gemacht - wir
freuten uns Uber Kompetenz, Neugier
und Offenheit.

Alle anderen Projekte laufen weiter: die
Beobachtung von EU-weiten Entwick-
lungen und Gesetzesvorhaben, unsere
Verfassungsbeschwerden (siehe Seite
41), die Seminare zur Digitalen Selbst-
verteidigung unserer Orts- und Hoch-
schulgruppen (siehe Seite 32), die
Bilindnisarbeit mit ,Konzernmacht
beschranken® fiir ein modernes Wett-
bewerbsrecht, um die groBen Digital-
konzerne einzuhegen (siehe Seite 42)
und vieles mehr. Einen Uberblick ber
das, was Digitalcourage alles tut und wo
wir aktiv sind, kdnnen Sie sich auf den
Seiten 26 bis 31 verschaffen.

Im Juni organisierten wir die Online-
Veranstaltung ,,Forum Bits & Bdume: Von
Commerce zu Commons — Ein gemein-
wohlorientiertes Internet gestalten” als
Digitalcourage gemeinsam mit dem
Institut fir Okologische Wirtschaftsfor-
schung, Berlin. Dabei waren mehrere

Grafik: Dennis Blomeyer, cc by-sa 4.0

Referent.innen,
die Inputs gaben,
und es waren bis
zu 100 Menschen
dabei, die mitdis-
kutieren konnten.

Die Konferenz
wurde mit der
freien  Videokon-

ferenzsoftware BigBlueButton realisiert,
mit der auch die zwischenzeitliche Arbeit
in Kleingruppen (sogenannte Breakout
Groups) mdglich ist. Aus dem Positi-
onspapier zur Veranstaltung ist spater
noch ein Artikel bei Telepolis geworden.
(verlinkt Gber die Jahrbuch-Webseite)

BigBrotherAwards wirken!

Die BigBrotherAwards-Gala im
September war ein besonderes Event.
Wir wollten unbedingt Live-Géste
ermoéglichen und Menschen dabei
haben, und rlickblickend haben wir das
auch mit strengen Corona-Auflagen sehr
gut hinbekommen. Die Géaste wurden an
Bistro-Tischen mit ausreichend Abstand
platziert, die Jury saB in gemutlichen
Sofas auf der Bihne und der Livestream
wurde fleiBig genutzt. Das Video der
Veranstaltung ist online verfligbar
(erreichbar Uber die Jahrbuch-Webseite
oder Uber bigbrotherawards.de) und wird
auch weiterhin haufig angeschaut.

Die Jury landete auch in diesem Jahr
wieder einige Volltreffer mit der Preis-
trager-Auswahl. H&M, ausgezeichnet
wegen der Ausforschung von Beschéf-
tigten im Callcenter, muss 35 Millionen

Wir sind sehr froh, dass wir unsere
Jubildums-Gala unter Einhaltung der
Corona-Regeln wenigstens
ein bisschen feiern konnten.

Euro BuBgeld zahlen fur seine Daten-
schutzverstéBe. Das gab der Hamburger
Datenschutzbeauftragte wenige Tage
nach unserer Preisverleihung bekannt.

Die ARD-Sendungen Kontraste und
Tagesschau verdffentlichten kurz vor
unserer Gala eine Recherche, nach der
Tesla tatsdchlich die Fahrzeugdaten
auch in die USA funkt und nicht im
Auto belasst, so wie wir es in unserer
Laudatio in der Kategorie ,Mobilitat”
kritisiert haben. Das Thema ,Rundum-
Uberwachung durch Tesla“ wurde auch
in diversen Auto-Magazinen aufgegriffen.

Dass die Firma BrainCo und der Wissen-
schaftscampus Tubingen unabhangig
voneinander daran forschen, wie sie
Schulkinder Uber Hirnstrommessungen
zu mehr Konzentration und effektiverem
Leseverhalten bewegen kdénnen, hat es
als Aufmacher-Artikel in den Wissen-
schaftsteil der ZEIT geschafft.

Und mit dem BigBrotherAward an die
Kultusministerin von Baden-Wirttem-

Foto: Fabian Kurz, cc by 4.0
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berg, die Microsoft

365 fur Teile der

Schulplattform

ihres Landes

einsetzen mochte,

befinden wir uns in

guter Gesellschaft.

Immer mehr Lehrer.iinnen-Verbande,
Technik- und Datenschutzorganisati-
onen, Eltern und Elterninitiativen setzen
sich dagegen zur Wehr.

Einzelheiten zu unseren BBAs und was
danach geschah finden Sie ab Seite 83
in diesem Jahrbuch.

Auch die BigBrotherAwards-Preistrager
der vergangenen Jahre beschéftigen uns
immer mal wieder. Rena Tangens war
zum Beispiel eingeladen in die Radio-
sendung ,Neugier gentgt® auf WDR
5 zu ihrem Preistrdger aus dem Jahr
2019, die Stimmerkennung der Firma
Precire. Zu unserem groBen Thema aus
dem Jahr 2004, Uberwachung im Super-
markt, haben

Rena Tangens

und Nils Blschke

aktuell wieder auf

der Messe Euro-

shop in Disseldorf

recherchiert. Sie wollten mal wieder auf
den aktuellsten Stand kommen, was sich
im Handelsbereich tut, und kamen mit
vielen neuen Eindriicken zuriick. Rena
Tangens war bei ,Volle Kanne® im ZDF
live als Studiogast zum Thema kassen-
lose Supermérkte. BigBrotherAwards
wirken langfristig, das freut uns immer
wieder.

Sichern Sie Ihre Privatsphare —
beantragen Sie einen neuen Perso
bis 2.8.2021! Und helfen Sie uns -
unterzeichnen Sie unsere Petition!

Fingerabdriicke, Vorrats-
datenspeicherung, Staatstrojaner

Fingerabdriicke im Personalausweis —
jetzt zwangsweise? Finden wir Uber-
haupt nicht ok! Im Sommer haben
wir eine Petition gegen das Gesetz
gestartet, dass alle Buirgerinnen
verpflichtet, kinftig ihre Fingerabdriicke
im Personalausweis abgespeichern
zu lassen. Innerhalb weniger Wochen
hatten schon knapp 10.000 Menschen
unterzeichnet. Danach wurden zwei

kleine  Anfragen

— von der Linken

und der Griinen

Fraktion — an die

Bundesregierung

gestellt. Es gab
eine kontroverse Debatte im Bundestag,
bei der ganz selbstversténdlich auf uns
verwiesen wurde (,man kennt die Kritik
von Digitalcourage®). Ende Oktober
2020 war unser Mitarbeiter Friede-
mann Ebelt — genau wie das Mitglied der
BigBrotherAwards-Jury Thilo Weichert
vom Netzwerk Datenschutzexpertise —
als Sachverstandiger personlich in den

Grafik: Digitalcourage, cc by 4.0

Bundestag eingeladen und hat unsere
Kritik direkt in den Diskurs einbringen
kénnen. Trotzdem stimmte das Parla-
ment leider Anfang November dafir.
Das heifit: Wenn Sie das méglichst lange
vermeiden wollen, beantragen Sie bis
zum 2.8.2021 noch einen neuen Perso-
nalausweis — bis dahin ist die Fingerab-
druck-Pflicht noch nicht in Kraft. (Das
ist zumindest der Stand Ende 2020, bei
Drucklegung dieses Jahrbuchs.)

Auch die \Vorratsdatenspeicherung
wurde im Herbst 2020 wieder aktuell —
und wieder abgeschmettert. Diesmal
wieder vom Européischen Gerichtshof.
Dennoch werden die EU-Mitglieds-
staaten, speziell deren Sicherheitsbe-
hdrden, nicht mide, die anlasslose Spei-
cherung von Telekommunikations- und
Bewegungsdaten wieder und wieder zu
fordern. Einen gemeinsamen Brief, den
wir initiiert haben, haben kurz nach dem
aktuellen EuGH-Urteil mehr als 40 euro-
paische Blrgerrechtsorganisationen aus
16 L&ndern unterzeichnet. Den Wortlaut
finden Sie auf digitalcourage.de bzw.
den direkten Link ganz bequem Uber
die Jahrbuch-Webseite. Unsere Verfas-
sungsbeschwerde zur Vorratsdatenspei-
cherung lauft weiter — Details finden Sie
auf Seite 41.

Besonders gefreut hat uns eine Anfrage
vom Haus der Geschichte in Stutt-
gart: Ab Januar 2021 gibt es dort eine
Ausstellung zum Thema ,Gier”, und
daftr wollten sie gerne unsere Daten-
krake haben. Zum Gliick haben wir auch
eine etwas kleinere Version als die, die

im vorderen Innenumschlag dieses Jahr-
buches abgebildet ist. Natalia Kot vom
Haus der Geschichte hat diese Anfang
Oktober als Leihgabe persoénlich bei uns
abgeholt und mit dem Zug nach Stutt-
gart gebracht (siehe Fotos). Da mbgen
so manche andere Fahrgéste nicht
schlecht gestaunt haben.

Natalia Kot vom Haus der Geschichte
in Stuttgart holt unsere Datenkrake fiir
die Ausstellung ,,Gier” in Bielefeld ab —
gegen eine ordentliche Ausleih-
Quittung naturlich!

Krake an Bord des ICE:
»Da haben andere Fahrgaste nicht
schlecht gestaunt

Foto: Digitalcourage, cc by 4.0

Foto: Natalia Kot, cc by 4.0
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Einen Ritterschlag

fir unser Engage-

ment im Verbrau-

cherschutz kénnen

wir auch noch vermelden: Wir wurden
offiziell vom vzbv (Verbraucherzentrale
Bundesverband) angefragt, ob wir dort
Mitglied werden méchten. Ab 1.1.2021
ist Digitalcourage Mitglied im vzbv und
wird dort auch in verschiedenen inhalt-
lichen Gremien mitarbeiten und seine
Kompetenz einbringen.

Tor-Server, zensurfreier

DNS-Server und

Terminfindungstool Nuudel
Viel Energie flieBt auBerdem in den
Aufbau von datenschutzfreundlicher
Infrastruktur. Im Sommer 2020 haben
wir einen weiteren Tor-Server instal-
liert. Damit sind wir einer der 10 gréBten
Tor-Server-Betreiber weltweit (wenn es
ein Wettbewerb wére, zeitweise sogar
Platz 3). Uber das Tor-Netzwerk, das
unter anderem von Edward Snowden

Termine und Meinungsbilder abfragen
mit hochster Datenschutz-Stufe:

nuudel.digitalcourage.de

Unser Server lauft auf eigener Hardware
und betreibt keinerlei User-Tracking.
Sowohl in der freien Software Frama-
date als auch im Webserver haben
wir das Logging von Zugriffen deakti-
viert. Es werden also keine IP-Adressen
gespeichert, sondern nur das, was Sie
selbst in die Formulare eintragen.

empfohlen und

genutzt wird, kann

man beim Surfen

seine IP-Adresse
verschleiern. Ein unverzichtbares Werk-
zeug z.B. fur Journalist.innen bei der
Recherche.

Wir betreiben einen zensurfreien DNS-
Server, eine eigene Mastodon-Instanz
(siehe Seite 162) und unser daten-
schutzfreundliches Terminfindungs- und
Abstimmungstool ,Nuudel“. Zeitweise
haben wir bei ,Nuudel“ knapp 45.000
gleichzeitig laufende Abfragen, und der
Phantasie sind keine Grenzen gesetzt:
Besonders gefreut haben wir uns Uber
eine Rudergruppe in Berlin, die mit
unserer ,Nuudel“-Terminabfrage daflr
sorgt, dass sich aus Corona-Schutz-
Griinden nie mehr als zehn Ruderfrauen
gleichzeitig beim Training treffen.

Unsere Homeoffice-Phase ist seit
Sommer 2020 vorbei, jetzt entscheidet
das Team von Fall zu Fall, wann es sinn-

Nuudel ist kostenlos
- Spenden nehmen wir gerne.

Und empfehlen Sie uns weiter!

Gemeinsam die Welt retten —
bestimmt bald auch wieder
personlich und live!

voll ist, ins Bliro zu fahren, und wer wann
lieber von zu Hause aus arbeitet. Wir
vermissen schmerzlich die gemeinsamen
Mittagessen, bei denen wir im Team
reihum flr alle kochen. Wir vermissen die
vielen personlichen Treffen und Events,
die wir normalerweise selbst veran-
stalten oder andere organisieren, bei
denen wir uns vernetzen und gemeinsam
Aktionen planen konnten: Den Aktivcon-
gress fir interessierte Datenschitzer.
innen, ,Freedom not Fear“, das mehr-
tagige Barcamp fir Aktivist.innen aus
ganz Europa, das wir jedes Jahr im
Herbst in Briissel organisieren (in diesem
Jahr online), und den CCC-Congress
zwischen Weihnachten und Silvester,
der 2020 leider auch virtuell stattfinden
muss. Wir halten durch. Und freuen uns
sehr darauf, irgendwann bald wieder
zusammen kommen zu kénnen.

Ausblick: Was wird uns
2021 bewegen?

2021 bringt vor allem viele offene
Fragen: Welche Veranstaltungen werden
wir machen kénnen und wann? Wann
und wie werden wir die BigBrother-
Awards 2021 verleihen kénnen?
Wahrend dieses Jahrbuch in Druck
geht, planen wir die Gala fiir Freitag, den
11. Juni 2021 und wieder in der Alten
Hechelei — mal schauen. Gibt es span-
nende neue Formate, die wir auspro-
bieren kdénnen? Wird das Bundesver-
fassungsgericht endlich Uber unsere
laufenden Verfassungsbeschwerden
(gegen Vorratsdatenspeicherung, gegen
Staatstrojaner und gegen das Polizeige-
setz NRW, siehe Seite 41) verhandeln?
Bekommen wir ein besseres Wettbe-
werbsrecht? Werden Google und Face-
book zerschlagen werden? Wie orga-
nisieren wir uns? Wie organisieren wir
Protest, denn die Uberwachungspolitiker
und die Tech-Konzerne machen ja auch
keine Pause? Es bleibt spannend!

Foto: Digitalcourage, cc by 4.0
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N
“Tips zur digitalen -
Selbstverteidigung

Anleitungen zur Selbsthilfe

Da weder Firmen noch die Politik sich
bemuihen, unsere Privatsphére zu ach-
ten, missen wir uns selbst schiitzen.
Die gute Nachricht ist: Es gibt viele
Méglichkeiten — und nicht alle davon
sind aufwéndig oder kompliziert. Einige
unserer Hinweise gibt es z. B. in die-
sem Jahrbuch ab Seite 141.

Aktivcongress

Neue Ideen — Neue Méglichkeiten
Der Aktivcongress ist ein Treffen im
Barcamp-Format fiir alle, die sich fir
Datenschutz, Grundrechte und freie
Netze einsetzen und die nicht nur
reden, sondern auch selber etwas
tun wollen. Hier werden Themen vor-
gestellt, Inhalte diskutiert, Strategien
erdacht und Aktionen geplant.

.Recherche und.

| Pressearbeit | Aufdecken, einordnen,

- verdffentlichen

Wir wollen den Dingen auf den Grund gehen, und wir wol-
len selber verstehen, was lauft — deshalb recherchieren wir
viel und in Tiefe. Zum Beispiel bei der Recherche fur die Big-
BrotherAwards, aber auch zu Themen, die uns im Alltag errei-
chen. Dann ordnen wir die Info ein. Und schlieBlich veroffentli-
chen wir sie: Als Pressemitteilung auf unseren Presseverteiler,
im Digitalcourage-Newsletter, im Blog auf unserer Website,
auf Twitter und im Fediverse. Wir sind gefragt als Ansprech-
partner.innen von Presse und Medien.

Wer seine Privatsphare auch im Internet schitzen will, surft mit Tor. Die Abklr-
zung ,, Tor* steht fiir ,,The Onion Router” — ein Netzwerk, das in mehreren Schichten

= funktioniert, wie eine Zwiebel (englisch: Onion). Damit ist eine Rickverfolgung, wer
wann welche Webseite aufgerufen hat, unmdglich. Digitalcourage betreibt einen
ders wenige. Unsere Tor-Knoten laufen ohne Virtualisierung auf einem nur von uns
gepflegten dedizierten Server bei einem kleinen deutschen Anbieter, und nattrlich
E speichern wir keinerlei Daten Gber deren Nutzer — wie es bei Tor-Relays ublich ist.

Tor-Exit-Knoten, denn weil diese besonders geféhrdet sind, gibt es davon beson-
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BROTHER

BHGAWARDS

Die Oscars fiir Datenkraken
Die BigBrotherAwards sind ein Daten-
schutz-Negativpreis, den wir in
Deutschland seit 2000 jahrlich ver-
leihen. Datenkraken bekommen so
das, was sie am wenigsten mdgen:
Das Licht der Offentlichkeit. Die Jury
besteht aus renommierten Fachleu-
ten von verschiedenen Birgerrechts-
organisationen. Gemeinsam haben wir
mit den BBA Missstande nicht nur auf-
gedeckt, sondern echte Erfolge erzielt
und Themen auf die politische Agenda
gesetzt.

Zensurfreier
DNS-Server

Alternativer Domain Name Service
DNS-Server sind praktisch das Tele-
fonbuch im Internet. DNS steht fir
»,Domain Name Service“ — eine Daten-
bank, die Domainnamen in die zuge-
hérigen Zahlen umsetzt. Digitalcou-
rage betreibt einen &ffentlichen zensur-
freien DNS-Server. Hintergrund ist das
so genannte ,,Zugangserschwerungs-
gesetz®, mit dem bestimmte Inhalte im
Internet zensiert werden sollen. Gleich-
zeitig bieten wir mit unserem Server
eine Alternative zum DNS von Google.
Der Server hat die IP 46.182.19.48

“Iaf=10 |- | Smart City, digitale Miindigkeit

und Selbstverteidigung, Big Data,
Polizeigesetze

Es gibt eine Menge Themen, mit denen wir uns auskennen.

Wir haben was mitzuteilen und geben unser Wissen gerne

weiter. Sie kdnnen uns einladen zu Vortragen, Podiumsdis-

kussionen, Seminaren und Workshops. Unser Team ist in der

ganzen Bundesrepublik — und darlber hinaus — unterwegs.

n me s
Demos

2c Gemeinsam sind wir stark!
Drgan|5|eren Wir verteidigen unsere Demokratie! Egal, ob Djj
gegen Uberwachung oder gegen Rechts — wir s
gehen fur die Freiheit auf die StraBe! ,,Freiheit statt Angst“, ,#unteilbar”, , #keinFuB- I
breit“ und ,Rettet die Grundrechte® sind nur einige GroBdemos, in die wir in den
vergangenen Jahren (mit)organisiert haben (Siehe Seite 48). Gemeinsam sind wir
stérker! Wir mdchten, dass viele Menschen es uns gleich tun und bieten daher auch
Hilfestellungen an: Wir organisieren die Versendung von Plakaten, Flyern, Ordner-
binden, Warnwesten, Kreidespray, und kiimmern uns um Verwaltung und Organisa-
tion. Mit unserer Infrastruktur méchten wir die Menschen unterstiitzen, die auf die
StraBe gehen und Zivilcourage zeigen!
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Freedom = =
not Fear | CrvptoParﬁes.

Mastodon-
Instanz

Etherpads

00000

Kollaboratives Arbeiten an Texten
Wer zusammen Texte verfassen will,
aber nicht zusammen vorm Rech-
ner sitzt, und dabei Google vermeiden
will, der sollte sich diese Tools mer-
ken: Etherpad oder Cryptpad. In einem
Browser-Fenster kdnnen  mehrere
Personen gleichzeitig an einem Text
schreiben, durchstreichen, markieren.
In verschiedenen Farben wird deut-
lich, wer was geschrieben hat. Man
kann alle Versionen wieder herstellen
und nebenbei im Chatfenster bespre-
chen, woran man gerade arbeitet. Das
Beste daran: Es ist freie Software und
wir stellen einen Server dafiir zur Verfi-
gung — fir umsonst.

@digitalcourage@digitalcourage.
social
Mastodon ist ein verteilter Mikroblog-
gingdienst, der seit 2016 von Eugen

Vernetzung europaweit
,Freedom not Fear® (FnF) ist das
europdische Datenschutz-Barcamp-
Wochenende in Brissel - voller
Rochko entwickelt wird; einem deut- Vortrage, Diskussionen, Workshops
schen Programmierer aus Jena. Im und Aktionen. FnF wird von und fir
Gegensatz zu groBen Plattformen wie Datenschutzaktivist.innen aus ganz
Twitter ist Mastodon als dezentrales Europa organisiert — und wir sind auch
Netzwerk konzipiert. Benutzer.innen im Orga-Team mit dabei. Hier kommen
kénnen einer beliebigen Instanz beitre- Aktivist.innen mit Politikerinnen und
ten oder selbst eine eigene betreiben. Politiker zusammen. AuBerdem organi-
Wir betreiben eine eigene Mastodon- sieren wir Gesprache mit Abgeord-
Instanz! SchlieBt Dich uns an! (siehe neten direkt im EU-Parlament. So
Seite 162) entsteht ein groBes Vernetzungstreffen

mit Menschen aus ganz Europa, die
= I I_. gemeinsam fur das Wohl der Birger-

innen und Blrger in der EU k&dmpfen.

. Bl
D n l| ne- freedomnotfear.org A d vocCcac \I Lobbyarbeit? ?

Sho P Nur im Sinne der Allgemeinheit!
Gadgets, Gimmicks, Biicher, Geschenkideen

Advocacy ist die éffentliche Einflussnahme auf die Politikge-
In unserem Shop fir Unterstitzungsbedarf findet ihr Gadgets und Geschenkideen, staltung — aber anders als beim Lobbying arbeiten wir nicht
Bicher und Informationsmaterial zum Verteilen: vom Aufkleber ,Aus hygienischen fur Einzelinteressen, sondern im Interesse der Allgemeinheit.
Griinden wird diese Toilette videolberwacht” Giber den PrivacyDongle zum unbeob- Wir mischen uns ein, begleiten laufende Gesetzgebungspro-
achteten Surfen bis zum Buch ,,Qualityland“ von Marc-Uwe Kling. Die Einnahmen zesse, sprechen mit Politikerinnen und Politikern und verfas-
aus dem Shop kommen in voller Hohe unserer inhaltlichen Arbeit zugute. sen Stellungnahmen fiir Anhérungen zu Gesetzentwiirfen.
Damit verleihen wir Freiheitsrechten und Privatsphare Nach-

druck — flir eine starke Demokratie.

Digitale Selbstverteidigung lernen
Gemeinsam mit unseren Digitalcou-
rage-Hochschulgruppen und -Orts-
gruppen bieten wir Uberall in Deutsch-
land CryptoParties und CryptoCafés
an. Hier heiBt es: eigenen Rechner mit-
bringen! Bei diesen Treffen kommen
Selbstverteidigung-Profis und Laien
zusammen, um in geselliger Runde
gemeinsam eure Gerate unter die Lupe
zu nehmen und Hilfestellung beim Ver-
schliisseln von E-Mails, beim Sicherer-
Machen eures Smartphones oder beim
Installieren von Linux zu geben.

Wir lieben Humor, aber wir lassen uns nicht veralbern!

Ob wir eine Million Aufkleber verteilen, die Asyl fiir Edward

I Snowden fordern, in Berlin gegen Uberwachung auf die
StraBe gehen, gegen die Vorratsdatenspeicherung Unterschriften sammeln oder
auf dem Kirchentag eine Resolution fir besseren EU-Datenschutz durchboxen:
Ein GroBteil unserer Arbeit besteht darin, Aktionen zu organisieren und themati-
sche Kampagnen durchzufiihren. Da kann es schon mal passieren, dass wir allen
Bundestagsabgeordneten Placebo-Pillen gegen Angst vor Terror zukommen lassen
oder riesige Schilder in der Berliner U-Bahn iberkleben mit Hinweisen auf Video-

s berwachung. Diese Aktionen sind nur méglich, wenn wir von unseren Ortsgrup-
pen, Ehrenamtlichen und anderen Menschen tatkraftig unterstiitzt werden.

Charmante
Aktionen

Nicht jammern - klagen! Verfassungs-
Viel zu oft werden von Bundestag und Bundesrat beschwerden
Gesetze beschlossen, die unserer Meinung nach
verfassungswidrig sind. Wenn Sachargumente nicht gehort werden, bleibt uns nur
noch der Gang zum Bundesverfassungsgericht nach Karlsruhe. Auf diese Weise
haben wir schon das erste Gesetz zur Vorratsdatenspeicherung und ELENA (den
elektronischen Entgeltnachweis) erfolgreich gekippt. Aktuell haben wir Verfassungs-
beschwerden gegen die neue Vorratsdatenspeicherung, gegen das Polizeigesetz
NRW und gegen den Staatstrojaner laufen. Jede.r kann diese mitunterzeichnen und
sich an dem Kampf gegen staatliche Uberwachung beteiligen!
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||_. ° Uberwachungs- °
—A gesamtrechnung

E civicRM S
Freie Software zur
Adressenverwaltung
,CiVICRM*“ ist ein freies Kontaktma-
nagement-System, das auch wir fir
unsere Arbeit nutzen. Wir haben die
Software fur die Anforderungen in
Deutschland bei Banken und Steuer-
recht angepasst, also z.B. Lastschrift-
mdglichkeit und Spendenquittungen

eingebaut.

So profitieren wir nicht nur durch Freie
Software, sondern wir tragen auch zu
ihrer Entwicklung bei. Um diese Arbeit
dauerhaft zu stemmen, haben wir mit
anderen Organisationen gemeinsam
den Verein ,Software fir Engagierte”
gegrindet, der an ,,CivivVRM“ weiter
arbeitet und z. B. Schulungen dazu
anbietet.

Lesen gegen

Uberwa':hung =) Belletristik, S

o

1+1+1=ZUVIEL
Eine einzelne
nahme mag fir sich gesehen noch
akzeptabel erscheinen. Doch ihre
Bewertung muss immer im Kontext
aller anderen Uberwachungsmetho-
den stattfinden. Das hat das Bundes-
verfassungsgericht 2010 sinngemaB so
formuliert. Denn wenn viele EinzelmaB-
nahmen zusammen kommen, kénnen
sie dazu fihren, dass Menschen sich
permanent beobachtet fihlen und sich
nicht mehr frei bewegen und auBern.
Das nennt man ,chilling effect“ — und
der gefahrdet die Demokratie!

Die Summe der UberwachungsmaB-
nahmen Ubersteigt schon jetzt das fir
eine Demokratie vertragliche MaB3. Um
das zu belegen, haben wir alle Uberwa-
chungsgesetze, die seit dem Urteil des
Bundesverfassungsgerichtes 2010 neu
hinzugekommen sind, recherchiert und
dokumentiert. Unsere ,,Uberwachungs-
gesamtrechnung” finden Sie auf unse-
rer Website.

cience Fiction & Sachbiicher

Es gibt eine Menge spannender Texte, die sich mit Uberwachung, Konsum und
dem Leben in totalitdren Gesellschaften auseinandersetzen und unterschiedliche
Facetten beleuchten. Bei ,Lesen gegen Uberwachung® wird vorgelesen — im Cafe,
auf der StraBe oder in einem Salon — und es gibt Zeit fir Fragen und Diskussion,
und Raum fir eigene Texte und Ideen. Die Aktion lasst sich mit einfachen Mitteln
veranstalten, auch umsonst und drauBen wéhrend der Corona-Zeit, sobald das
Wetter mitspielt. Organisier auch Du in Deiner Stadt ein ,Lesen gegen Uberwa-

m chung®. Wir untersttitzen Dich bei den Vorbereitungen!

—— |

UberwachungsmaB- u

Public Domain

Die Veranstaltungsreihe seit 1987
sPublic Domain“ heiBt einerseits
LOffentlicher Raum®“ — das bedeutet:
sjede und jeder kann kommen“ und
andererseits heiBt es ,6ffentliche Ange-
legenheit® — mit anderen Worten: Da
sollten wir uns drum kimmern. Seit
1987 veranstalten wir Vortrdge, Vor-
fuhrungen und Diskussionen unter die-
sem Titel. Die Veranstaltungsreihe hat
sich zu einem wichtigen Treffpunkt im
Spannungsfeld Zukunft und Gesell-
schaft, Technik, Wissenschaft, Kunst
und Kultur entwickelt. Fun Fact: Auf
einer frihen PUBLIC DOMAIN hat sich
der FoeBuD e.V (jetzt: Digitalcourage)
gegriindet.

F

#Kids #Digital
111 #Genial |p1

Eine Investition in die Zukunft:
Aufklarung von Kindern und
Jugendlichen
Unser Projekt #Kids #digital #genial
setzt mit unseren Themen bei den Klei-
nen an. Um Kindern und Jugendlichen
zu erklaren, wie wichtig Datenschutz
und Datensparsamkeit sind, haben
wir ein gleichnamiges Lexikon heraus-
gegeben, das Grundsatze vermittelt.
Dazu entwickeln wir Unterrichtsmate-
rial und bieten Hilfestellungen fir Schu-
len und Lehrkréfte. Wir setzen auf digi-
tale Muindigkeit, d.h. Verantwortung fur
das eigene Handeln im digitalen Raum.
Die Kinder von heute sind die Politiker.
innen, die Mitglieder der Gesellschaft
und die Kaufkraft von morgen — des-
halb geht digitale Bildung alle etwas an!

NUuU d el | nuudel far Termine ‘II ‘

h nicht speicherndes Termintool

2 und Umfragen

Schnell Termine finden, an denen die meisten Interessierten
Zeit haben? Einfach eigene Umfragen machen? Dafir bieten
wir das datenschutzfreundliche Terminfindungstool nuudel.
digitalcourage.de an - frei von Google Analytics und sons-

tigen Trackern.

IFG-Anfragen,

Wir haben F Wir wollen Antwort Beschwerden &
Ir haben Fragen. Wir wolien Antworten. o .
Politische Prozesse sind oft undurchsichtig. Doch Stra fanzmgen

es gibt ein Instrument, mit dem wir uns einen Durchblick verschaffen kénnen: IFG-
Anfragen. Das Informationsfreiheitsgesetz (IFG) ermdglicht jeder Person Zugang zu
den Akten einer Behdrde. Deutsche Behdrden sind dazu verpflichtet, Auskunft zu
geben. Eine entsprechende Verordnung gibt es auch fiir Europa. Darum fragen wir
auch dort fleiBig nach: Zum Beispiel zum Thema Europaische Vorratsdatenspeiche-
rung. Und wir veréffentlichen die befreiten Dokumente.
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Sieben Mal Digitalcourage:
Unsere Ortsgruppen

Von Sarah Bollmann

on Bayreuth Uber Miinchen, Kéln,

Bielefeld, Braunschweig und
Bremen bis nach Berlin: Uberall im
Land sind unsere Ortsgruppen aktiv. Mit
groBem Elan organisieren sie das ganze
Jahr Uber Infostdnde, Workshops und
Lesungen, diskutieren auf Podien oder
verbreiten mit kreativen Mitteln Tipps zur
Digitalen Selbstverteidigung — um nur
ein paar Beispiele zu nennen. Dabei war
auch im letzten Jahr wieder jede Gruppe
so vielseitig wie ihre Mitglieder. Nach
Redaktionsschluss griindete sich noch
eine neue Ortsgruppe in Kiel.

2019 war der Digitalcourage-Pavillon
auf dem ,Organic Beats“-Festival in

Braunschweig ein echter Publikums-
magnet. Mit Quiz-Spielen zum Daten-
schutz und einer selbstgebastelten
Uberwachungskamera ist die Orts-
gruppe mit vielen Festival-Besucher.
innen ins Gesprach gekommen. Festi-
vals und Stadtfeste wurden 2020 coro-
nabedingt leider abgesagt, aber mit
Online-Angeboten wie ,Sicheres surfen”
und ,,Sichere Passworter” hat die Braun-
schweiger Gruppe ihre Zusammenar-
beit mit der Verbraucherzentrale trotz der
Kontaktbeschrénkungen weiter ausge-
baut. Da sich gute Arbeit herumspricht,
hat unsere Ortsgruppe dann im Sommer
2020 auch noch das Dossier ,,Netzpo-
litik“ fir die Website vom Landesamt fur
politische Bildung Niedersachsen mit

Digitalcourage-Pavillon beim ,,Organic
Beats“-Festival in Braunschweig:
ein echter Publikumsmagnet

entwickelt. Schulerinnen und Schiiler
kénnen sich dort bald tUber Uploadfilter
und Standortdaten informieren. Den Link
finden Sie — wie andere Hintergriinde zu
unseren Ortsgruppen — auf unserer Jahr-
buch-Webseite.

In »*Minchen geht Digitalcourage auf
Sendung: Mitglieder der Ortsgruppe
funken vier Mal im Jahr je eine Stunde
lang im Rahmen des Formats ,Forum
Aktuell“ bei Radio LORA. Es geht um
aktuelle netzpolitische Themen, Daten-
schutz und Tipps zur Digitalen Selbst-
verteidigung. AuBerdem bieten die
Milnchner.innen immer wieder online
und offline CryptoCafés und Linux-
Install-Parties an, sprechen auf Podien
oder halten Vortrédge. Durch den lang-
jahrigen Einsatz vor Ort sind auch in
Minchen Kooperationen mit befreun-

Foto: Digitalcourage, cc by 4.0

deten Organisationen und der Verbrau-
cherzentrale entstanden. Neu dazu
gekommen sind o&ffentliche Treffen in
entspannter Atmosphédre, bei denen
Interessierte sich austauschen Uber
aktuelle politische Entwicklungen oder
Fragen zur Digitalen Selbstverteidigung
(siehe Seite 142).

Seit dem Fruhjahr 2020 bietet unsere
Ortsgruppe Bremen Digitalsprech-
stunden an: Interessierte kdnnen sich in
einer Videokonferenz beraten lassen zu
privatsphérefreundlichen Einstellungen
auf dem eigenen Geréat oder aber Neuig-
keiten Uber Themen wie die Digitalisie-
rung an Schulen in Bremen erfahren.
AuBerdem planen die Bremer.innen, die
Veranstaltungsreihe ,Public Domain“
wieder ins Leben zu rufen. Ein Format,
bei dem regelmaBig Vortrdge zu unter-
schiedlichen Themen stattfinden (siehe
Seite 166).

In " KoéIn arbeiten unsere Aktiven an
einem Linux-Betriebssystem flr alle,
die sich nicht lange mit einer Installa-
tion beschéftigen kénnen, und trotzdem
umsteigen wollen: Ein USB-lauffahiges,
voreingestelltes MX Linux, u.a. mit
privatspharefreundlichen Firefox-Einstel-
lungen. Einen Flyer und das Handbuch
dazu verlinken wir ebenfalls Uber die
Jahrbuch-Webseite.

Auch in > Berlin treffen sich wieder
regelméBig  Digitalcouragierte, und
unsere Hochschulgruppen aus

Bielefeld und Bayreuth haben
kurzerhand ihr Semesterprogramm zum

Sommersemester 2020 ins Internet

0G
Kiel
0G
Bremen
0G
0G . Berlin
HSG Braunschweig
Bielefeld
0G
Kdln

HSG
Bayreuth

0G
Miinchen

OG = Ortsgruppe,
HSG = Hochschulgruppe

verlagert. So fanden in ' Bayreuth aller-
hand Veranstaltungen statt, rund um die
Themen der Digitalen Selbstverteidi-
gung, mit vielen Gast-Referent.innen und
zum Teil Uber 130 Teilnehmenden. Auch
die Bielefelder Hochschulgruppe hat
Online-CryptoSeminare angeboten.

Am 4. Juni 2020 haben sich alle Orts-
gruppen dann das erste Mal online
getroffen — in einer Jitsi-Videokon-
ferenz. Wir haben uns ausgetauscht,
konnten uns gegenseitig Fragen beant-
worten und Tipps geben. Einige Aktive
konnten sich auf diesem Wege nach
langer Zeit endlich kennenlernen und
jede Gruppe hat ein paar ihrer Lieb-
lingsprojekte oder -aktionen vorgestellt.
Es war richtig Klasse, und wir haben
uns gefragt, warum wir das nicht schon
vorher gemacht haben.
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Grundrechte und Corona:
AugenmaB statt Angst

Von Kerstin Demuth, Friedemann Ebelt, Rena Tangens,
padeluun, Christian Pietsch, Leena Simon, Claudia Fischer

ieser Blogartikel ist am 8.5.2020 in

unserem Blog erschienen. Nach-
dem die Corona-Regeln einige Wochen
in Kraft waren, gab es die ersten soge-
nannten ,Hygiene-Demos*, bei denen
bewusst und ausdriicklich gegen diese
Regeln verstoBen wurde - angeblich
»im Namen der Freiheit”. Und in unse-
rem Mail-Postfach landeten Fragen,

warum wir nicht auch lautstérker gegen
die Freiheitseinschrdnkungen wegen der
Corona-Pandemie protestieren. Dies
sind unsere Antworten.

Datenschutz rettet Leben —
Infektionsschutz auch

Fakt ist: Uber Sars-CoV-2 ist noch so
wenig bekannt, dass aktuell niemand

Unsere ,Freiheit statt Angst“-Demo 2009, verantwortet von 167 Organisationen,
brachte 25.000 Menschen auf die StraBen von Berlin.

mit Sicherheit sagen kann, wie gefahrlich
das Virus ist. Die Wissenschaft forscht
und publiziert tagesaktuell. Wéchentlich
werden neue Studien (oft vor dem Peer-
Review) verdffentlicht und umgehend mit
ebenso guten Argumenten angezweifelt.

Auf Basis dieser komplexen und sich
rasant verédndernden Faktenlage
muissen Politiker.innen entscheiden:
Welche SchutzmaBnahmen sind aktuell
noch sinnvoll? Ist die Gesundheit der
Menschen eher durch eine Covid-
19-Infektion gefdhrdet, oder durch

die Vereinzelung und die wirtschaftli-
chen und sozialen Schiaden nach der
SchlieBung von Firmen und Gaststatten,
Laden, Schulen und Kitas?

In den vergangenen Wochen wurden
unsere Freiheiten, uns zu bewegen und
uns zu treffen, stark eingeschréankt. Das
beobachten wir aufmerksam und disku-
tieren und entscheiden immer wieder,
wann und wo wir uns zu Wort melden,
und wo wir der Politik vorerst Zeit geben
wollen, gute Entscheidungen zu fin-
den. Wir erkennen an, dass vieles unk-

Foto: Matthias Hornung cc by-sa 4.0
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lar ist und die Poli-
tik deshalb ,auf

Sicht fahren“
muss. Demokra-
tie bedeutet,
den Regieren-
den einen Ver-
trauensvorschuss
zu geben, den sie
derzeit dringend

brauchen. Auch das gehdrt zu einer
freien Gesellschaft.

Nun fragen uns Menschen, warum wir
gerade keine Demonstrationen organi-
sieren oder uns den StraBenprotesten
anschlieBen.

Einer unserer Grinde: Weil wir diese
Abwa&gung zwischen Freiheitseinschran-
kungen und Infektionsschutz nicht
fur die gesamte
Gesellschaft tref-
fen konnen. Ja,
unsere individuelle
Freiheit wird stark
eingeschréankt,
wenn wir wenig
rausgehen sollen,
Kontakte meiden
und Mund-Nase-

Schutz  tragen
sollen. Auch wir
halten einzelne

MaBnahmen fur Uberzogen oder falsch.
Aber wir gestehen Menschen, die
Verantwortung tragen, zu, Fehler zu
machen. Fehler kdnnen spéter korrigiert
werden. Wer keine Verantwortung fur
andere tragt, hat leicht reden.

Die Zahlen zu
Infektionen und
Sterbeféllen, die
nach und nach
immer genauer
wissenschaftlich
erhoben werden,
zeigen aber, dass
wir in Deutsch-
land die Krise
gerade ziemlich gut meistern. Nein, wir
lassen damit uns nicht auf das Ubliche
~der Zweck heiligt die Mittel“ ein, mit
dem unsere Innenpolitiker.innen Ublich-
erweise ihr ,Sicherheitstheater” rechtfer-
tigen. Vielmehr bestatigen diese Statis-
tiken die Aussage der Bundesregierung,
dass die meisten Einschrankungen ein
sozialer, solidarischer Akt von uns allen
sind. Der funktioniert.

Jahrelang haben wir die GroB-
demos ,Freiheit statt Angst® mit-
organisiert. Aber unser Freiheitsbegriff
ist ein anderer als der von Menschen,
die 2020 gegen die Corona-Regeln
demonstriert haben.

Foto: Digitalcourage, cc by 4.0

Grundrechte schitzen uns vor der
Uberwachung durch den Staat. Und
nicht der Staat bedroht uns gerade in
erster Linie, sondern ein Virus.

Und jetzt mal im Ernst: Anders als
z.B. in Frankreich, wo es eine strikte
Ausgangssperre gab, kdnnen wir nach
drauBen gehen. Und anders als in den
USA, wo seit Mitte Marz mehr als 33
Millionen (!) Menschen durch die Folgen
der Corona-Krise ihren Job verloren
haben, haben wir in Deutschland ein
Sozialsystem mit Kuindigungsschutz,
Kurzarbeitsgeld, Krankenversicherung
und Einmalhilfen, auch fir Solo-Selb-
sténdige. Etwas weniger Wehleidigsein
und mehr Erwachsenheit wirde vielen
gut tun.

Wir schiitzen Grundrechte, weil Grun-
drechte Menschenleben retten. Sie sind
Schutzrechte vor dem Staat. Es ist die
Aufgabe eines Staates, die Menschen-
wirde zu garantieren — aber auch die
Menschen, die darin leben, vor Gefahren
flr ihr Leben zu schiitzen. Und nicht der
Staat bedroht uns gerade in erster Linie,
sondern ein Virus.

Dass Grundrechte temporar
eingeschrankt werden, um die
Ausbreitung eines potentiell
todlichen Virus zu verlangsamen,
ist sinnvoll.

Worauf wir achten: Jede
MaBnahme muss nach dem
aktuellen Wissensstand legitim,
geeignet, erforderlich,
angemessen sein —

und begriindet werden. Der
Ausnahmezustand darf nicht zur
Regel werden. Es muss immer ein
Datum geben, an dem diese
Einschrénkung automatisch
wegfallt. Wenn sich eine
MaBnahme nicht bewéhrt oder
offensichtlicher Unsinn ist, tragen
wir sie nicht mit.

Uber die Jahrbuch-Webseite finden Sie
unser Statement, das wir mit mehreren
Organisationen gemeinsam verdffent-
licht haben: ,Menschenrechte achten -
Corona ist kein Freibrief“

Foto: Boris Sobieski cc by 2.0
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Querfront? Ohne uns

Nicht jede Demo, die sich die Vertei-
digung der Freiheit auf die Fahnen
schreibt, ist in unserem Sinne. Aktuell
protestieren in vielen deutschen Stadten
Menschen gegen die Einschran-
kungen von Grundrechten im Zuge der
Pandemie. Wir sind uns aber sicher,
dass einige davon gar nicht die Freiheit
meinen, die wir meinen, sondern Willkdr.

Selbst wenn es nicht in der Absicht der
Initiator.innen liegen sollte: Rechtsex-
treme versuchen, jede halbwegs erfolg-
reiche Bewegung zu vereinnahmen. Auf
den sogenannten ,Hygiene-Demos*
gegen die Corona-Beschrankungen
argumentieren Menschen, sie seien doch
nur ,um die Freiheit besorgt®. Eigentlich

Erhaltlich im Digitalcourage-Shop!
Buttons
»Frieden statt Sicherheit“

Durchmesser 55 oder 25 mm;
Preis: 1 Euro

shop.digitalcourage.de

Im Mai 2020 positionierte sich der
Theaterverein ,,Volksblihne Berlin“ und
Anwohner.innen, vor deren Gebaude
sich die sogenannten ,,Hygiene-
Demos* versammelten, gegen diese
Proteste. ,,Wir sind nicht Eure Kulisse“
und ,,Stay at home*!

aber hegen und schiiren sie Verachtung
gegenlber der Demokratie und gegen-
Uber demokratischen Strukturen, den
demokratisch gewéhlten Politiker.innen
(,Eliten®), gegenlber der freien Presse
und der freien Wissenschaft. Das Narra-
tiv der ,,besorgten Birger”, denen nicht
ausreichend zugehért wird und das
schon fir Pegida beansprucht wurde,
setzt sich hier fort und spricht auch viele
Menschen an, die sich selbst nie als
,rechts” bezeichnen wirden.

Eine weitere Tatsachenverdrehung ist,
dass diese Bewegung sich ,Widerstand*”
nennt, als ginge es um staatlich aufge-
driickte MaBnahmen aus reinem Macht-
streben, gegen die man sich wehren
misse — und nicht um den Versuch,
mit solidarischen MaBnahmen eine
Pandemie in Schach zu halten.

Schon jetzt werden auf den ,Corona-
Demonstrationen“ Rechtsextreme und

Foto: padeluun cc by 4.0

Vertreter.innen von

kruden Verschwo-

rungs-Fantasien

gesichtet. Parolen

von Rechten,

Impfgegner.innen

und Chemtrail-Glaubigen werden in
Telegram-Gruppen usw. mindestens
geduldet, wenn nicht sogar aktiv weiter-
verbreitet. Da wollen wir nicht mitma-
chen.

Wachsamkeit ist angebracht

Es ist wichtig, dass Demokratinnen und
Demokraten hinterfragen, ob alle aktu-
ellen  Einschran-

kungen (noch)

Sinn ergeben.

Wachsamkeit st

angebracht.

Uberwachungs-
technologien, die
gar nicht gegen
die  Ausbreitung
des Virus helfen?
Wir halten dage-
gen und bringen
unsere Zweifel in
die Diskussion ein.

Freiheitseinschrankungen, die fir den
Moment sinnvoll sind, aber irgendwann
nicht mehr? Wir und andere serids arbei-
tende Biirger- und Digitalrechts-Bewe-
gungen haben ein Auge darauf.

Die Corona-Kurve flach zu halten, ist
weiterhin ein Ziel, an dem wir von Digi-
talcourage mitwirken wollen: Aus Soli-

daritat und Verant-

wortung  gegen-

Uber der Gesund-

heit aller. Die Lage

ist fir uns alle,

weltweit, komplett
neu. Wahrheit braucht Zeit. Diskussi-
onen brauchen Zeit, sind vielschichtig
und kompliziert. Deshalb wird Digital-
courage nicht reflexhaft nach Locke-
rungen schreien, sondern wir bleiben
ruhig, sachlich, achtsam und wachsam.
Genau dafiir brauchen wir Ihre Unter-
stitzung.

Rena Tangens verteilt Flyer bei
»Freiheit statt Angst“ 2018 vor dem
Brandenburger Tor.

Digitalcourage wirkt,
wirken Sie mit!

digitalcourage.de/spende

Foto: Stephanie Loos, cc by-sa 4.0
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Grundrechtsarbeit
ist Ausdauersport

Friedemann Ebelt als Sachverstandiger im Bundestag

Das Wichtigste vorab: Beantragen Sie
noch bis 2. August 2021 einen Per-
sonalausweis ohne Fingerabdriicke
- einen #PersoOhneFinger. Sagen Sie
das gern anderen interessierten Men-
schen weiter, denn bis dahin ist die Spei-
cherung Ihrer Abdriicke noch freiwillig.

Ich finde es sehr wichtig, dass mdglichst
viele Menschen dieses Datum kennen
und bewusst entscheiden, ob sie ihre
zwei Zeigefinger scannen und auf dem
Chip des Personalausweises speichern
lassen wollen oder nicht. Einmal im
Umlauf werden die Daten Uber kurz oder
lang in die falschen H&nde gelangen.

Im Sommer 2020 habe ich dazu mona-
telang Dokumente beschafft, ausge-
wertet, kommentiert und vero6ffentlicht.
Daraufhin hat mich Ulla Jelpke (MdB fiir
Die Linke) als Sachverstéandigen zu einer
Anhdrung im Innenausschuss des Bun-
destags eingeladen. Also habe ich eine
17-Seitige Stellungnahme geschrieben
und bin nach Berlin gefahren. Auch
unser BBA-Jurymitglied Dr. Thilo Wei-
chert hat dort die Fingerabdruck-Pflicht
kritisiert. Wir halten sie fur schlechte
Politik: Sie greift unverhaltnismasig tief in
unsere Grundrechte ein, und der Gesetz-
geber konnte nicht nachvollziehbar
erklaren, wozu sie notwendig sein soll.
Faktenbasis gleich Null.

Obwohl es Kritik sowohl von uns Sach-
verstédndigen gab, als auch vom EU-

Datenschutzbeauftragten, von der EU-
Grundrechteagentur, in einer Studie der
EU-Kommission und obwohl es Alterna-
tiven gibt, wurde das Gesetz vom Bun-
destag beschlossen. Daflir genlgten
die Stimmen der beratungsresistenten
Mehrheit aus Union und SPD. Und ich
hatte nichts anderes erwartet.

Was also bringen diese Anhdrun-
gen, Stellungnahmen, Pressemitteilun-
gen und Blogartikel eigentlich? Eine
Menge, sonst wirde ich diese Arbeit
nicht machen. Jede Person, die durch
uns erfahrt, dass sie noch einen #Perso-
OhneFinger beantragen kann, zahlt. Es
z&hlt auch, dass der Widerstand ausge-
driickt wurde. Es ist nicht gelungen, das
Gesetz einfach still durchzuwinken. Die
Kritik wird beim Bundestag archiviert.
Die Anhérung wurde beachtet und von
Fachmedien aufgegriffen. Unsere Alter-
nativen werden juristisch gepriift.

Der Titel der offiziellen Informationsseite
auf bundestag.de lautet: ,Widerstand
von Datenschitzern gegen geplante
Passgesetz-Novelle“. Das freut mich
jedesmal, wenn ich es lese.

Screenshot aus Video
auf Bundestag.de

Was machen eigentlich unsere
Verfassungsbeschwerden?

Von Claudia Fischer

ufmerksam beobachten wir ver-

schiedene Gesetzgebungsver-
fahren, in denen es um Freiheit, Daten-
schutz-, Verbraucher- und Menschen-
rechte geht. Féllt uns etwas auf, versu-
chen wir, unsere Sichtweisen in das Ver-
fahren einzubringen und mitzudiskutie-
ren. Aber wenn Sachargumente nicht
gehdrt werden, und wir der Meinung
sind, dass ein beschlossenes Gesetz
gegen geltendes Recht verstoBt, bleibt
uns leider manchmal nur noch der Gang
zum Bundesverfassungsgericht nach
Karlsruhe.

Aktuell haben wir drei Verfassungs-
beschwerden eingereicht. Dies ist der
Sachstand aus dem Sommer 2020.

Seit 2016: Verfassungs-

beschwerde gegen die

Vorratsdatenspeicherung
Aktenzeichen: 1 BvR 141/16, 1 BvR
229/16, 1 BvR 2023/16, 1 BvR 2683/16

Wir vermuten, dass das Bundesverfas-
sungsgericht eine Entscheidung des
Europédischen Gerichtshofes (EuGH)
abwarten will, bevor es (ber unsere
Beschwerden entscheidet. Der EuGH
kénnte Ende 2020 entscheiden — aber
wohl erst nach Redaktionsschluss
dieses Jahrbuches. Es gibt aber eine
Tendenz: Im Januar 2020 signalisierte
der Generalanwalt des EuGH, dass er

die Speicherung von Telefon- und Inter-
netverbindungsdaten nur in sehr engem
Rahmen fur rechtmé&Big halt. Das gibt
unserer Beschwerde Riickenwind.
Unterstiitzen Sie uns mit lhrer
Unterschrift:
aktion.digitalcourage.de/weg-mit-vds

Seit August 2018: Verfassungs-

beschwerde gegen Staatstrojaner
Aktenzeichen: 2 BvR 897/18, 2 BvR
1797/18, 2 BvR 1838/18, 2 BvR 1850/18,
2 BvR 2061/18

Hier werden wir nach Einschétzung
unserer Anwdlte noch langer warten
missen. Als Vergleich: Die Entscheidung
zur Bestandsdatenauskunft hat 7 Jahre
lang beim Bundesverfassungsgericht
gelegen...

Unterstiitzen Sie uns mit lhrer Unter-
schrift: aktion.digitalcourage.de/
kein-staatstrojaner

Seit Oktober 2019: Verfassungs-
beschwerde gegen die Telekom-
munikationsiiberwachung im
Polizeigesetz NRW

Aktenzeichen: 1 BvR 2466/19
Auch hier ist kein Ende absehbar.

Unterstiitzen Sie uns mit lhrer
Unterschrift:
aktion.digitalcourage.de/polg-nrw
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Die Macht der
Digitalkonzerne beschranken

Fiir eine digitale Grundversorgung
im 21.Jahrhundert!

von Andrea Neunzig und Rena Tangens

igitalcourage steht fir ,eine
lebenswerte Welt im digitalen Zeit-
alter”. Wichtige Grundprinzipien, die
wir dabei verfolgen, sind Dezentralitat,
offene Systeme und das Verringern von
Machtungleich-
gewicht. Denn
Machtkonzentra-
tion 1adt ein zum
Machtmissbrauch.
Aus diesem Grund
beobachten wir
seit vielen Jahren
die ,Global
Player“-Firmen auf
dem Datenmarkt
sehr kritisch. Und
wir sehen mitt-
lerweile das Wettbewerbsrecht als eine
Madglichkeit, ihre Macht einzuschrénken.

Mit der 10. Novellierung des Gesetzes
gegen Wettbewerbsbeschrankungen
(GWB) hat die Bundesregierung sich
2019 vorgenommen, das Kartellrecht
fit fir das digitale Zeitalter zu machen.
Das Ergebnis ist — gemessen an
den Herausforderungen durch die
zunehmende Macht der Digitalkonzerne
— ernlichternd. Gemeinsam mit unseren
Blndnispartnern in  der Initiative

,Konzernmacht beschranken“ haben
wir den Referentenentwurf des GWB
analysiert und einen weiterfiihrenden,
umfangreichen Forderungskatalog
veroffentlicht.

Das Problem:
Machtkonzentration behindert
den Wettbewerb

Internetgiganten wie Google/Alphabet,
Amazon, Apple und Facebook dominie-
ren die digitale Okonomie. Internetplatt-
formen wie Flixbus und Booking.com
verflgen Uber hohe Marktanteile. Wich-
tige Mérkte sind bereits in der Hand von
einem Konzern (Monopole) oder wer-
den von einigen wenigen Konzernen
beherrscht (Oligopole).

Collage: Isabel Wienold, cc-by-nc-sa- 4.0

Die digitale Okonomie ist von Winner-
takes-it-all-Méarkten gepragt. Wenn
einer von mehreren Konkurrenten es
schafft, eine kritische Masse zu errei-
chen, kann er sich auf dem Markt
durchsetzen und die Bedingungen
diktieren. Viele Digitalkonzerne legen
es darauf an, ein Monopol zu errei-
chen. Peter Thiel, Griinder von Paypal
und Palantir, Finanzier von Facebook,
brachte das
auf die Formel:
~Competition is
for losers“. (Alle
Quellenangaben
finden Sie auf
der Jahrbuch-Webseite)

So kénnen diese Konzerne quasi als
»lorwdchter” den Zugang zu milliar-
denschweren Markten kontrollieren.
Sie kdnnen Web-Entwickler.innen,
Anbietern von Komplementéardiensten
oder Handlern unverhéltnisméBig hohe
Kosten aufbiirden, ihnen ausbeuteri-
sche Zugangsbedingungen diktieren
oder den Zugang komplett verweigern.

Zwei- oder mehrseitige Markte:
Online-Plattformen  verbinden  oft
mehrere  Marktseiten miteinander,
wobei der Nutzen der einen Markt-
seite von der Masse / Mitglieder-
zahl der anderen Seite abhingt.
Beispiel: Google bietet seine Such-
maschine ,,gratis“ fur die Nutzer.innen
an. Geld verdient Google, indem es
die Aufmerksamkeit der Nutzer.innen
gezielt an Werbefirmen verkauft. Der
Umsatz bei den Nutzer.innen kann so

Die digitale Okonomie ist
von Winner-takes-it-all-
Markten gepragt.

kein ausreichendes Kriterium fiir eine
marktbeherrschende Stellung mehr
sein — der Marktanteil von Google
(86% weltweit, Uber 90% in Deutsch-
land) und der Zugriff auf die Nutzungs-
daten aber schon.

Doppelrolle: Google war anfangs
nur eine Plattform, Uber die andere
Firmen, ihre Produkte und Dienstleis-
tungen findbar
wurden; ahnliches
gilt fur Amazon,
die anfangs nur
ein Marktplatz
waren, auf dem
andere Firmen ihre
Produkte angeboten haben. Spéater
haben sie dann begonnen, eigene
Produkte, Reisen usw. Uber den glei-
chen Kanal selbst zu verkaufen. Die
Vermutung liegt nahe, dass die Platt-
formen ihre eigenen Angebote per
Ranking systematisch héher einstufen
als die der Marktplatz-Kunden: Bereits

lllustration: Isabel Wivenold, cc-by-nc-sa- 4.0
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Foto: European Parliament cc by 2.0

Margarethe Vestager,
EU-Wettbewerbskommissarin

2017 hat die EU-Wettbewerbskom-
missarin Margrethe Vestager eine Milli-
ardenstrafe gegen Google verhéngt
wegen Bevorzugung eines eigenen
Angebots. Weitere EU-BuBgelder
wegen Missbrauch der Marktmacht
sind gefolgt.

Die Digital-Konzerne beziehen ihren
Gewinn aus der sogenannten ,Uber-
wachungsdividende”. Je ausgekltgel-
ter das Datensammeln ist, desto stér-
ker wird es dazu genutzt, die Nutzer.
innen zu manipulieren. Die Zeitschrift
Economist brachte es so auf den
Punkt: Wer am tiefsten in das Privat-
leben von Menschen eindringt (,kom-
merzielle Uberwachung“), die meis-
ten Nutzer.innen bindet und méglichst
intransparent Daten abgreift, gewinnt
gleichzeitig enorm an Marktmacht.

Unsere  weltweite Kommunikation,
unsere Versorgung und unsere Wirt-
schaftssysteme héngen von diesen
Konzernen ab. Die Machtkonzentration
bringt Nachteile fir uns als Bulrger.innen
und als Verbraucher.innen. Sie bedroht
die Demokratie und den Zusammenhalt
der Gesellschaft.

Die Lésung: Marktmacht

regulieren. Aber wie?
Um diese Frage zu beantworten, muss
man in Deutschland in das Gesetz gegen
Wettbewerbsbeschrankungen  (GWB)
schauen, das gerade novelliert wird. Ziel
dieses Gesetzes ist die Erhaltung eines
funktionierenden, ungehinderten und
mdglichst vielgestaltigen Wettbewerbs.
Das Gesetz soll vor allem die Anh&ufung
und den Missbrauch von Marktmacht
reglementieren und bekédmpfen.

In der Praxis ist das Kartellrecht aber
eng verknipft mit einer marktgldubigen,
herkdbmmlichen Wirtschaftspolitik, die
mit dem Mantra der Effizienz und der
Selbstkorrektur der Méarkte verteidigt
wird. Und das spiegelt sich leider im
Entwurf zur 10. Novellierung des Wettbe-
werbsgesetzes (GWB-E) wider.

Doch schauen wir in die Details:

Was wird im Referentenentwurf
geregelt?

Herzstlick des Entwurfes ist die Einflih-
rung von §19a GWB-E, der sich auf
Unternehmen mit Uberragender, markt-
Ubergreifender Bedeutung fiir den Wett-
bewerb bezieht. Hier wird deutlich, dass
der Referentenentwurf sich im Wesent-
lichen auf die Missbrauchsaufsicht
konzentriert.

Missbrauchlich im Sinne des Kartell-
rechts sind Verhaltensweisen von markt-
beherrschenden  Unternehmen, die
einem Unternehmen nur aufgrund seiner
Marktmacht méglich sind und durch

Foto: Fabian Kurz, cc-by-sa 4.0

»Google muss zerschlagen werden!*
forderten Rena Tangens und
padeluun beim BigBrotherAward fur
Google 2013 (Kategorie ,,Globales
Datensammeln®)

die andere Unternehmen in einer Weise
behindert oder benachteiligt werden,
die bei wirksamem Wettbewerb nicht
mdglich wére. Solche missbrauchlichen
Praktiken sollen nun kinftig nach Uber-
windung hoher Hiirden untersagt werden
kénnen.

Wichtiger ist aber, was im

Entwurf u.a. nicht angepackt

wird:
Bei der Fusionskontrolle (also wenn
Unternehmen sich zusammenschlieBen)
bleibt die Marktbedeutung der Digital-
konzerne leider unberiicksichtigt. Damit
kénnen weiterhin Uberméchtige Digital-
konzerne systematisch kleine innovative
Unternehmen in einem friihen Stadium
ihrer Entwicklung aufkaufen und damit
den Markteintritt bzw. das Wachsen
von Konkurrenz gezielt verhindern. Man
spricht hier auch von Killerakquisiti-
onen. Beispiel: Facebook hat WhatsApp
gekauft und damit gezielt verhindert,
dass sich hier anderes soziales Netzwerk
als Konkurrenz aufbaut.

Keine der vorge-
schlagenen Neue-
rungen ermdglicht,
dass  wirtschaft-
liche Fehlentwick-
lungen riickgéngig
gemacht werden
kénnen. Eine
nachtréagliche Entflechtung (,,Zerschla-
gung®) wird nicht eingefihrt. Bereits
bestehende Monopole bleiben unange-
tastet. Die Bundesregierung hatte 2019
Entflechtungsregeln auf européischer
Ebene gefordert. Es ist nicht nachvoll-
ziehbar, warum sie dann solche Regeln
nicht selbst in Deutschland als ,,ultima
ratio“ einflihren will.

Der Entwurf enthalt keine Uberlegungen,
wie das Kartellrecht zuklnftig zur
Lésung gesellschaftlicher Probleme und
zur Erreichung globaler Nachhaltigkeits-
ziele beitragen kann.

Fazit:

Die derzeit geplante 10. GWB-Novelle
greift zu kurz. Der Regierungsentwurf ist
in der vorliegenden Form nicht geeignet,
um funktionierende digitale Méarkte zu
gewdhrleisten, Marktabschottung zu
verhindern und die Marktmacht der
Internetgiganten zu beschranken.

Aus diesem Grund fordern wir als
Mitglied der Initiative ,,Konzernmacht
beschrianken*:

1. Im Gesetz soll in § 19a GWB aufge-
listet werden, was als Missbrauch der
Marktmacht definiert wird. Insbeson-
dere soll ein Selbstbegtinstigungsver-

45


http://https://digitalcourage.de/jahrbuch21

46

bot aufgenom-
men  werden.
(Missbrauchs-
aufsicht)

2.Das  Bundes-
kartellamt sollte
bei  Unterneh-
men mit Uberra-
gender markt-

Ubergreifen-

der Bedeutung

sogenannte Kil-

lerakquisitionen untersagen kdnnen.
Es sollte hier eine Beweislastumkehr
gelten (Fusionskontrolle).

3. Auf jeden Fall sollte eine rechtliche
Grundlage fir eine nachtrégliche,
missbrauchsunabhéngige Entflech-
tung als ,ultima ratio“ geschaffen
werden.

4. Datenschutz- und Verbraucherschutz-
organisationen sollten institutionell
gestarkt werden. Sie sollten u. a. ein
Antragsrecht auf die Einleitung eines
Verfahrens beim Bundeskartellamt
erhalten.

Dariiber hinaus schligt die
wInitiative Konzernmacht
beschranken“ vor:

Eine Anderung des Kartellrechtes allein
reicht nicht aus. Wenn man davon
ausgeht, dass es sich bei App-Mérkten,
Online-Marktplatzen, = Suchmaschinen
und sozialen Medien/Messengern um
Guter handelt, die zur digitalen Grund-
versorgung im 21. Jahrhundert
gehdren, sollte die Bundesregierung
den uneingeschrankten Zugang zu den

Plattformmarkten
gesetzlich sicher-
stellen. Dazu sollte
die Bundesregie-
rung ein ,Platt-
formstrukturge-
setz“ auf den Weg
bringen, das die
,Platzhirsche®
reglementiert:
Wir brau-
chen ein Verbot,
Daten von unterschiedlichen Diensten
zusammenzuflhren (Beispiel Whats-
App und Facebook)

Online-Plattformen sollten gewéhr-
leisten, dass Nutzer.innen ihre Profile
und Daten jederzeit zu einem ande-

Daten- und Verbraucherschutz-
Organisationen sollten ein
Kartellverfahren beantragen kénnen.

Foto: Bundeskartellamt cc by 4.0

Konkretes Beispiel fur Digitale Grundversorgung:
Der Europaische Suchindex

In puncto Suche im Internet ist Europa
derzeit von der Gnade von vier Mono-
polen abhéngig, die alle auBerhalb der
EU angesiedelt sind: Google (USA),
Bing (USA), Yandex (Russland) und
Baidu (VR China). Diese vier haben
jeweils einen eigenen enorm groBen
Suchindex aufgebaut - eine Daten-
bank, in der alle findbaren Webseiten
mit Inhalten und Links analysiert und
geordnet abgespeichert sind. Andere,
neue Suchmaschinen haben derzeit
keine Chance auf dem Markt egal, wie
gut ihre Suchalgorithmen, ihr Design
oder ihr Geschéftsmodell ist. Denn
der Vorsprung der groBen vier mit ihrer
Datenbank ist nicht einzuholen fir eine
einzelne kleine Firma. (Suchmaschinen
wie Startpage und DuckDuckGo sind
von Google bzw. Bing abhangig, deren
Suchindex sie teilweise mitbenutzen
dirfen)

ren Dienst mitnehmen k&nnen und
so die freie Wahl haben, mit wem sie
Geschafte machen (Datenportabilitét).

Die Systeme der Online-Plattformen
sind so zu gestalten, dass auch die
Nutzer.innen von anderen Diensten mit
ihnen kommunizieren kénnen. (Inter-
operabilitat). Positivbeispiel: E-Mail,
denn die kann ausgetauscht werden,
egal, bei welchem Provider jemand
ist. Negativbeispiel: Facebook. Um
mit anderen Menschen auf Facebook
in Kontakt zu treten, brauche ich einen
FB-Account.)

Unser Vorschlag: Europa sollte mit
offentlichen Mitteln einen eigenen Such-
index aufbauen und diesen der Offent-
lichkeit zur Verfligung stellen. Mit dem
Zugriff auf diesen européischen Such-
index wilrden europédische Firmen
auch mit begrenztem Start-Budget
endlich eine Chance im Suchmaschi-
nenmarkt bekommen. Firmen, die effi-
ziente Suchalgorithmen programmieren,
gutes Design und andere Geschéaftsmo-
delle statt ,pseudo-gratis gegen Nutzer-
daten” entwickeln, kdnnten sich etab-
lieren.

Erfreulich: Auf unsere Initiative
empfiehlt der Wissenschaftliche
Beirat der Bundesregierung (WBGU)
die Einrichtung eines Europaischen
Suchindex in seinem Digitalisierungs-
gutachten und in seinem Politikpa-
pier ,Ein europdischer Weg in unsere
gemeinsame digitale Zukunft*!

Zur digitalen Grundversorgung im 21.
Jahrhundert gehért es auch, dass der
Staat 6ffentliche Infrastrukturen bereit-
stellt bzw. unterstlitzt. Ein konkretes
Beispiel: Ein europdischer Suchindex
(siehe Kasten).

Der Gesetzentwurf der 10. GWB-
Novelle wurde im September 2020 von
der Bundesregierung gebilligt und liegt
nun beim Bundestag und Bundesrat zur
weiteren Beratung. Im Oktober reichte
das US-Justizministerium eine Mono-
polklage gegen Google ein. Wir bleiben
dran!
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#unteilbar2020:
Eine GroBdemo unter
Corona-Bedingungen

Claudia Fischer interviewt padeluun

ehr als 20.000 Menschen haben am 14. Juni 2020 ein ,,Band der Solidari-

tat”“ durch Berlin gezogen. Mit dieser Demo sollte ein Zeichen gesetzt wer-
den, auch in Corona-Zeiten niemanden zuriickzulassen, benachteiligte Menschen
zu unterstitzen und gemeinsam und solidarisch zu handeln. Ein Band, gebildet aus
Menschen, mit drei Meter langen bunten Béndern als Abstandshalter zog sich durch
Berlin — die Stadt, die in den Corona-Monaten vielfach mit Demo-Bildern in den
Schlagzeilen war, auf denen keine Masken getragen und keine Abstandsregeln ein-
gehalten wurden. Diesmal, bei #unteilbar2020, hat auf der fast neun Kilometer lan-
gen Strecke zwischen Brandenburer Tor und Hermannplatz alles vorbildlich geklappt.

padeluun hatte im Auftrag des Unteilbar-Biindnisses diese Demonstration ange-
meldet und einen Teil des Sicherheitskonzeptes beigetragen. Seit vielen Jahren hat
er Erfahrung mit der Organisation von Grof3-Demonstrationen: Etliche Jahre bei den
JFreiheit statt Angst“-Demos gegen Uberwachung und bei der #unteilbar-Demo im
Oktober 2018 mit fast einer Viertelmillion Teilnehmer.innen. In diesem Interview gibt er
uns einen Blick hinter die Kulissen.

Foto: unteilbar.org, cc by 4.0

\
\

Foto: unteilbar.org, cc by 4.0

Wie war #unteilbar2020 fiir Dich?
Die erste groBe #unteilbar-Demo
unter Corona-Bedingungen - bist
Du zufrieden?

padeluun: Ich bin sehr, sehr gliick-
lich, dass die Demo genau so gelaufen
ist, wie wir es uns erhofft hatten. Es ist
uns gelungen, mit vielen Menschen das
Band der Solidaritat an manchen Stellen
sogar mehrfach zu ziehen, ohne dass wir
Uberlaufen wurden, wovor wir uns ein
wenig gefirchtet hatten. Diese Furcht
teilten wir auch mit dem Berliner Innen-
senator, dass die Absténde nicht einge-
halten werden kdnnen oder wir hatten
abbrechen missen. Es hat aber super
geklappt, insofern haben wir genau das
erreicht, was wir wollten.

Kann das ein Vorbild fiir andere
Demonstrationen sein?

padeluun: Das kommt auf die GroBe
an, aber ich wirde sagen: Eher nein.
Wir haben - bei aller Freude — auch fest-
gestellt, wie schwer es ist, so etwas zu
organisieren. Um das ganz klar zu sagen:
Man darf daraus keine Messlatte fir
andere Demonstrationen wahrend der
Pandemie machen. Wenn zum Beispiel
Menschen spontan dagegen demons-
trieren wollen, dass gerade Gefllich-
tete auf dem Mittelmeer ertrunken sind,

ist das eine vollig andere Sache als das,
was wir mit #unteilbar in einem sehr
breiten Bindnis, das sich seit Jahren
kennt und viel Erfahrung mit groBen
Demos hat, wochenlang vorbereitet
haben. Das darf man nicht vergleichen.
Was man aber bei Demos zur Zeit auf
jeden Fall vermeiden sollte, sind Bihnen,
vor denen sich Menschen knubbeln.
Eine Beschallung funktioniert auch ohne
Bihnen.

Insofern sind wir nicht die Muster-
knaben, an der andere sich messen
lassen muissen, das ist nicht méglich.
Und ich bin wirklich sehr, sehr froh, dass
es so gelaufen ist, wie es ist.

Aber schauen wir doch erstmal auf
die Entstehung. Warum war diese
Demonstration liberhaupt wichtig?

padeluun: Demonstrationen wirken im-
mer nach innen und nach auBen. Es war
wichtig, vielen Menschen, die mit den
Corona-Regeln zu Hause bleiben, die
Méglichkeit zu geben, sich mit ihren Sor-
gen zu artikulieren. Das meine ich mit
,hach innen®, also fiir die Demonstran-
tinnen und Demonstranten, die da zu-
sammen kommen und auch fir diejeni-
gen, die aus Vorsicht nicht gekommen
sind oder zu weit weg wohnten. Die Co-
rona-Krise macht viele gesellschaftliche
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Foto:s unteilbar.org, Stephan-Guerra, (4

Ungerechtigkei-

ten sichtbar: Un-

gleiche, unfaire Ar-

beitsbedingungen,

Spaltungen in der

Gesellschaft, Probleme im Gesundheits-
system, Angriffe auf Freiheitsrechte — die
Liste ist lang und kann im Demo-Aufruf
nachgelesen werden.

Diese ,innere“ Wirkung darf man nicht
unterschatzen, weil das Menschen,
die sonst schweigen, dazu bringt, sich
zu Wort zu melden. Ich habe das zum
Beispiel bei unserer Demonstration vor
dem Future Store in Rheinberg 2004
gelernt (Hintergriinde verlinkt Uber die
Jahrbuch-Webseite). Wir standen als
kleines Haufchen Menschen bei der
Demo im Schnee vor dem Supermarkt,
aber dann kam eine Kundin und sagte
»ES ist so gut, dass Ihr hier seid, denn
ich habe schon lange Bedenken wegen
dem, was dieser Laden da ausprobiert,
aber bisher wollte mir niemand glauben.”

-

Und spéter hat

sich in Rheinberg

eine aktive Burger-

initiative dazu

gebildet. Ohne uns
héatten die sich nicht gefunden.

Eine andere Wirkung ,nach innen® ist,
dass die Menschen sich vergewissern,
noch flr die richtige Sache unterwegs zu
sein. Wir haben als Digitalcourage fast
10 Jahre lang die Demos ,Freiheit statt
Angst“ gemacht. Das hatte nicht zuletzt
die Funktion, die ,Szene® regelmaBig
zusammen zu bringen, auch mit denen,
die nicht direkt zur Aktivisten-Szene
gehdren. Themen und Anliegen veran-
dern sich, manche fallen weg, andere
kommen neu hinzu. Deshalb ist es
wichtig, mit einer Demonstration einen
politischen Rahmen zu schaffen, in dem
sich auch Menschen einbringen kdnnen,
die nicht professionell politisch arbeiten
oder regelméBig einmal die Woche zu
einem Vereins- oder Parteitreffen gehen
kénnen. Diese Leute nutzen Demonstra-
tionen als eine Mdglichkeit zur ,,Manifes-
tation des politischen Willens®, bei dem
sie auch das Gefuhl haben, gehdrt zu

Foto: unteilbar.org; cc by 4.0

-

werden, andere zu treffen und nicht mit
ihrer Ansicht alleine zu sein.

Und was meinst Du mit
AuBenwirkung?

padeluun: Nach auBen, also in die
Offentlichkeit, und damit auch gegen-
Uber der Politik

und anderen

Akteurinnen  und

Akteuren, ist es

natirlich Aufgabe

einer solche

Demonstration, zu zeigen, dass diese
Themen vielen Menschen am Herzen
liegen.

Das ist unter Corona-Bedingungen
natlrlich eine besondere Herausfor-
derung, denn viele Menschen werden
sich nicht getraut haben oder hatten
keine Lust auf eine Demo mit Mundna-
seschutz. Zwanzigtausend Menschen
waren viele, aber kein Vergleich zu
friiheren #unteilbar Demos — schon weil
nur wenige Menschen daflr extra nach
Berlin gekommen sind, was ja auch
verninftig ist.

Wie schétzt Du diese AuBenwirkung
nach #unteilbar2020 ein?

4

padeluun: Das wird sich noch zeigen.
Die Konsequenz aus den Corona-Regeln
muss aber sein, dass Presse und Politik
jetzt nicht sagen durfen, ,Nur 20.000,
da ist ja quasi niemand hingegangen”.
Normalerweise werden Demos in Berlin
erst ab 100.000 Menschen wirklich ernst
genommen. Das
passt natlrlich
im Moment nicht.
Jetzt ist es eine
Verpflichtung der
Verantwortlichen,
zu beobachten, was fiir ein Protest ist da
auf der StraBe? Wir missen unsere Rele-
vanzkriterien neu justieren. Deshalb sage
ich auch nochmal, wir koénnen keine
Blaupause fir andere Demos sein: Ich
kann einer Gruppe von Schiiler.innen fur
FridaysForFuture nicht aufdriicken, dass
sie so einen Aufwand wie wir bei einer
Demo leisten, um im Moment mit ihren
Anliegen ernst genommen zu werden.

Wenn jetzt mit den 20.000 Menschen
bei #unteilbar2020 das gleiche passiert
wie bei der riesigen TTIP-Demo 2016
von Campact in Berlin, die 320.000
Besucher hatte, und die dann weitge-

Foto: unteilbar.org, cc by 4.0
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hend wegignoriert und kleingeredet
wurde, dann ist das extrem schéadlich
fir eine Demokratie. Wenn schon mal
so viele Menschen zusammen kommen,
dann muss man

das auch ernst

nehmen. Wer

daraufhin einfach

sagt, ,wir machen

weiter wie vorher,

dafir wurden

wir gewahlt“, dann beschadigt das die
Demokratie immens. Das flhrt ndmlich
zu den Konsequenzen, die wir heute
auch sehen, dass Menschen komplett
gegen staatliche MaBnahmen her-
umtrollen und ,Jetzt-erst-recht-Anti-
Corona-Demos” veranstalten.

Ich mochte nicht ausschlieBen, dass
manche Menschen, die heute auf
solchen Demos sind, frilher bei uns fir
ihre berechtigten Anliegen eingetreten
sind und gesehen haben, sie kommen
auf diesem Weg nicht weiter. Und dann
haben sie sich abgewendet, trauen der
Politik und dem Staat und mittlerweile
auch uns gar nicht mehr tGber den Weg

®

und sind vielleicht — ich sage mal -
s~wunderlich® geworden.

Was war denn Deine Rolle bei der
#unteilbar2020-Demo?

padeluun: Ich bin gefragt worden, ob
ich der Anmelder sein konnte, und habe
zugesagt. Es muss immer jemanden
geben, der eine Demonstration anmeldet
und mit seinem
Namen dafir
gerade steht, und
der im Zweifelsfall
auch ins Gefangnis
geht, wenn es
VerstdBe  gegen
das Versammlungsrecht gegeben hat.
Und das war in diesem Fall ich.

Daraus resultierend habe ich mir vorbe-
halten, dass ich beim Sicherheits-
Konzept und Sicherheits-Layout der
Demonstration meine Bedingungen
stelle. Wir haben einen Rahmen gebaut
(siehe auch Seite 176), in dem die Besu-
cherinnen und Besucher kreativ ihre
Meinungen zu unseren Themen ausdru-
cken konnten. So ein Rahmen ist wichtig
fur die Sicherheit aller.

Wie sieht so ein Rahmen aus?
20.000 Menschen sind doch
unberechenbar.

Fotos: unteilbar.org, cc by 4.0

#unteilbar wurde von 130 Organisa-
tionen verantwortet. Fir jeden
Streckenabschnitt gab es eine klare
Verantworlichkeit.

padeluun: Die Kunst ist, den Menschen
das Geflihl zu geben, dass die Situation
berechenbar ist und dass sie sich orien-
tieren kdnnen. Menschen werden unbe-
rechenbar, wenn sie das Geflihl haben,
dass niemand den Uberblick hat.

Nehmen wir an, irgendeine unerwar-
tete Situation tritt auf, die Demo-Teilneh-
menden bekommen das mit und stellen
fest, dass die Orderinnen und Ordner
auch gerade nicht wissen, wie sie
reagieren mussen, weil die Veranstalter
das nicht voraus bedacht haben. Dann
entsteht bei den Teilnehmenden ein
Handlungsdruck, wéahrend die Ordne-
rinnen und Ordner auf eine Anweisung
der Demo-Leitung warten. Das fiihrt zu
einer Zeitverzégerung, und es entsteht
Unruhe dort, wo die Situation aufge-
treten ist. Diese Unruhe bekommen
Menschen mit, die weiter weg stehen,
und kénnen sie nicht deuten.

So werden Kettenreaktionen ausgeldst,
die dann nicht mehr zu verarbeiten sind,
von den Teilnehmenden individuell nicht
und von der Flihrungs-Seite aus oft auch
nicht. Das kann zu Fehl-Interpretationen
einer Situation filhren und sich dann im
schlimmsten Fall zu Konflikten hoch-
schaukeln.

Mit welchen Mitteln habt Ihr der
Demonstration diesen Rahmen
gegeben?

1. Orientierung und
klare Zustandigkeiten

padeluun: Als erstes war immer und auf
jedem Streckenabschnitt klar, wo die
Stellen sind, an die man sich wenden
kann. Wer ist eindeutig verantwortlich fur
einen bestimmten Streckenabschnitt?
Woran erkenne ich diese Personen?

Man muss dabei im Kopf haben:
#unteilbar wurde nicht von einer
einzelnen Organisation verantwortet,
sondern es waren derer einhundert-

Digitalcourage wirkt,
wirken Sie mit!

digitalcourage.de/spende
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dreiBig (130!). Jede davon hat einen
genau definierten  Streckenabschnitt
betreut. Und jeder Abschnitt hatte
Abschnittsverantwortliche, die dann
wiederum ihre eigenen Ordnerinnen und
Ordner hatten. Und Ordnerinnen und
Ordner waren alle 50-150 Meter positi-
oniert, so dass man sie auch gut sehen
konnte.

2. Gut sichtbare, kompetente
Ordnerinnen und Ordner

Diese Ordnerinnen und Ordner konnten
zum Beispiel auch sagen ,,Geht mal ein
bisschen auseinander” oder ,,macht mal
eine zweite Reihe auf”, das hat Pulkbil-
dung vermieden und allen das Vertrauen
gegeben, dass wir zum Beispiel die
Abstandsregeln gut im Blick haben und
umsetzen koénnen. Sie wurden unter-
stlitzt von Fahrrad-Scouts, die schnell
die Strecke entlang des Bandes der Soli-
daritat zuriicklegen konnten, um dort zu
sein, wo sie gebraucht wurden.

Unsere Orderinnen und Ordner waren
gut zu erkennen. Wer eine gelbe Weste
hatte, war mit Funk ausgestattet, die
mit weiBer Weste nicht. Eigentlich sind

nur Armbinden vorgeschrieben, aber wir
wollten eine bessere Erkennbarkeit, auch
von weitem. Wir haben den Teilneh-
merinnen und Teilnehmern damit auch
das Signal gesendet ,Hier sind Leute,
die durchblicken, was Sache ist, was
geplant ist und wie das hier lauft.“ Ubri-
gens hat ein solcher Uberblick auch eine
beruhigende Wirkung auf die Polizei. Sie
muss nicht die ganze Zeit beflirchten,

Erhaltlich im Digitalcourage-Shop!
Klack-Armbinde ,,ORDNER.IN“

Gegendert nach dem ,,Leitfaden fiir
eine gendergerechte Sprache* von
Digitalcourage

weiss/reflektierend, 40 cm x 5 cm

Ab 10 Stiick: 3,50 Euro (Staffelpreise)

shop.digitalcourage.de

Foto: unteilbar.org, Leon Guerra cc by 4.0

dass eine Demo aus dem Ruder [auft
und kann somit entspannt bleiben.
Entspannte Polizistinnen und Polizisten
haben wiederum eine gute entspan-
nende Wirkung auf die Teilnehmerinnen
und Teilnehmer.

Dafiir missen die Ordner.innen natirlich
sehr gut eingeflihrt werden. Wir haben
eine Woche vorher und am Abend vorher
ausflhrliche Einfiihrungsveranstal-
tungen gemacht. Sie hatten ihre Sprech-
zettel, wo sie vorformulierte Durchsage-
texte hatten, falls ihnen in einer wich-
tigen Situation die richtige Formulie-
rung fehlen sollte. Sie wussten, worauf
es uns ankam. Sie mussten gut im Bilde
sein, damit sie den Menschen wahrend
der Demo auch kompetente Auskilinfte
geben und Lautsprecheransagen durch-
geben kénnen.

Ich habe mal das bose Wort ,Demo-
Stewards und -Stewardessen“ gesagt,
das ist natirlich missverstandlich, aber
eigentlich ist es das treffendere Wort
als Ordner. Ordner ist ein Begriff aus
dem Versammlungsrecht, deshalb wird
das so verwendet und deshalb steht

Die Polizei hat das Lautsprecher- und
Ordner.innen-Konzept von padeluun
bei #unteilbar20 sehr gelobt.

das auch so auf den Armbinden, das ist
Vorschrift. Immerhin haben wir ja schon
Armbinden mit dem Wort ,Ordner.in“
im Digitalcourage-Shop, damit wenigs-
tens sichtbar wird, dass auch viele
Frauen diese Aufgabe machen. Aber viel
weiter dirfen wir diesen Begriff leider
nicht verandern, weil er juristisch im
Versammlungsrecht vorgeschrieben ist.
Der Geist ist aber eher, dass sie ,,Gast-
geber.innen“ sind und den Teilneh-
menden ein gutes Geflhl vermitteln und
Orientierungshilfen geben sollen.

3. Die Lautsprecher-Kette

Drittens haben wir als Orientierungsmdég-
lichkeit eine Lautsprecherkette aufge-
baut. Alle 100 Meter stand ein Laut-
sprecher mitten auf der StraBe. Dartber
wurde das Demo-Programm - Musik
und Reden - von Radio Alex per UKW

Screenshot: Twitter
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eingespielt. Zusétzlich gab es an jedem
Lautsprecher ein Mikrofon, Gber das die
Streckenverantwortlichen oder Ordner.
innen Durchsagen machen konnten, um
die Leute in der Umgebung direkt anzu-
sprechen. Das hat gut funktioniert.

Auch hier zeigt sich wieder: Das kann
nicht jede Demo gewdhrleisten. Laut-
sprecher zu mieten ist teuer und einen
Sender davon zu Uberzeugen, dass
er seine stadt-

weite Frequenz

fir so eine Aktion

zur Verfligung

stellt, ist wirk-

lich schwer. Das

geht nur mit sehr

guten Kontakten,

viel Vorarbeit und

einem sehr, sehr

breiten  gesellschaftlichen  Bundnis,
dem sich dann auch so ein Sender
anschlieBen kann. Nebeneffekt: Bis weit
Uber die Grenzen Berlins hinaus (und
noch weiter, weil das Programm auch
ins Internet eingespeist wurde) konnten
die Menschen zwei Stunden lang dem
Demo-Programm lauschen.

4. Kommunikation per Funk

Viertens hatten wir intern eine gute
Kommunikationsstruktur. Wir hatten acht
Kanale digitalen Blindel-Funk. Das klingt
jetzt ein bisschen nerdy, aber tatsich-
lich hatten wir damit die Mdglichkeit,
zu jeder Zeit Durchsagen machen zu
kénnen. Dadurch war die Demo-Leitung,
die neben mir noch aus finf weiteren
Leuten bestand, in der Lage, den Stre-
ckenverantwort-
lichen Informa-
tionen weiter zu
geben, damit auch
sie gut orientiert
sind. Sie konnten
dadurch auch
jederzeit Kontakt
mit der Demo-
Leitung und diese
wiederum zur Einsatzleitung der Polizei
aufnehmen. Damit konnten wir jederzeit
eingreifen, wenn irgendwo etwas schief
gegangen wére.

Man muss immer damit rechnen, dass
bei so einer GroBveranstaltung Handy-
Netze evtl. nicht mehr zuverlassig funk-
tionieren. Dann muss das Krisen-Team
unabhéngig auf eigenen Kanélen und als
Gruppe kommunizieren kénnen.

Auch hier

wieder: Das ist

in Berlin leichter als bei anderen Demos
anderswo. Ich kenne hier einen Unter-
nehmer, der ein digitales Stadtnetz in
Berlin betreibt und der mir 200 Funkge-
réte zur Verfigung gestellt hat. Ich hatte
damit acht Kanale, mit denen wir sehr
fein runterbrechen konnten, auf welchem
Kanal welche Leute sind. Wir hatten also
die ganze Zeit Kontakt Gber die ganzen 9
Kilometer Strecke.

5. Krisen-Vorplanung

Hinzu kamen viele Uberlegungen und
Erfahrungen damit, was bei so einer
GroBdemo alles passieren kann und was
Risiko-Faktoren sind. Ein glicklicher
Umstand ist, dass im #unteilbar-Blindnis
viele Menschen vom republikanischen
Anwaltsverein engagiert sind. Dadurch
hatten wir kompetente Anwaltinnen und
Anwalte, die an neuralgischen Punkten
sofort helfen und beraten konnten. Auch
sie konnten wir Gber Funk erreichen.

Neuralgische Orte sind zum Beispiel
da, wo U-Bahn oder S-Bahn-Halte-
stellen sind, weil dort schnell mal zu viele
Menschen zusammentreffen, die viel-
leicht gar nichts mit der Demo zu tun

haben, die dann
aber schnell
verteilt werden missen.

Euer Konzept wurde ja sogar
von der Polizei gelobt, das haben
mehrere Zeitungen ausdriicklich
berichtet.

padeluun: Ja, sogar der englische Guar-
dian (verlinkt Uber die Jahrbuch-Web-
seite) hat das zitiert (lacht). Letztend-
lich war auch die Polizei sehr gliicklich,
denn es gab keine Vorkommnisse, bei
denen sie hatten einschreiten muissen.
Sie haben letztendlich nur den Verkehr
weitrdumig umgeleitet. Immerhin haben
wir die Innenstadt ja mehrere Stunden
blockiert.

Vielleicht muss ich das mal erklaren
fur Leute, die sich mit dem Versamm-
lungsrecht nicht auskennen: Die Polizei
ist nicht bei Demonstrationen dabei,
weil die Menschen, die demonst-
rieren, irgendetwas Verbotenes machen
konnten, was die Polizei verhindern
muss. Sondern die Polizei ist daflr

of
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da, dass die Menschen, die zu einer
Demo kommen, dieses Versamm-
lungsrecht  auch

ausliben koénnen.

Und zwar unab-

héngig davon, wer

zu einer Demo

aufruft.

Das Versammlungsrecht war durch die
Corona-Verordnungen, anders als es
im Rahmen der sogenannten ,Hygiene-
Demos® behauptet wurde, niemals
auBer Kraft gesetzt. Demonstrationen
waren auch nie generell verboten. Auch
am ersten Tag des sogenannten ,Lock-
downs”: Wenn ich hé&tte demonst-
rieren wollen, hatte ich das tun kénnen.
Ich héatte eine Anmeldung gemacht
und hédtte das auch durchbekommen.
Wenn eine Behoérde mir sagt ,Wir tber-
legen gerade, ob wir Eure Demo geneh-
migen kdnnen®, dann ist das Quatsch,
denn genehmigen muss keine Behdrde
irgendeine Demo. Das Versammlungs-
recht kann zwar durch ein Gesetz
beschrankt werden, zum Beispiel
kénnen  Hygieneauflagen = gemacht
werden. Wenn ich gegen die verstoBe

)

oder kein schlissiges Konzept vorlege,
kann die Demonstration untersagt
werden. Aber generell kdnnen Demos
nicht verboten werden.

Ich habe mir aber eine dieser soge-
nannten ,Hygiene-Demos“ am Alex-
anderplatz angeschaut und war wirk-
lich entsetzt, wie
das dort zuge-
gangen ist. Mir
haben die Poli-
zeibeamten sehr
leid getan. Die
Beamt.innen dort
mussten Dinge bereinigen, die die Politik
ihnen eingebrockt hat, und das macht
beileibe keinen SpaB. Ich winsche mir
oft, dass Leute mehr im BewuBtsein
haben, dass auch die Polizei aus vielen
verschiedenen Menschen besteht. Dort
gibt es Rassisten und Schlager, aber
eben nicht nur. Sondern da sind auch
sehr viele, die als gute Polizist.innen
eine gute Arbeit machen wollen. Bei den
»Hygiene-Demos* habe ich die Berliner
Polizei dafir bewundert, mit welcher
Leidensféhigkeit und Geduld sie damit
umgegangen ist. Einige dieser seltsamen
und aggressiven Aluhut-Demos waren
uns und der Polizei vielleicht erspart
geblieben, wenn die Politik eine andere
Sprache benutzt und ihre Auflagen in
den Corona-Verordnungen besser erklart
hatte.

Foto: unteilbar.org, cc by 4.0
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Ich wiirde gerne nochmal zuriick
kommen auf Euren Kontakt mit der
Polizei: Es ist schon ungewdhn-
lich, dass sich die Polizei 6ffentlich
bei Veranstaltern einer Demonst-
ration fiir Konzept und Durchfiih-
rung bedankt.

padeluun: Ich denke mal, das war
diesmal auch die besondere Situa-
tion mit den Corona-Hygiene-Regeln.

»Einige dieser seltsamen und
aggressiven Aluhut-Demos wéren
uns und der Polizei vielleicht erspart
geblieben, wenn die Politik eine andere
Sprache benutzt und ihre Auflagen
in den Corona-Verordnungen besser
erklart hatte.“ (padeluun)

Die Situation ist fir alle neu und die
Berliner Polizei hat ja viel Kritik von der
»Hygiene-Demo-Fraktion“ einstecken
muissen. Die Polizei war wahrschein-
lich einfach auch sehr erleichtert, dass
das mit uns so gut funktioniert hat und
wir uns an alle Regeln gehalten haben.
AuBerdem waren auch die Medien
bereits im Vorfeld auf dieses Thema
eingestiegen. Manche Medien hatten
von vornherein verneint, dass es Uber-
haupt mdglich sei, regelkonform auf der
StraBe zu protestieren. Deswegen war es
dann vielleicht auch geboten, 6ffentlich
zu sagen ,,Doch, es ist mdglich, sich an
die Regeln zu halten.”

Der Innensenator von Berlin,
Andreas Geisel, wollte die
#unteilbar2020-Demo ja noch
kurz vor dem Termin verlegen.
Was war da los?

padeluun: Ja, vier Tage vor der Demo
wurde uns gesagt: ,,Das geht ja gar nicht
in der Innenstadt mit so einem Hygi-
enekonzept.” Es gab ndmlich genau
eine Woche vor unserer Demo eine
andere am Alexanderplatz zum Thema
,BlackLivesMatter”, bei der die Leute
ohne Mundnaseschutz dicht zusam-
menstanden. Dort waren auch Teile
der linken Szene, die versucht haben,

Foto: unteilbar.org, Leon Guerra
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spontan noch Demos anzumelden und
die Menschen durch SeitenstraBBen
wegzuziehen vom Platz. Das hatte
aber die Polizei nicht verstanden — kein
Wunder, denn innerhalb eines solchen
Einsatzes ist es natlrlich schwer, so
einen Uberblick zu behalten.

Der Berliner Innensenator Andreas
Geisel wollte dann zeigen, dass er alles
im Griff hatte und hat sich uns, die wir eh
kooperativ sind, ausgesucht, um Hand-
lungsfahigkeit zu demonstrieren und
uns Auflagen verkiindet, die wir schon
von uns aus sowieso geplant hatten —
Maskenpflicht zum Beispiel. Es kam
dann so, dass Uberlegt wurde, die Demo
zu verbieten und uns aufs Tempelhofer
Feld zu verschieben. Das ist ein ehema-
liges Flughafengeldnde, zu dem es nur
vier Zugénge gibt. Da hatte es dann
also ein Riesen-Gedrange gegeben. Das
hatte ich nicht bespielen wollen mit dem
Corona-Hygiene-Ansatz.

Was hast Du dann unternommen?
padeluun: Ich habe ihm ganz klar
zurlickgemeldet, dass diese Demo zu
diesem Zeitpunkt nicht mehr verlegbar
war. Es war langst flr die Strecke mobi-
lisiert. Wenn die Versammlungsbe-

hérde so lange braucht, bis sie tatig
wird, dann kann das nicht zu unseren
Lasten gehen. Wir hatten eine paradoxe
Situation: Wenn der Innensenator die
Demo verboten hatte, wéaren die Leute
trotzdem gekommen - aber die Orga-
nisatoren hatten nicht kommen durfen,
denn die héatten sich strafbar gemacht.
Und die Behorde hatte damit ein Chaos
erzeugt.

Deshalb habe ich das nicht weiter ernst-
genommen, sondern wir haben alles
gemacht wie geplant. Ich kann, glaube
ich, polizeiliche Uberlegungen und
Taktiken so weit einschétzen, dass alles
gut geplant und gedacht war. Und ich
setze auch darauf — so viel Vertrauen
habe ich zur Berliner Polizei — dass sie
Uberhaupt kein Interesse daran hat, auf
der StraBe ein Chaos zu veranstalten.
Im Zweifel, glaube ich, h&tte die Berliner
Polizei die Umgebung abgesichert, so
wie wir das wollen.

Gottseidank wurde es dem Senator
offensichtlich dann doch so gut erklart,
dass er das verstanden hat und es nicht
zu einem Showdown zwischen der Poli-
zeifihrung und dem Senator kommen
musste.

Foto: untel‘z
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Deshalb sage ich

deutlich: Liebe
Politikerinnen und
Politiker, gerade

aus dem Innenbe-

reich, hort bitte darauf, was die Leute
aus der Polizei sagen, die wirklich Poli-
zeiarbeit und  Polizeiftihrungsarbeit
machen. Was |hr manchmal von denen
verlangt, ist wirklich unter aller Wirde.
An dieser Stelle hatte es richtig Prob-
leme geben kénnen, wenn der Innense-
nator darauf bestanden hatte, die Demo
in letzter Minute grundlos zu verbieten.

Gleichzeitig diskutieren wir genau
jetzt aber auch, ausgeldst durch die
#BlackLivesMatter-Proteste in den
USA, liber unangemessene Polizei-
gewalt bei Demonstrationen. Bist
Du zu unkritisch mit der Polizei?

padeluun: Ich denke nicht. Ich habe
einfach im Laufe meines Lebens gelernt,
wie die Polizei tickt und wie man gut mit
ihr zusammenarbeiten kann.

Als Kinstler habe ich friher die Polizei
oft provoziert, war hdufig in Polizeige-

wahrsam und

habe auch das

erlebt, was heute

als ,Polizeigewalt”

am Pranger steht.
Nur gab es damals kein Social Media,
deshalb hat das nicht viele Menschen
erreicht oder aufgeregt.

Ich komme aus der Zeit, als der Staat
als gefahrlich angesehen wurde, als
der RAF-Terrorismus die Schlagzeilen
beherrschte und Polizisten bei Verkehrs-
kontrollen mit Maschinenpistolen auf
die Kopfe von Autofahrerinnen gezielt
haben. Aber ich habe dazugelernt — und
die Polizei auch. Spannenderweise habe
ich heute mit Ministern von damals ein
freundliches Verhaltnis. Gerhart Baum,
ehemaliger Bundesinnenminister, ist so
ein Beispiel: Damals hat er hart durchge-
griffen, heute setzt er sich fir Freiheit im
besten Sinne ein (siehe auch Seite 86).

Wie hat sich Dein Blick auf
Demonstrationen und auf die
Polizei verandert?

padeluun: Ein leitender Polizeidirektor
erzdhlte mir mal, dass er als junger
Beamter bei den Anti-Schah-Demonst-
rationen als Polizist dabei war. Wenn ihm
damals jemand prophezeit hatte, dass

Nicht jammern - klagen!

Unterstiitzen Sie unsere
Verfassungsbeschwerde gegen
das Polizeigesetz NRW!

digitalcourage.de/polg-nrw
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er sich mal mit Demonstranten vor und
nach einer Demo an einen Tisch setzen
und die Polizei in der Nachbesprechung
sogar Fehler zugeben wirde, hatte er
den fir verrickt erklart. Aber in den
vielen Jahren seiner Laufbahn hatte er
gelernt, wie wichtig das sei. Heute geht
es ihm — und mir — darum, im Dialog und
mit Kompromissen einen Weg zu finden,
gemeinsame Anliegen zu formulieren
und fUr alle sichtbar zu machen.

Dieser Lernprozess hat flr mich schon
mit den ,Freiheit statt Angst“-Demos
angefangen, die wir als Digitalcou-
rage mit dem Arbeitskreis Vorratsda-
tenspeicherung geplant und dann 10
Jahre lang in Deutschland und spéter
auch in Brissel als ,,Freedom not Fear*
veranstaltet haben. Wir haben bewusst
entschieden, dass wir kein ,Wir gegen
die, gegen das Establishment, die
Staatsgewalt, die Polizei“ ausdriicken
wollten. Unser Anliegen war, zu zeigen
»Wir sind Blrgerinnen und Blrger, die
ein legitimes Anliegen haben.“ Das
ist die Aussage von GroB3-Demos.
#unteilbar2018 war die groBte dieser
Art, da haben wir 242.000 Menschen
in Berlin auf die StraBe bekommen. Als
die ersten an der Siegessaule ankamen,
waren die letzten im Demozug noch

Berlin 2018: Wir sind #unteilbar —
242.000 Menschen demonstrieren flr
Freiheit und Grundrechte!

nicht vom Alexanderplatz gestartet.
So etwas ist in Corona-Zeiten natlrlich
unmoglich — es wéare auch unverantwort-
lich.

Wie wiirdest Du Dein Verhaltnis
zur Polizei heute beschreiben?

padeluun: Ich will es einfach mal so
sagen: Ich brauche den Streit mit der
Polizei nicht. Ich habe mich mit denen in
meiner Jugend ausfihrlichst herumge-
stritten. Ich habe Polizei-Brutalitit erlebt,
und zwar auch welche, die véllig sinnlos
war und die ich nicht vorher provoziert
habe. Aber ich habe eben auch irgend-
wann flr mich festgestellt: Wenn ich
daran etwas andern will, dann muss ich
etwas in der Politik andern. Dann muss
ich darauf achten, dass die Polizei sich
nicht angestachelt fuhlt durch politi-
sche Hardliner im Innenministerium oder
in der Bild-Zeitung, auch auf der StraBe
Hérte zu zeigen. Wir brauchen einen
anderen Umgang der Innenpolitik mit der
Polizei und wir brauchen eine lernende
Polizei.

Eigentlich will ich eine Polizei, die man
nicht sieht. Die sich auf Demonstrati-

Foto: Stefanie Loos, cc-by-sa 4.0

Foto: unteilbar.org, cc by (

onen so zurlickhalt, dass man kaum
wahrnimmt, dass sie da sind. Im Alltag
fihle ich mich sicher genug; da muss
ich keine Polizei sehen. Aber wenn
ich anrufe, dann sind sie innerhalb von
wenigen Minuten da. Das ist die Polizei,
die man haben will. In Berlin bei ,,Frei-
heit statt Angst“ und ,#unteilbar” haben
wir es geschafft, Menschenmengen
und Menschenmassen zusammen zu
bekommen und es ist grundsétzlich
friedlicher abgelaufen als ein Schitzen-
fest auf dem Dorf.

Polizeibeamtin-

nen und -beamte

muissen sich fort-

bilden dirfen und

die Unterstitzung

bekommen, dees-

kalierend zu arbei-

ten. Ich fordere Bedingungen dafir ein,
dass die Polizei aus Liebe zu Menschen
und aus Liebe zur Demokratie handelt.
Das ist der Ansatz, den ich mir aus der
Politik winsche. Deswegen kann ich die
markigen Spriche wie ,da missen wir
durchgreifen” Uberhaupt nicht leiden.
Das ist falsch, das ist bei der Erziehung
von Kindern falsch genauso wie beim
Verhaltnis zwischen Polizei und Birger.
innen.

ay )

Aber muss Polizei nicht auch
manchmal durchgreifen?

padeluun: Das Durchgreifen ist dafir
da, wenn Sachen schief gegangen sind.
Wenn’s gar nicht mehr anders geht.
Stattdessen gibt es genug Beispiele
dafir, dass die Polizei so falsch einge-
setzt wurde, dass etwas schief geht.
Nehmen wir den Hamburger G20-Gipfel
2017, wo ich mit meiner Erfahrung als
jemand, der groBe Demonstrationen
plant und mit der Polizei arbeitet, sage,
das hat Olaf Scholz damals sehenden
Auges verursacht. Alles, was in Hamburg
passiert ist, war komplett unnétig und ist
einfach falsch gemacht worden. Und fir
mich ist es wirklich
eine Katastrophe,
dass so jemand
in ein Ministeramt
kommt zur Beloh-
nung for den
Hamburg-Einsatz
und heute sogar
stellvertretender Kanzler ist, mittlerweile
sogar Kanlzerkandidat. Das macht mich
richtig sauer.

Denkst Du, dass man alle Konflikte
gewaltfrei Il6sen kann?

padeluun: Uberhaupt nicht. Ich bin kein
Friedensaktivist. Ich wei3, dass an vielen
Stellen eine friedliche Lésung die beste
ist. Aber ich habe auch verstanden,
warum an manchen Stellen auch mal

(op)
w

cc by 4.0
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ein robuster Einsatz notwendig ist.
Wie gesagt: dann, wenn etwas schief
gegangen ist.

Ich bewundere Menschen, die gandhi-
maBig ihr Leben fiihren und viel Demut
an den Tag legen, die ich einfach nicht
habe. Insofern wéare es falsch, mir ein
Friedenslabel anzudichten, weil es
einfach nicht stimmt.

Der Polizeiberuf ist ein besonderer,
denn jeder Mensch kann auch mal zum
Fall werden. Das lernen Polizistinnen
und Polizisten in ihrer Ausbildung, das
bestimmt ihr Denken, was wir manchmal
befremdlich finden. Es steckt ein langer
Erkenntnisprozess bei mir dahinter,
wenn ich jetzt sage, dass Polizisten auch
Menschen sind. Und dass auch inner-
halb der Polizei eine Bewegung zum
Guten hin stattfindet, die oftmals von der
Offentlichkeit nicht wahrgenommen wird.

Bei ,Freiheit statt Angst“ in Berlin,
da haben sich Polizeibeamte vor ihre
Kollegen geschoben, als diese auf
die Demonstrant.innen  losstirmen

wollten. In Berlin kann man gut sehen,
mit welcher Gelassenheit sie vorgehen
kénnen. Naturlich nicht, wenn dauernd
gefilmt wird und von Polizeibrutalitét die
Rede ist und nicht erkannt wird, dass es
ein normaler Einsatz sein kann, wenn
die Polizei jemanden festnimmt. Sich in
diesem Spannungsfeld zu bewegen ist
extrem schwierig, auch flr die Polizei.

Und dennoch gibt es brenzlige
Situationen auch auf ,,Deinen*
Demos. Wie hast Du es geschafft,
dass es noch nie besonders
eskaliert ist?

padeluun: Ich weiB es nicht. Ich bin
bereit, mich flr die Sachen, die mir
wichtig sind, zu engagieren. Und das
gebe ich dann einfach voll rein in so
einen Konflikt, dass ich eine Absicht

Auch ohne Polizisten weder bunt noch
vielfaltig: Eine Hygiene-Demo

Nick
4.0

Foto: unteilbar.
Grossmann, cc
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habe, die ich nicht durch eine Gewaltsi-
tuation kaputt machen lassen will.

Ich hatte zum Beispiel mal folgende Situ-
ation: Du hast ja als Versammlungsleiter
einen Polizisten oder eine Polizistin bei
dir, der oder die Dich immer begleitet
und den Kontakt zu den Kollegen halt.
Bei einer Demo in einer schwierigen
Situation guckte mich mein Kontaktbe-
amter mal besorgt an und sagte ,,Schnell
weg, die Kollegen kommen.“ Damit
meinte er den Eingreiftrupp.

Diese Leute, das muss man wissen, die
gucken nicht mehr nach rechts und links,
sondern die haben einen klaren Auftrag,
z.B. jemanden aus der Menge zu holen,
und wer dann im Weg steht, wird halt
niedergewalzt. Und das kann auch ein
Kollege sein, das ist auch schon mal
dem Leiter der Versammlungsbehdrde
hier in Berlin passiert, dass er eins Uber
die Mitze gekriegt hat.

Ich habe damals meinen Kontaktbe-
amten einfach nur angeguckt und gesagt
»Sie kdnnen gehen, ich bleibe.“ Und ich
stelle mich dann halt dazwischen. Ich
selber sehe mich zwar nicht als beson-

ders heldenhaft an, aber an der Stelle,
nee, da gehe ich dann nicht weg, weil
das ,meine“ Demonstration ist. Ich will
dann einfach nicht, dass da jemandem
etwas passiert, der von mir eingeladen
wurde, fir seine Ansichten auf die StraBe
zu gehen. Da bin ich dann einfach auch
Gastgeber. Das méchte ich nicht, das ist
nicht die Vereinbarung, die ich habe. Der
Kontaktbeamte ist dann natirlich auch
geblieben. Und diese Situation hat sich
dann auch aufgeldst.

Das kann zwar, muss aber nicht immer
funktionieren. Da gibt es immer ein
Risiko. Denn man kann natirlich auch
nicht Uberall sein und bekommt nicht
immer alles gleichzeitig mit.

Du tragst auf Demonstrationen
immer Anzug und Inline-Skates.
Warum?

padeluun: Ich gehe mit mir selbst kiinst-
lerisch um. Ich trage einen Anzug mit
Krawatte und Weste. Auf der Krawatte
steht ,Security” drauf, das kommt bei
den meisten Menschen sehr humor-
voll an. Damit setze ich bewusst eine
Ausstrahlung von mannlich, weiB, Cis,
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Macho-Ebene auf, die zum Beispiel auch
bei Behorden bekannt ist als ,das ist
verlasslich”. Durch die Skates werde ich
zum Beispiel schlicht einen halben Kopf
groBer. Der Anzug mit Weste bewirkt
,Oh, der hat sicher Jura studiert, da
muissen wir aufpassen.” Ich habe das
mal fir mich definiert als ,,Ich zeige mit
dieser Kleidung, dass es mir ernst ist.”
Die Inline-Skates brechen das einer-
seits auf, aber erst auf den zweiten Blick.
AuBerdem bin ich damit sehr mobil, das
kann ich als Versammlungsleiter gut
brauchen. Allerdings nutze ich die Inliner
in letzter Zeit etwas seltener.

Also setze ich ganz bewusst nicht
auf diese lockere Kleidungs-Attitide
nach dem Motto ,Alles kihl, Kumpel“,
sondern ich sage ganz deutlich ,lIch
weiB, was ich moéchte, und das stelle
ich auch durch die Kleidung klar.“ Das
funktioniert quasi Uberall, weil sie eben
sehr neutral ist. Sei es bei der Polizei-
fihrung, sei es bei der Behdrdenleitung,
sei es auf der StraBe, sei es im besetzten
Haus. Denn wer geht schon im Anzug
in ein besetztes Haus? Der muss schon
irgendwie seltsam oder gar cool drauf
sein, sonst k&me der hier nicht rein. So

funktioniert das mit den meisten Bevol-
kerungsgruppen ganz gut.

Ist das nicht eher sogar provo-
zierend, zum Beispiel bei den
Leuten, die den Staat eher als
Feind betrachten und Dich damit
als SpieBer einordnen, der das
Establishment vertritt?

padeluun: Ich glaube, die Ernsthaf-
tigkeit, die Verlasslichkeit, die das
ausstrahlt, hilft auch bei dieser Gruppe
sehr viel. Ich hatte in den friihen Jahren
bei den ,Freiheit statt Angst“-Demos
zwei, drei Situationen, in denen die
Polizei sich schon mit Helmen positio-
niert hatte. Wo es also drohte, zu Rauf-
handeln mit Teilen der Demonstra-
tion zu kommen. Da ist es mir mit dem
Anzug gelungen, dazwischen zu stehen
und mit beiden Gruppen sprechen zu
kénnen. Ich habe die einen gebeten,
mal — wenigstens ein bisschen - das
Tuch runter zu machen und dann die
Polizei gebeten, ,nehmt doch bitte mal
Eure Helme ab“, und bin wieder zurlick
zu den Demonstrierenden geskatet. Das
wird goutiert.

Es gibt natirlich auch Situationen, wo
man merkt ,,Okay, die wollen jetzt...” —
sowohl bei den Polizist.innen als auch
bei den Demonstrant.innen. Da hilft

Fotos: unteilbar.org, cc by 4.0
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dann nichts mehr.
Aber gerade bei

‘meinen’ Demos
war nicht die
Absicht solche

Bilder herstellen zu wollen. Und dann
beiden Seite zu helfen, wieder auszu-
steigen aus der Aggression und der
Eskalationsspirale, das ist dann wichtig.

Ich kénnte mir vorstellen, dass es
ein Aufschaukeln von Aggressionen
und Konflikten auch innerhalb eines
solchen Biindnisses wie #unteil-
bar gibt, oder nicht? Wie klappt es
dort, dass so viele unterschiedliche
Gruppen an einem Strang ziehen?

padeluun: Natirlich gibt es auch dort
Konflikte und Aggressionen. Die Kunst
ist, schon im Vorfeld hinzubekommen,
dass verschiedene Gruppen gut repra-
sentiert werden durch einzelne, die mit
am Tisch sitzen und mitbestimmen,
wie die gesamte Bindnisarbeit [auft.
Je kontrarer die Gruppen, desto besser
missen sie direkt eingebunden sein
und bereits in der Diskussion schon mal
ausprobiert haben, ob es noch okay ist,

wenn sie dieses
vor haben oder
jenes tun wollen.

Ich finde es
wichtig fir den Diskurs, dass jede und
jeder sagt, was er oder sie méchte, und
nicht hinterm Berg halt. Schlimm ist es,
wenn Leute Geheimpolitik machen, denn
das fordert nicht den demokratischen
Diskurs. Nein, ich als Bindnismitglied
muss wissen, was denken und fordern
die anderen Leute, mit denen ich hier
zusammen sitze, was ist ihr Anliegen,
was wollen sie durchsetzen? Ich bin
natUrlich auch nicht immer einver-
standen mit allen Menschen, mit denen
ich zusammen arbeite. Aber ich finde
es wichtig, alle Positionen zu kennen.
Denn meine ideale Vorstellung einer Welt
ist, wenn alle Menschen sich einbringen
koénnen und einander kennen, so dass
sie alle zusammen eine groBe Gemenge-
lage einer friedlichen Gesellschaft bilden
kénnen.

Dass das beim #unteilbar-Blindnis so
gut funktioniert, ist nicht mein Verdienst,
sondern Ergebnis der groBartigen Arbeit
von vielen und nattrlich auch vom Kern-
team: Bei ,Freiheit statt Angst“ musste
ich an sehr viel denken, weil wir eine
sehr kleine Kerngruppe waren, die das

tdilbar.org, cc by 4.0
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organisiert haben. Da habe ich auch
viel mehr selbst machen miissen, zum
Beispiel das Programm, Moderation, die
Bilhne, die Technik, dies und das. Beim
#unteilbar-Biindnis ist es so, dass ich
mich in viele Sachen Uberhaupt nicht
einbringen musste: In die Programmge-
staltung nicht, oder in den Stream, weil
ich da erwachsen agierende Leute sehe,
bei denen ich davon ausgehen kann,
dass sie an alles denken.

Vor allem sind da auch sehr kluge Leute
dabei, die schon sehr lange im Berliner
Geschehen sind und die auch wissen,
wen man anspre-
chen muss. Die
aktivimmer wieder
Uberlegen, ,,Haben

wir jemanden
vergessen, fehlt
noch irgendwas,

irgendwer? Fehlt eine der judischen
Bewegungen, fehlt eine der muslimi-
schen Bewegungen? Haben wir eine
marginalisierte Gruppe vergessen? Wer
von den weiBen Mannern muss sich
noch zurtickziehen, damit die Ausgewo-
genheit gewahrt ist?“ Die Mischung ist
die Kunst, und da wirken alle dran mit.
Auch die weiBen Méanner, die dann eben
mal nicht an vorderster Front stehen
dirfen.

padeluun: Wir
Gruppen anmelden, wer wie tickt. Die
einen sind eher aggressiv und wollen mit

-by 4.0

Foto: padeluu

Das #unteilbar-Bundnis
bei der Vorbereitung 2019.

Aber wahrend einer Demonstration
laufen ja nur nicht die Menschen
mit, die vorher gemeinsam am
Tisch gesessen und geplant

haben. Da kommen ja auch Leute
aus vielleicht extremen Gruppen
zusammen, die nicht mit verhandelt
haben. Wie bindet Ihr die ein, damit
es nicht knallt?

wissen, wenn sich

dem Kopf durch
die Wand, die
anderen tendieren
dazu, sich einen
Aluhut aufzu-
setzen. Und dann
mache ich mir

Gedanken dazu, wie diese Gruppen
auch an der Demo teilnehmen k&énnen
und sich nicht provoziert flihlen. Ich
bin sehr glicklich dartiber, dass es uns
bei den
gelungen ist, dass z. B. auch die radika-
leren Leute unbegleitet von der Polizei,
auch unbegleitet von der Zivilbbeamten,
in unserer Demo mitmachen konnten
und fir unsere gemeinsamen Anliegen
eintreten konnten.

Freiheit-statt-Angst-Demos

Foto: unteilbar.org, Lina

Arndt,cc by 4.0
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Wie geht das ganz praktisch?

padeluun: Das gilt zum Beispiel fur die
Platzierung bei der Demo. Es braucht
einfach Fingerspitzengefiihl, dass man
z.B. direkt verfeindete Gruppen nicht
unbedingt hintereinander laufen Iasst.
Aber wir hatten auch schon mal den
Fall, dass der MSB Spartakus direkt
neben der FDP gelaufen ist fir ein und
dasselbe Anliegen. Diesen gemeinsa-
men Kernpunkt zu finden, ist das Ergeb-
nis langer Aushandlungsprozesse. Und
man darf das nicht Uberschatzen: Nach
so einer Demo wird der MSB Sparta-
kus kein Sttick mehr die FDP mégen und
umgekehrt auch nicht, nur weil sie einen
halben Tag nebeneinander gelaufen sind
und vielleicht sogar hinterher noch ein
Bier zusammen getrunken haben. Aber
diese Begegnun-

gen sind meistens

auch schon, wenn

man wahrnimmt,

wie politische

Gegner ticken und

dass es trotz vieler

Differenzen den-

noch gemeinsame

Anliegen  geben

kann.

Insgesamt ist meine Erfahrung: In
den meisten Fallen kdénnen politisch
arbeitende Menschen aushalten, an
bestimmten Stellen auch mit Leuten
etwas gemeinsam zu tun, ohne sich
gleich funktionalisiert oder bis ins Mark
angegriffen zu fuhlen.

Es gibt vor Demonstrationen ja
sogenannte ,,Anmeldergesprache*
mit der Polizei. Was gibt es dabei zu
beachten? Hast Du Tipps?

padeluun: Ich versuche das immer
so: Ich Uberlege mir vorher genau, was
meine Gruppe und ich machen wol-
len. Wie wollen wir bestimmte Situatio-
nen regeln, wie begegnen wir bestimm-
ten Situationen oder wie vermeiden wir

diese? Wie schaf-

fen wir es, dass

unsere Demons-
tration friedlich
ablaufen kann?

Vom Beginn der
Veranstaltung bis
zum Ende, vom
Blihnenaufbau
bis zum Aufrau-
men hinterher. Wie

Foto: unteilbar.org, cc by 4.0

69


http://https://digitalcourage.de/jahrbuch21

70

kann das alles laufen, ohne dass es zu
Konflikten kommt? Im Zweifelsfall rate
ich sogar dazu, die eigenen Pléne vor
der Demo mit einem Anwalt durchge-
sprochen zu haben, bevor man in so ein
Anmeldergesprach

geht. Dann ist man

gut vorbereitet.

Viele Leute wissen beim Anmelderge-
sprdch ndmlich noch nicht genau, was
sie machen wollen und wollen dann
erstmal mit der Behdrde absprechen,
geht dies oder jenes Uberhaupt? Das ist
aber der falsche Ort dafir, weil flr die
Versammlungsbehdrde und auch die
Polizei wichtig ist, zu checken, ob sie es
mit jemandem zu tun haben, der oder
die genau wei3, was er oder sie da tut.
Die wollen sich vergewissern, dass Situ-
ationen vorher durchgedacht wurden
und dass sie nicht befiirchten missen,
dass sie drei weitere Hundertschaften
dazustellen missen.

Das klingt viel konfrontativer als
die kooperative, verstandnisvolle
Zusammenarbeit, die Du oben
beschrieben hast.

padeluun: Im Gegenteil. ,Harte Rech-
nung, gute Freundschaft”. Denn beim

Anmeldergesprach beschnuppern sich
der Versammlungsanmelder und die
Polizei, mit wem sie es auf der jeweils
anderen Seite zu tun haben. Da kommt
es wirklich darauf an, genau zu wissen,
was man will und
warum man das
will. Dann legt man
die Karten auf den
Tisch und dann kann die andere Seite
ebenfalls genau sagen, was sie will und
warum sie das will.

Ich hatte schon einmal den Dialog, dass
die Behoérde sagte ,,durch diese StraB3e
koénnen wir sie nicht durchlassen, denn
da haben wir keine Mdglichkeit einen
Einsatz zu machen, wenn etwas schief
gehen sollte”. Ich meinte nur trocken:
slch sehe dort auf dem StraBenplan flnf
Méglichkeiten fur einen Einsatz.“ Und
damit war das Thema vom Tisch.

Hier hatte es sich ausgezahlt, dass ich
mal das kleine Handbuch der Polizeit-
aktik gelesen hatte und das Wissen nun
anwenden konnte. Und vorher die ganze
Strecke selber mit Inline-Skates abge-
fahren bin — so kannte ich die &rtlichen
Gegebenheiten genau. Das brachte mir
durchaus Respekt ein.

I

Fotos: unteilbar.org, Leon Guerra cc by 4.0

Ich bin Kinstler mit anarchistischer
Grundhaltung und Hochachtung vor der
Reprasentativen Demokratie. Ich wollte
nie ,fUihren“, sondern meine kinst-
lerische Arbeit

ist darauf ange-

legt, dass eines

fernen Tages alle

Menschen gleich-

zeitig einmal das

Richtige tun. Bis

es aber soweit ist,

habe ich gelernt,

braucht es achtsame Fihrung.

Mein  Lieblingsbeispiel:  Seit ich
einen Hund habe, habe ich namlich
ein anderes Verhaltnis zur Fihrung

bekommen. Mein Hund braucht von
mir den Eindruck, dass ich fihre, weil
der Hund die Komplexitat einer Situa-
tion nicht erkennen kann. Das ist gar
nicht flapsig oder
arrogant gemeint,
sondern sehr
ernst. Denn wenn
ich als Demo-Teil-
nehmer zu einer
Demo gehe, dann
unterwerfe ich
mich auch dort
der Fihrung, weil die Komplexitat, die
ich nicht geplant habe, ja auch gar nicht
Uberblicken kann. Da bin ich dann also
der Hund und muss lernen, Beta oder
Gamma zu sein und nicht Alpha.

Fotos: unteilbar.orggcc-by 4.0
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Um im Bild zu bleiben: Im Anmelderge-
sprach klaren zwei oder mehr Alphas
miteinander, wie sie sich eine gemein-
same FlUhrung zutrauen.

Gibt es Dinge, die Du bei der
nachsten GroBdemo anders
machen wiirdest?

padeluun: Kleinigkeiten gibt es immer.
Es ist auch immer so, dass wahrend
oder nach einer Demo Leute sagen, was
wir alles schlecht gemacht haben. Und

e

es ist immer gut, wenn man bei jedem
dieser Vorwlrfe weiB, was man getan
hat, damit man eine Antwort auf so einen
Vorwurf geben kann. Und man muss
dann irgendwann auch sagen: ,Ja, wére
besser gewesen, wenn wir da auch noch
dran gedacht hatten, aber — Mensch,
wir hatten drei Wochen zur Vorbereitung
und die meisten hatten auch noch einen
Brotjob zu erledigen, und mehr ging jetzt
nicht.”

Sigrid von Klinggraff,
Mitarbeiterin beim Republikanischen Anwaltinnen- und Anwalteverein e.\V.

zugunsten von #unteilbar.

Stick: 8,00EUR, Versandkostenfrei
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Buch: #UNTEILBAR Die Reden

Am 13. Oktober 2018 haben in Berlin Hunderttausende gemeinsam
ein Zeichen gesetzt: gegen Rassismus und Ausgrenzung, gegen
fortschreitenden Sozialabbau und zunehmenden Rechtspopulis-
mus. Sie haben gezeigt, dass es in Deutschland eine breite solida-
rische Gemeinschaft gibt, die sich deutlich zu Wort meldet. Die hier
versammelten Reden geben in eindringlichen Worten wieder, was
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Das Digitalcourage-Team

Homestories

Von Claudia Fischer

uch in diesem Jahrbuch stellen

wir [hnen Menschen aus unserem
Team vor: Ehrenamtliche und Ange-
stellte, Menschen, die extern sichtbar
werden oder eher im Hintergrund
arbeiten, Techniker.innen sowie Philo-
soph.innen und Praktiker.innen allerlei
Geschlechts und Alters. Wir sind ein
buntes Team, und das wollen wir zeigen.
Dieses Jahr présentieren wir Ihnen einen
besonderen Blick hinter die Kulissen: Sie
werden Privatfotos aus unseren coro-
nabedingten Homeoffices zu sehen
bekommen!

(anonym)

Wie viele andere Menschen fahrt ,Micky*
normalerweise jeden Tag ins Buro, und
musste coronabedingt plétzlich ein
Homeoffice eréffnen. ,Micky* heit nattir-
lich nicht ,Micky‘, aber wir haben ihm/
ihr ein geschlechtsneutrales Pseudonym
gegeben, denn das, was uns ,Micky‘ aus
dem Homeoffice offenbart hat, kdnnte
der Firma, bei der ,Micky‘ arbeitet, viel-
leicht nicht gefallen.

Wie viele andere Menschen hatte ,Micky*
namlich das Problem, dass die VPN-
Verbindung ins Blro spéatestens ab
mittags so Uberlastet war, dass man sich
nicht mehr einwahlen konnte. ,Wenn
der Rechner morgens erstmal lauft, ist
alles gut®, schrieb uns ,Micky‘ aus dem

,Mickys‘ Maus mit Robby, dem
Staubsauger, beim Mittags-Workout.

Homeoffice, ,aber wenn ich Mittags-
pause gemacht habe, bin ich aus der
Leitung geflogen. Denn ich habe ja die
Maus nicht mehr bewegt. Also musste
ich mir was einfallen lassen.”

Wie praktisch, dass es Staubsaug-
Roboter gibt — der ist dann mittags
immer durch Mickys Wohnung gefahren
und hat das Mauschen an einem Faden
hinter sich hergezogen. Ein vierfaches
Win-Win fur alle drei: Staubsauger und
Maus hatten Auslauf und Gesellschaft,
,Micky* behielt den Online-Zugang und
bekam eine saubere Wohnung oben-
drauf. Haben wir es schon mal gesagt?
Wir bei Digitalcourage lieben Technik!

Jetzt mussten wir fur eine ordnungsge-
maBe Team-Vorstellung natlrlich noch
genauer beschreiben, was ,Micky‘ bei
Digitalcourage tut. Aber wir wollen ja
nicht outen, um wen es sich handelt...
darum nur so viel: ,lrgendwas mit
Fotos“. Und ,Micky" ist aktives Mitglied
einer unserer Ortsgruppen.

Foto: Digitalcourage, cc-by-sa 4.0
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Foto: Leena Simon, cc by-sa 4.0

Foto: Leena Simon, cc by-sa 4.0

April 2020: Der
Technikpark auf
padeluuns Home-
office-Schreibtisch
kann sich sehen
lassen. Vieles

Mitte Marz 2020: musste improvi-

Foto: padeluun, cc by-sa 4.0

Ein Paket Klopapier siert werden —denn
zu ergattern war Headsets etc.
plétzlich gar nicht hatten wochenlange
mehr so einfach! Lieferzeiten.

Zu Gast im Home-
office von Leena
Simon und padeluun Mai 2020: Leena Simon auf der Boat-

Office-Terrasse.

Foto: padeluun, cc by-sa 4.0

Foto: padeluun, cc by-sa 4.0

September 2020: Die Hoffnung stirbt
zuletzt: Neben dem Telefon-und-Head-
set-Ladezentrum ist der Termin des 37.

Chaos Communication Congresses
vom Chaos Computer Club noch griin

markiert. Seit September steht fest:

Der Congress 2020 wird eine ,,remote

Chaos Experience”, dezentral und
online.

April 2020: Wo kriegen wir so schnell
einen Mundnaseschutz her? Reicht
vorerst ein T-Shirt? Und wieviel sollte
man verdecken?

Foto: Leena Simon, cc by-sa 4.0

Mai 2020: padeluun im Boat-Office.
Eigentlich wollten wir schon im April
ein Boot mieten — aber da war das
wegen Corona nicht erlaubt. Véllig
unverstandlich! Anfangs waren viele
Regelungen erstmal unsinnig, bis mehr
Vernunft einkehrte.

Ende Méarz 2020: Jitsi-Konferenz der Digitalcourage-Geschéftsfiihrung. Nicht im
Bild: padeluun rollt auf Inlinern Gber das Tempelhofer Feld.
Merke: Mit guter Mobilverbindung muss man bei Sitzungen gar nicht mehr sitzen!

Foto: padeluun, cc by-sa 4.0
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Lisa Krammel

und Lars Tebelmann
An der Technischen Universitat Minchen
(TUM) haben sie sich kennengelernt, im
Studiengang ,Wissenschafts- und Tech-
nikphilosophie“. Lisa, die Umweltinge-
nieurin, und Lars, der studierte Elektro-
techniker: Beide wollten auf ihre Studien
weiter aufsatteln, denn beide wurden
umgetrieben von Fragen, die in ihren
bisherigen naturwissenschaftlichen
Studiengéangen
nicht beantwortet
wurden. Was
macht die Digi-
talisierung mit Menschen? Wie wirkt
Uberwachung auf die Psyche? Oder:
Ist Videolberwachung eine sinnvolle
MaBnahme gegen Kriminalitat?

slch wollte eine eigene Haltung entwi-
ckeln, mehr verstehen und Technik aus
verschiedenen Perspektiven betrachten,
deshalb habe ich Technikphilosophie
studiert, erklart Lisa. Und Lars erganzt:
sAlgorithmen sind nicht gerecht, denn
Menschen haben sie gebaut. Dahinter
stecken Winsche, Erwartungen, Einstel-
lungen. Eine Menge Software ist zum
Beispiel traditionell mannlich geprégt.
Das muss man verstehen und bewusst

Lisa Krammel diskutiert im Aufzug
mit dem bayerischen Innenminister
Joachim Herrmann (CSU) Gber
Videolberwachung

gestalten, denn Technik strukturiert
immer mehr unseren Alltag.”

Deshalb engagieren sie sich in der Digi-
talcourage-Ortsgruppe Miinchen. Ange-
fangen hat es mit einem Praktikum, das
Lars im Herbst 2014 im Digitalcourage-
Blro in Biele-
feld gemacht hat.
Lisa hat ihn dort
besucht. ,lch
war total begeistert, als ich die Leute
kennengelernt habe“, sagt sie rick-
blickend. ,Die Motivation, die Kreati-
vitdt — das Praktikum hétte ich auch
gerne gemacht! Digitalcourage ist ganz
anders als andere politische Vereine.
Andere sagen oft, wir wissen, wo es lang
geht, und Ihr seid alle doof‘. Digitalcou-
rage versucht, das Wissen mit anderen
zu teilen, statt sich abzugrenzen. Das
hat mir von Anfang an gefallen und ich
glaube, damit kann man viel mehr errei-
chen.”

Einen wichtigen Baustein dazu hat Lars
wahrend seines Praktikums entwickelt:

Foto: Screenshot BR24, cc-by-sa 4.0

Er hat den Digital-
courage-Advents-
kalender erfun-
den. Seit 2014 6ff-
net der Verein im

Dezember jeden
Tag ein elektro-
nisches  Turchen

zu  allgemeinver-
standlichen Tipps,
wie man die eige-
nen Gerate siche-
rer machen kann.
,Die Idee eines elektronischen Advents-
kalenders hatte ich bei Attac gesehen,
und dann habe ich das bei Digitalcou-
rage vorgeschlagen. Da ich Praktikant
war, wurde gleich gesagt: ,Super-Idee,
mach mal.“ Am n&chsten Tag habe ich
die Leute aus der Selbstverteidigungs-
AG angeschrieben.” Rickblickend muss
er schmunzeln: ,Das war unglaublich viel
Arbeit! Die Selbstverteidigungs-AG (ab
Seite 142 in die-
sem Jahrbuch)
hatte ja schon
einiges geschrie-
ben, aber die Texte
waren teilweise
sehr lang, noch
nicht so richtig auf
ein breites Publi-
kum und eine tag-
liche Verwendung
in einem Advents-
kalender abge-
stimmt. Heute ist das viel besser vorbe-
reitet, es gibt Grafiken, Kurztexte sind
auf der Website hinterlegt, Tweets und

(Kommentar eines Férdermitglieds)

Troots flr Social
Media  vorberei-
tet — das haben
wir damals alles
,zu FuB* Schritt fur
Schritt  umbauen
muissen. In dem
Jahr hatten einige
Engagierte sicher
eine noch stres-

sigere Vorweih-
nachtszeit als
sonst.”

Ihr  Technik-Wissen vermitteln Lars
und Lisa — zusammen mit den anderen
Mitgliedern der Ortsgruppe Minchen -
auch personlich in sogenannten Crypto-
Cafés. ,Wir versuchen so viele Termine
wahrzunehmen wie méglich®, erklart
Lisa. ,Wir haben hier inzwischen ein
gutes Netzwerk und unsere Ortsgruppe
wird aus ganz Bayern fir Vortrdge und
Workshops angefragt.“ (Siehe auch

Lars vertritt Digitalcourage bei einer
Demonstration in Miinchen
(8. von links am Banner).

Foto: Lisa Krammel, cc by sa 4.0
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Foto: Lisa Krammel, cc by sa 4.0

Seite 32) An einen

Termin erinnert

sie sich beson-

ders gern: ,Wir

wurden vom Baye-

rischen Rundfunk fir eine besondere
Aufzugfahrt mit Politikern verschiedener
Parteien angefragt. In diesem Fahrstuhl
konnte ich konzentriert ein paar Minuten
lang mit drei Politikern nacheinander
Uber die Sinnhaftigkeit von Videolber-
wachung diskutieren. Das war eine tolle
Chance®, sagt sie und grinst. ,,Denn der
Film wurde gesendet und ich habe viele
Argumente unterbringen kénnen.“

Lars geht auch ,on air“: Alle zwei
Monate prasentiert er beim Minchner
Radio LoRa einen einstiindigen Digi-
talcourage-Podcast, der auch Uber die
Digitalcourage-Website angehért werden
kann (den Link finden Sie auf der Jahr-
buch21-Webseite). Das ist alles ehren-
amtlich. Im Hauptberuf arbeitet Lisa als

Lars Tebelmann prasentiert 4x im Jahr
eine Digitalcourage-Radiosendung bei
Radio Lora Miinchen

Umweltingenieurin
im Wasserbau
bei der Stadt
Minchen und Lars
hat eine Promo-
tionsstelle an der Uni. 2019/20 haben
sie sich ihre Elternzeit geteilt — erst ist
Lisa, dann ist Lars 8 Monate zu Hause
geblieben, um sich um Karl (1) und
Paula (4) zu kiimmern. ,Meine Phase
hatte gerade angefangen, als Corona
kam®, erz&hlt Lars. ,Eigentlich wollte
ich Paula vormittags in die Kita bringen
und Zeit mit Karl haben, bis sie wieder-
kommt — aber dann hatte ich beide
den ganzen Tag. War auch schén, aber
halt sehr anders als geplant.“ Lisa:
,Dadurch hatten wir zwar nicht so viel
Stress wie viele andere junge Fami-
lien, aber wir haben uns viele Gedanken
gemacht, was mit unseren Grundrechten
geschieht und welchen Einfluss es auf
unsere Kinder hat, wenn sie wochenlang
keinen Kontakt zu
anderen Kindern
und Verwandten
haben dirfen.”

Der Kontakt ins
Digitalcourage-
Blro nach Biele-
feld lief weiter, per
Telefon, Mail und
Videokonferenzen.
Dass viele Digital-
courage-Veran-
staltungen abgesagt wurden, hat Lars
und Lisa in ihrer Lebensphase nicht
ganz so hart getroffen, denn: ,Vor zwei
Jahren war unsere Bindung an Digital-

courage noch intensiver, da sind wir auf
den Chaos Communication Congress
mitgefahren, waren bei Digitalcourage-
Wochenenden oder beim Activkon-
gress mit dabei. Das ist durch die Kinder
gerade deutlich weniger geworden®,
bedauert Lisa. ,Das fehlt mir sehr.
Immer, wenn wir Kontakt nach Bielefeld
hatten, war mir wieder bewusster, wofir
Digitalcourage steht und wie wichtig mir
das ist.“ Deshalb ist sie sehr stolz auf
die Arbeit der Ortsgruppe Minchen im
Suden: ,,Wir haben alle zusammen die
Reichweite von Digitalcourage hier unten
deutlich verbessert”, ist sie sich sicher,
»,und viele Menschen davon ulberzeugt,
dass sie ihrer Technik nicht einfach
bedingungslos vertrauen sollten.”

Um dartiber immer wieder ins Gesprach
zu kommen, hat sie Ubrigens selbst kein

Die Ortsgruppe Minchen bei der
Gipfeltour zum 30jahrigen Digital-
courage-Jubilaum 2017. Téchterchen
Paula war Huckepack mit dabei.

Smartphone. ,Ich kann damit umgehen.
Ich habe zwar ein dienstliches Smart-
phone, aber privat will ich einfach kein
Ortungsgerat mit Kamera und Mikro-
phon in meiner Tasche. Und der gute
Nebeneffekt ist: Wenn ich mein altes
Klapp-Handy auf den Tisch lege, werde
ich meistens danach gefragt und zack -
sind wir mitten im Thema.“

Bewerben Sie sich fiir ein Praktikum!

Wir suchen laufend Praktikant.innen, die Lust haben, eine freundliche politische
Organisation wie Digitalcourage kennenzulernen. Wir bieten inhaltliche Arbeit,
viele praktische Aufgaben, z.B. bei der Organisation von GroBveranstaltungen
oder bei der Websitepflege. Bitte nehmen Sie sich dafiir drei Monate Zeit!

bewerbung@digitalcourage.de

Foto: Lisa Krammel, cc by sa 4.0
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Rena Tangens

Luisa Baltik

Das erste Foto konnten wir kaum
glauben: ,Im Ernst? So sieht Dein
Homeoffice aus? Das ist ja unfassbar
ordentlich! Und dann hat Luisa zuge-
geben, dass dieses zweite Foto, das sie
uns ein paar Tage spéter geschickt hat,
schon eher der Realitdt entspricht: Mit
Teller, Krimskrams, Kopfhorer fir tele-
fonische Rulckfragen und Mundnase-
maske, weil man die ja wahrend der
Corona-Zeit wirklich tUberall herumliegen
hat. Ein Homeoffice muss doch nach

Foto: Rena Tangens, cc by 4.0

Arbeit aussehen, und nicht nach Moébel-
katalog!

Luisa ist fest angestellt bei Digital-
courage. Sie hat nach einem Praktikum

Foto: Luisa Baltik, cc by 4.0

Foto: Luisa Baltik, cc by 4.0

bei uns das Kontaktmanagement Uber-
nommen und unterstitzt die Digital-
courage-Geschéftsfihrung. Das heiBt,
sie begriBt neue Foérdermitglieder,
verbucht die Spenden, verschickt

Friedemann Ebelt

Das hatte Friedemann Ebelt sich anders
vorgestellt. 2019 reifte in ihm der
Wunsch, seinen Wohnsitz aus Bielefeld
nach StraBburg zu verlegen. Friedemann
arbeitet als Campaigner, das heiBt, er
recherchiert und entwickelt Aktionen und
Kampagnen zu verschiedenen Themen
fur Digitalcourage.

,lch hatte so viel mit EU-Themen zu
tun: Vorratsdatenspeicherung, DSGVO,
Passenger Name Record, Privacy Shield
— Hunderte relevante Gesetze werden
inzwischen im Européischen Parlament
in StraBburg beschlossen. Auch die
Nebengespréche nach den Sitzungen in
der Kneipe oder die Vorbereitungstreffen
von Arbeitsgruppen sind hier. Wenn
man die Entwicklungen beobachten und
woméglich sogar Insider-Informationen
haben oder Kontakte knipfen will, muss
man vor Ort sein. Also habe ich das mit

Dankespost und pflegt die Daten in der
Vereinsverwaltungssoftware  CiviCRM.
Klingt nach grauer Verwaltungsarbeit, ist
aber eine Vertrauensstellung.

Da Luisa mit Adressen, also personen-
bezogenen Daten zu tun hat, gibt es
einen ordentlichen, per Hand zerrupften
,Datenmll“~-Karton auf ihrem Schreib-
tisch hinten rechts. Die Schnipsel
werden dann spdter im Digital-
courage-Biro noch endglltig professio-
nell geschreddert.

Vor dem Europaischen Parlament
in StraBburg

Digitalcourage besprochen und bin zum
Jahreswechsel 2019/20 umgezogen.
Ich hatte sogar die Vision, mir hier eine
kleine Digitalcourage-Ortsgruppe aufzu-
bauen.“ Aber dann kam alles anders:
Erst war Winter und Umzug, dann kam
Corona.

»1ja, und jetzt findet das alles nicht statt.
Das Europaparlament tagt per Videokon-
ferenz, die Kneipen sind geschlossen,

Fotos: Friedemann Ebelt, cc by 4.0
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Per Video ,nach Hause* telefonieren:
Der franzdsische Lockdown war harter
als der deutsche.

die Arbeits-

gruppen in ihren

Heimatlédndern.”

Bereut hat er den

Umzug trotzdem

nicht. Ja, er sitzt

viel in  seinem

WG-Zimmer, aber: ,Mein Franzosisch
wird von Tag zu Tag besser. Das brauche
ich natirlich, wenn es hier wieder richtig
losgeht.“ Friedemann ist eine Frohnatur,
den nichts so leicht aus der Bahn wirft.

Was ihm am meisten fehlt, ist die Bewe-
gung: Klettern, radeln, laufen, Skate-
board-Fahren. Denn leider konnte er in
Frankreich nicht viel rausgehen: ,Der
franzésische Lockdown war viel hérter
als der in Deutschland. Ich durfte mich
zeitweise nur einen Kilometer von
meiner Wohnung entfernen und musste
einen Zettel mit Uhrzeit und Absicht
meines Ausflugs dabei haben. Das hieB:
Einkaufen und direkt zurlick nach Hause.
Und das wurde auch von der Gendar-
merie kontrolliert.”

Kontakt nach
Bielefeld halt
er per \Video-
konferenz und
Telefon. ,Das

war ja sowieso

so geplant - da
hat mir natlrlich sehr geholfen, dass
Digitalcourage in aller Eile einen Jitsi-
Server aus dem Boden gestampft hat,
weil alle auch in Bielefeld im Homeof-
fice waren.“ Aber urspringlich wollte
er alle paar Wochen pendeln und auch
seine WG-Freunde in Bielefeld regel-
maBig sehen. ,Das ging Uber lange Zeit
Uberhaupt nicht — an der Grenze zu
Deutschland stand bewaffnete Polizei,
das hat mich sehr erschreckt. Das fand
ich auch unverhaltnisméaBig.“ Ein paar
Wochen spéater durfte er zwar wieder
einreisen, aber das dauerte nicht lange.
Dann wurden schon wieder neue Regeln
eingefihrt: Quarantane flir Menschen,
die aus dem Ausland kommen. Pendler
haben es nicht leicht in diesen Zeiten.

Fotoss: Friedemann Ebelt, cc by 4.0

Abgemahntes:

Die Oscars fiir Uberwachung (Le Monde)
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Happy Birthday BBA!

20 Jahre BigBrotherawards —
Backstage-Bericht 2020

von Claudia Fischer

in rauschendes Jubildums-Fest mit

vielen auswartigen Gésten und alten
Weggefahrtinnen sollte unser 20. Jubi-
|dum werden — aber das hat die Corona-
Pandemie uns verhagelt. Nachdem die
Stadt Bielefeld im April das Stadttheater
fir Publikums-Veranstaltungen sperrte,
sind wir auf September und auf ,unsere
alte Heimat“, die Hechelei in Biele-
feld, ausgewichen. Nur 100 Menschen
inklusive der Jury und der Auf- und
Abbau-Crew durften im Saal sein, damit
Abstande eingehalten werden konnten.
So wurde es kleiner, aber mindestens
genauso festlich: Mit Bistro-Tischchen,

Sofas auf der Blihne und Sekt fir unsere
Géste direkt am Platz serviert.

Die Jury-Sitzung war natirlich schon
im Februar gewesen, vor dem eigent-
lich geplanten Termin im April. Unsere
dort ausgewéhlten Preistrager waren im
September noch aktuell, die Recherchen
gut investiert.

Corona hatte aber einen neuen Trend
ins Rampenlicht gertckt: Die Digitali-
sierung in den Schulen. Deshalb haben
wir sehr kurzfristig aus aktuellem Anlass
einen siebten Preistrager ins Programm
gehoben — nachzulesen ab Seite 110.

Foto: Matthias Hornung, cc by 4.0

Foto: Digitalcourage cc by 4.0

Wenn Sie sich die Stimmung unserer Ju-
bildums-BigBrotherAwards noch etwas
lebendiger in Erinnerung rufen wollen,
als es ein Buch tun kann, schauen Sie
gerne die Videos vom Livestream an, die
Sie Uber bigbrotherawards.de ansurfen
kénnen. Fur die Video-Umsetzung be-
danken wir uns sehr herzlich bei Gernot

Die Jury der
BigBrotherAwards 2020
(von links nach rechts):

Dr. Rolf Gossner, Rechtsanwalt und
Publizist, Kuratoriumsmitglied der Inter-
nationalen Liga fir Menschenrechte.
Die ILMR ist eine traditionsreiche unab-
héngige und gemeinniitzige Nichtregie-
rungsorganisation, die sich im Geiste
von Carl von Ossietzky fir die Verwirk-
lichung und Erweiterung der Menschen-
rechte und flr Frieden einsetzt.

padeluun, Digitalcourage

Prof. Dr. Peter Wedde ist Professor fir

Pfliger und seinem Team der Firma CPP
sowie dem Voc-Team vom Chaos Com-
puter Club.

Preistrager waren Ubrigens in diesem
Jahr nicht dabei — Reisen war kurz-
fristig ja auch schwierig. Aber wir
hatten ihnen Platze freigehalten.

Arbeitsrecht  und
Recht der Informa-
tionsgesellschaft
an der Frank-
furt University of
Applied Sciences,
wissenschaftlicher

Leiter der Bera-
tungsgesellschaft
d+a consulting

GDbR in Wiesbaden

sowie Herausgeber
und Autor zahlreicher Biicher und Fach-
verdffentlichungen.

Frank Rosengart, CCC. Der Chaos
Computer Club e.V. (CCC) ist die groéBte
europdische Hackervereinigung und seit
1981 Vermittler im Spannungsfeld tech-
nischer und sozialer Entwicklungen.

Dr. Thilo Weichert, DVD, Netzwerk
Datenschutzexpertise. Die Deutsche Ver-
einigung fir Datenschutz e.V. (DVD) ist
eine unabhéngige Blrger.innenrechts-
vereinigung, die sich fir Datenschutz-
belange in Deutschland und Europa ein-
setzt.

Rena Tangens, Digitalcourage
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Video-GruBwort
von Gerhart Baum

erhart Baum
war von 1978 bis
1982  Bundesin-
nenminister (FDP)
wéhrend der Kanzlerschaft von Helmut
Schmidt (SPD). Bis heute setzt er sich fir
Blirger- und Freiheitsrechte ein. Zum 10.
Jubildum der BigBrotherAwards hatte er
uns mit einem Brief gratuliert (nachzu-
lesen auf bigbrotherawards.de) — dieses
Jahr sandte er uns eine Videobotschaft.

Ja, 20 Jahre Big Brother Award, ist
Anlass zu feiern. Der Hintergrund ist
eine Revolution, eine Zeitenwende. Die
digitale = Revolu-

tion erfasst alle

Lebensbereiche.

Sie verandert

unser Leben, die

Politik und bedarf

der Kontrolle. Es

gibt unlbersehbare Fortschritte. Die
Internetrevolution ist ein Innovations-
motor. Das wissen wir alle.

Aber es gibt auch eine Schattenseite.
Und diese Schattenseite heiBt Uber-

wachungskapitalismus, heiBt Uber-
wachungsstaat. Diese Schattenseite
bedeutet Angriff auf die Selbstbestim-
mung des Menschen. Die Freiheit ist
in Gefahr. Die Menschenwirde ist in
Gefahr. Und Internet bedeutet auch
Angriff auf die demokratischen Struk-
turen in unserer Gesellschaft. Sie kbnnen
manipuliert werden und sie werden
manipuliert.

Also wir missen
uns wehren.
Wir missen uns
dagegen wehren,
dass unser
Denken beein-
flusst wird, dass unser Verhalten beein-
flusst, dass die Menschen zu Befehls-
empfangern eines Algorithmus werden,
dass die digitale Moderne dabei ist, die
Buchflihrung unseres Lebens zu Uber-
nehmen. Das missen wir sehen. Und

Foto: Matthias Hornung cc by 4.0

dagegen mussen wir uns wehren. Und
wir missen uns auch dagegen wehren,
dass die digitale Weltordnung aus dem
Ruder gerét.

Wir brauchen eine an ethischen Grund-
séatzen orientierte Weltordnung. Wir
brauchen in Europa Regeln. Einen Teil
der Regeln haben wir Gber Datenschutz-
grundverordnungen niedergelegt. Aber
die Menschen sind gegen diese smarten
Netzwerke, diesen Uberwachungs—
mechanismus, immer noch unzurei-
chend geschiitzt. Und das bedeutet, wir
missen die Gefahren noch genauer in
Augenschein nehmen, die sich ergeben
haben.

Das Internet pervertiert zur Hassma-
schine. Das Internet ist ein Instrument,
eine Waffe, der Unterdriickung. Nehmen
wir nur die chinesische Situation. Die
Frage ist also, wie wollen wir kinftig
leben. Als selbstbestimmte Blirger oder
als Untertanen einer smarten Diktatur?

Und hier setzt BigBrotherAward an. Hier
setzen lhre Initiativen an. Das ist ganz
wichtig, was Sie machen. Denn Sie
schaffen Bewusstsein. Viele Menschen
sind gleichglltig. Aber es ist wichtig,
dass Sie begreifen, dass wir diese
Entwicklung bandigen missen, dass
wir sie gestalten mussen, dass wir sie
ethischen Grundsdtzen unterwerfen
mussen.

Und 20 Jahre Big Brother Award haben
deutlich gemacht, dass Sie Bewusst-
sein geschaffen haben, dass Sie Dinge
Uberhaupt erst in die Offentlichkeit

gebracht haben. Scoring, Kundenkarte,
alles Mogliche haben Sie zum Thema
gemacht. Sie sind etabliert. Sie sind in
der Diskussion Uber die Internetsituation,
Uber die Freiheitsgefahren im Internet
eine feste Institution geworden und das
von Anfang an schon.

1987 haben Sie begonnen mit diesen
Initiativen. Ich habe Sie von Anfang
an unterstitzt und mdchte das auch
weiterhin tun. Sie leisten eine wichtige
und wertvolle Arbeit der Aufkldrung und
eine Diskussion setzen Sie in Gang in
unserer Gesellschaft Uber diese Entwick-
lung. Und das ist ganz unverzichtbar.

Und deshalb wiinsche ich lhnen, dass
Sie das mit voller Kraft weiterhin tun.
Und ich werde Sie gerne dabei unter-
stitzen.

Herzlichen Gliickwunsch. Alles Gute.

Erhéltlich bei uns im Shop:

p Das Zeitalter des
Uberwachungskapitalismus
von Shoshana Zuboff

Gebundene Ausgabe,

727 Seiten

mit Lesebandchen,
Verlag: Campus

ISBN-13: 978-3593509303
Preis: 29,95 EUR

inkl. Versand

und viele weitere Biicher zu
unseren Themen
shop.digitalcourage.de
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Kategorie Mobilitat

Tesla

Von Dr. Thilo Weichert

en BigBrotherAward 2020 in der

Kategorie ,Mobilitdt” erhalt die
Firma Tesla Inc., vertreten durch die
Tesla Germany GmbH in Miinchen.
Nein, nicht flr das Abholzen eines
Forstes in Brandenburg, um eine neue
Fabrik zu bauen, und auch nicht fur die
Unfélle wegen unaufmerksamer Fahre-
rinnen und Fahrer, die zu sehr auf die
Tesla-Assistenzsysteme vertrauten.

Die Firma Tesla erhalt den BigBrother-
Award daflir, dass sie Autos verkauft,
die ihre Insassen und die Umgebung des
Autos umfassend und langfristig Uber-
wachen. Die erhobenen Daten werden
permanent ausgewertet und kénnen fir
beliebige Zwecke weiter genutzt werden.

Der Autohersteller Tesla findet flir seine
Elektroautos viel Anerkennung. Fir viele
Reiche und Okos haben die Autos Kult-
status. Dass es sich dabei um Uberwa-
chungsanlagen auf vier Radern handelt,
spielt dabei offenbar keine Rolle. Die
hippen Autos aus Kalifornien haben
Sensoren fiir praktisch alles, was mit
dem, in dem und um das Auto herum
passiert.

Die Datenschutzerkldrung

Um diese Uberwachungsorgie zu legi-
timieren, beruft sich Tesla in den allge-
meinen Geschéftsbedingungen — den
AGB - auf eine Einwilligung, auf den

Dr. Thilo Weichert,
Netzwerk Datenschutzexpertise

Kaufvertrag, auf berechtigte Interessen,
ohne sich im Detail néher festzulegen.'
In den AGB wird dem Kunden mitge-
teilt, was das Unternehmen alles — ich

1 Alle verlinkten Quellenangaben zu dieser und den
anderen Laudatio-Texten finden Sie auf der Jahr-
buch-Website.

Foto: Matthias Hornung, cc by 4.0

Foto: Fabian Kurz, cc by-sa 4.0

zitiere ~moglicherweise auf unter-
schiedlichen Wegen® erfasst, unter
anderen bei ,digitalen Dienstleistungen®,
,=aus anderen Quellen“, dem ,Tesla-
Konto“, ,Offline“, ,lUber lhren Browser
oder Ihr Gerat"“.

Bezliglich der

Erfassung  ,Uber

Ihr Tesla-Fahr-

zeug“ erhebt

die Firma den

Anspruch, ,Telematikprotokolldaten®,
»Fernanalysedaten”, ,weitere Fahrzeug-
daten“, die ,Wartungshistorie” sowie
,Informationen Uber Ladestationen®, als
serweiterte Funktionen® ,Navigations-
daten“ sowie ,kurze Videoaufnahmen
von den AuBenkameras des Fahrzeugs*
zu erfassen.

Welche Sensordaten an Tesla Gbermittelt
und gespeichert werden und welche im
Auto bleiben und Uberschrieben werden,
bleibt unklar. Die Rechte, die sich
die Firma von Elon Musk in den AGB
einrdumen lasst, sind quasi unbegrenzt.

Tesla-Autos haben Kultstatus.

Im Sinne des Verbraucherschutzes muss
angenommen werden, dass sie alles,
was sie in den AGB erklart, auch zu tun
gedenkt. Zitat: ,Mit der Nutzung unserer
Produkte oder Dienstleistungen
erkldren Sie sich
mit der Ubermitt-
lung von Informa-
tionen von lhnen,
Uber Sie oder Uber
lhre Nutzung ... in
Lander auBerhalb
Ihres Wohnsitzlandes, einschlieBlich der
USA, einverstanden.*

Wer so viel Datenverarbeitung nicht will,
kann widersprechen, online, per E-Mail
oder Post an eine Adresse — in den
USA. Doch davon rat Tesla im nachsten
Atemzug auch gleich wieder ab. Die
Firma schreibt: ,,Dies kann dazu flihren,
dass bei lhrem Fahrzeug eine lediglich
eingeschrénkte Funktionalitat, ernst-
hafte Schaden oder Funktionsunfahig-
keit eintreten.”

Ein Hoch auf die Freiwilligkeit!

89


https://digitalcourage.de/jahrbuch21

90

Foto: Steve Jurvetson, cc by 2.0

Hier sitzt die Seitenkamera
eines Teslas.

Rundum-Uberwachung
Eine zentrale Funktion der Tesla-Autos
ist die Video- und Ultraschalliberwa-
chung sowohl im Fahr- als auch im Park-
modus: ,,Acht Kameras gewahren eine
360-Grad-Rundumiiberwachung der
Fahrzeugumgebung in bis zu 250 Meter
Entfernung. Ergénzt werden sie durch
zwolf aktualisierte Ultraschallsensoren. “?

Diese Sensoren dienen der Fahrerassi-
stenz und der ,Autopilot“-Funktion, also
dem halbautonomen Fahren. Sie dienen
auch als Ergénzung der Dashcams, um
bei Unféllen im Nachhinein Informa-
tionen auszulesen. Unabhangig von
einem Unfall lassen sich per Knopfdruck
jeweils die letzten 10 Minuten abspei-
chern. Und Uber die USB-Schnittstelle
kédnnen die einlaufenden Daten dauernd
ausgelesen und ausgewertet werden.

Schaltet man die Kameras in den seit
2019 verfugbaren ,Wachtermodus®,
den ,Sentry-Mode", erfassen sie zudem
dauernd die Umgebung. Bemerkt eine

2 Technische Daten und Hintergrundartikel auf
watson.ch sind verlinkt Uber die Jahrbuch-Web-
seite

Kamera eine aufféllige Bewegung,
leuchtet auf dem Bildschirm ein roter
Punkt auf und es erfolgt eine Aufzeich-
nung. Daflr genlgt es, dass eine
Person nahe am Auto vorbeigeht oder
ein anderes Auto nahe vorbeifahrt. Auf
Youtube kénnen Hunderte solcher Clips
besichtigt werden. Bei einer Erschit-
terung oder einem Eindringen ins Fahr-
zeug wird auf einem Smartphone Alarm
geschlagen und auf Wunsch dreht vor
Ort die Stereoanlage automatisch voll
auf.?

Nummernschild-Erfassung

und Gesichtserkennung — alles

ist moglich
Was mit der Technik méglich ist, zeigte
der Sicherheitsforscher Truman Kain, der
mit wenig Aufwand einen ,Surveillance
Detection Scout” bastelte, einen Mini-
computer, den er mit der USB-Schnitt-

Geht man dicht an einem parkenden
Tesla vorbei, wird die Aufzeichnung im
Wachter-Modus gestartet.

3 Quelle: watson.de

Credit: Screenshot Teslasonly.com

stelle von Tesla-
Fahrzeugen ver-
bunden hat. Damit
konnte er samt-

liche Kame-
ras im laufenden
Betrieb  auswer-

ten, Kfz-Kennzei-

chen erfassen und

sogar  Gesichts-

erkennung durch-

fihren. Registriert

der Scout z.B. wie-

derholt das gleiche

Kennzeichen, so

sendet er automatisch eine Benachrich-
tigung an das Handy des Halters sowie
auf den Autobildschirm: ,Ein Auto ver-
folgt dich.“

Musks Uberwachungsphantasien

Eine weitere Kamera befindet sich in
den Tesla-Modellen 3 und Y im Innen-
raum, oberhalb des zentralen Riickspie-
gels. Sie ist auf die

Fahrzeuginsassen

gerichtet. Der

Tesla-Chef  Elon

Musk rechtfertigte

in einem Video

diese Kamera damit, dass seine Autos
fir Fahrtenvermittlungen oder als selbst-
fahrende Taxis genutzt werden sollen.
Uber die Innenkamera kénnten Dritte bei
Beschadigungen und Verschmutzungen
zur Verantwortung gezogen werden.’

4 Quelle: efahrer.chip.de/
5 Quele: www.stern.de/

WeiB3 Elon Musk nicht, dass ,,Privacy-
Shield” seit Juli 2020 aufgehoben ist?

Musk ist damit l&ngst nicht am Ende
seiner Uberwachungsphantasien.
Per Twitter teilte er mit, untermalt von
Musik, dass seine Firma an einem
Feature arbeitet, das Tesla-Modelle mit
Passanten sprechen lasst. In einem
Video spricht dann
ein ,Model 3¢
einen FuBgénger
an: ,Steh nicht
nur herum und
starr mich an -
steig ein.“ Musk erklart dazu: ,Teslas
werden bald mit Menschen sprechen,
wenn ihr das wollt. Das ist real.“® Nicht
mehr lange, und diese geparkten Autos
mischen sich ungebeten in Gesprache
ein, wenn wir uns bei einem Spaziergang
in Ruhe unterhalten wollen.

6 Quelle: gg-magazin.de

Foto: Daniel Oberhaus, cc by 2.0; Montage: Isabel Wienold

91


https://digitalcourage.de/jahrbuch21

Tesla und die DSGVO

Tesla erwdhnt die seit Mai 2018 in
Europa geltende Datenschutzgrundver-
ordnung — DSGVO - mit keinem Wort.
Die AGB sind teilweise nur Gber mehrere
Klicks abrufbar, enthalten keine Datums-
angabe, kdnnen jederzeit einseitig geén-
dert werden, was auch passiert, und
sie berufen sich

fur die Ubermitt-

lung in die USA

auf das Privacy

Shield, das kulrz-

lich vom Européi-

schen Gerichtshof

fir unglltig erklart

wurde.”

Also verstoBt

schon der Normal-

betrieb von Teslas

gegen die DSGVO.

Von einer Daten-

schutz-Information in ,,praziser, transpa-
renter, versténdlicher und leicht zugang-
licher Form in einer klaren und einfachen
Sprache” Uber die Verarbeitung, so wie
die DSGVO es fordert?, kann keine Rede
sein.

Ein weiterer Kritikpunkt: Die Pseudo-
Zustimmung wird vom Eigentiimer des

7 EuGH Urteil v. 16.07.2020 — C-311/18
8 Art. 12 Abs. 1 DSGVO

Autos, also zumeist dem Halter oder der
Halterin, eingeholt. Erfasst werden aber
vorrangig die Daten der Fahrerinnen und
Fahrer oder der Mitfahrenden, die mit
dem Halter nicht identisch sein mlssen.

Ein absolutes No-Go nach européi-
schem Datenschutzrecht ist auch die
Dauererfassung der Autoumgebung,
also des offent-
lichen Raums.
Wenn Menschen
gefilmt und aufge-
zeichnet werden,
die nur an einem
Auto vorbei gehen,
ohne dass sie sich
konkret verd&chtig
machen, ist dies
klassische ille-
gale Vorratsdaten-
speicherung. Im
offentlichen Raum
rund um einen Tesla werden wir erfasst,
verfolgt, gefilmt, und maoglicherweise
identifiziert, je nachdem, welche Technik
im Auto gerade aktiv ist. Wir wissen
nicht, was davon das Auto gerade tut.
Ebenso ist die fiir die Betroffenen nicht
erkennbare Video-Erfassung des Innen-
raums, die in bestimmten Modellen
maoglich ist, unzulassig.®

9 In Osterreich wird Teslas Uberwachungsmodus
auch als illegal beurteilt. Quelle: futurezone.at

lllustration: Isabel
Wienold, cc-by-sa 4.0

Fazit

FUr uns ist offensichtlich: Die Tesla-
Autos sind schlicht und einfach unzu-
lassig. Wer einen Tesla kauft — es gab
2019 alleine 10.000 Neuzulassungen
in Deutschland -

muisste zunachst

viele Dienste deak-

tivieren, um die

DSGVO einzuhal-

ten.’® Ohne Daten-

schutzbelehrung

dirfte er nieman-

den ans Steuer lassen und niemanden
mitfahren lassen. Tesla ist damit ein Fall
fir die — zweifellos total Gberforderten —
Datenschutzbehorden.

Wir haben nichts gegen Kfz-Assistenz-
systeme, auch nichts gegen halbauto-
matisiertes Fahren. Dafiir sind Senso-
ren und sogenannte kinstliche Intelli-
genz noétig. Aber diese Daten kdnnen
und missen aus
Datenschutzsicht
weitgehend im
Auto bleiben. Eine
Datenweitergabe
und eine externe
Speicherung
muss auf defi-
nierte Situationen,
z.B. auf das Aus-
I6sen des Airbags,
beschrankt  wer-
den. Teslas dage-
gen sind eine dau-

10 Quelle: Schweizer Datenschutzbehorde, verlinkt
Uber Jahrbuch-Webseite

ernd aktive Datenschleuder mit Lang-
zeitgedachtnis.

Wenn wir Tesla heute mit einem Big-
BrotherAward auszeichnen, sollten deut-
sche oder euro-
péische Herstel-
ler das nicht als
Freibrief fur ihre
Kfz-Automatisie-
rung ansehen. Im
Gegenteil:  Auch
deren Angebot
stinkt datenschutzrechtlich in vieler Hin-
sicht zum Himmel. Dazu vielleicht bei
néchster Gelegenheit mehr.

Besonders stinkt es aber bei Tesla.
Deshalb:
Herzlichen Glickwunsch
zum BigBrotherAward 2020 in der
Kategorie ,,Mobilitat",
Tesla Germany GmbH

Wer einen Tesla kauft, misste
zunachst viele Dienste deaktivieren,
um die DSGVO einzuhalten.

Screenshot: youtube
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Wie es weiter ging
Von Claudia Fischer

Kommentare unseres Publikums
(via Twitter):

,S0 ein Tesla ist also ein noch viel
besserer Spion als Alexa. Wer hétte
das gedacht?“

»,Man ist halt nirgendwo mehr sicher.”

Je unklarer,
desto besser fiir Tesla

Die hohe Aufmerksamkeit, die Tesla-
Fahrzeuge bei Fans und Automaga-
zinen genieBen, schlug sich auch in Thilo
Weicherts Terminkalender nieder: Zahl-
reiche Interview-Anfragen hat er in den
Tagen nach der BBA-Gala abgearbeitet.
Hohe Aufmerksamkeit war ihm gewiss,
nicht zuletzt weil eine Berichterstattung
in der ARD-Sendung Kontraste direkt vor
den BigBrotherAwards bewiesen hatte,
dass Teslas Daten unter bestimmten
Bedingungen auch in die USA funken
und sie nicht, wie oft behauptet, im
Auto verbleiben. Gegenilber der Kont-
raste-Redaktion sagte Elon Musk im
Interview wortlich ,Nein, die streamen
nicht, das ist nicht wahr.“ Kurz danach
antwortete die Firma Tesla schriftlich
an die ARD: ,Die Ubertragenen Daten
kénnten dem Fahrzeug nicht mehr zuge-
ordnet werden.“ Damit gaben sie indi-
rekt zu, dass es Ubertragene Daten gibt.
Aufgrund der Verschlisselung konnte
das Kontraste-Team aber nicht sagen,
um welche Daten es sich handelt.

sDie Verwirrung ist gut fur Tesla“,
kommentiert Thilo Weichert dieses Hin

und Her. ,Und sie trifft auf unterfinan-
zierte und Uberforderte Datenschutzbe-
hoérden, wie ja auch im Kontraste-Bericht
gesagt wurde. Das macht mir ernsthaft
Sorgen.”

Ein Mitarbeiter von Tesla hatte kurz vor
der Gala im Digitalcourage-Biro ange-
rufen und sprach mit padeluun. ,Er hat
aber nur gesagt, dass der Termin fir sie
zu kurzfristig sei, um zu kommen. Ich
habe dann geantwortet, wer in Nullkom-
manix in Brandenburg eine Giga-Factory
aus dem Boden stampft, sollte es auch
schaffen kénnen, kurzfristig nach Biele-
feld anzureisen. Aber das hat ihn nicht
Uberzeugt®, lacht padeluun.

Thilo Weichert hat nach dem BBA noch
ein ausflhrliches Gutachten zu Tesla
verfasst und kommt zu dem Schluss:
,Politiker, Datenschutzbehorden,
Verbraucherschiitzer und die ganze
Gesellschaft sind gefordert zu verhin-
dern, dass sich bei der Verarbeitung
von StraBenverkehrsdaten die Wild-
west-Methoden etablieren, die wir jetzt
schon aus der Internetdatenverarbeitung
kennen. Tesla als Vorreiter bei der Auto-
Digitalisierung muss deshalb besonders
in den Blick genommen werden. Nétig
ist aber zudem, s&mtliche Digital-Autos
auf den datenschutzrechtlichen Prif-
stand zu stellen.”

Dieses Gutachten (37 Seiten) ist

beim Netzwerk Datenschutzexpertise
abrufbar — verlinkt Uber die Jahrbuch-
Webseite.

Foto: Fabian Kurz, cc-by-4.0

Kategorie Behorden
und Verwaltung

Innenminister des Landes
Brandenburg

Von Frank Rosengart

Frank Rosengart,
Chaos Computer Club e.V.

er BigBrotherAward 2020 in der

Kategorie ,,Behérden und Verwal-
tung“ geht an den Innenminister
des Landes Brandenburg, Michael
Stiibgen, und seinen Vorgénger, Karl-
Heinz-Schroter, fir die dauerhafte
Speicherung von  Autokennzeichen.
In Brandenburg wurden (und werden)
Uber viele Jahre Informationen zu Uber
40 Millionen Fahrzeugen im Computer-
system fir die automatische Kennzei-
chenerfassung, genannt ,KESY“ (kurz

fur  Kennzeichen-Erfassungs-System),
dauerhaft gespeichert.

Dass wir Uberhaupt von dieser
Tatsache wissen, ist Zufall. Wie kam es
dazu?

Seit Februar 2019 wird das Mé&dchen
Rebecca aus Berlin vermisst und wurde
bis heute nicht gefunden. Die bundes-
weite Berichterstattung Uber diesen Fall
hat ein pikantes Detail aus der Branden-
burger Polizeipraxis ans Licht gebracht:
Polizisten aus Berlin haben recht frei-
mitig Uber die automatischen Kontroll-
stellen fir Kfz-Kennzeichen auf der
Autobahn A 12 berichtet. Dort wurde
das Auto des zunachst verdachtigten
Schwagers von Rebecca von der Kenn-
zeichenerfassung unmittelbar nach dem
Tatzeitpunkt vom KESY-System erfasst.

Die eigentlichen Ermittlungen begannen
jedoch erst deutlich spater, und im
Rahmen dieser Ermittlungen wurden
dann Daten zu diesem Fahrzeug
aus KESY abgerufen. Das Auto des
Schwagers wurde in den Datenséatzen
gefunden. Und die Polizei in Berlin
présentierte die Erfassung des Fahr-
zeuges kurz nach der Tat als wichtige
Erkenntnis.
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Sehr zum Leid-

wesen der Polizei-

Kollegen aus

dem benach-

barten Brandenburg. Denn die Fahn-
derinnen und Fahnder dort waren gar
nicht begeistert von der Gesprachig-
keit ihrer Berliner Kollegen. Aufmerk-
same Beobachter fragten sich namlich
schnell, wie es moglich sein kann, dass
die Durchfahrt eines Autos registriert
und gespeichert wurde, bevor es Uber-
haupt zur Fahndung ausgeschrieben
war. Schnell war klar, dass das Bran-
denburger System sehr umfangreich
(und woméglich auch sehr lange) ohne
konkreten Anlass die Nummernschilder

aller durchgefah-
renen Fahrzeuge in
Datenséatzen spei-
chert und aufbe-
wahrt. 40 Millionen Datensatze, aus
denen man Bewegungsprofile heraus-
lesen kann, wurden auf Vorrat gespei-
chert. Eine Vorratsdatenspeicherung fur
Bewegungsdaten von Autos.

Das ist allerdings nicht erlaubt:

§ 36a des Brandenburgisches Poli-
zeigesetzes regelt die ,anlassbezo-
gene automatische Kennzeichenfahn-
dung®. Dabei sagt schon der Titel, dass
es sich nicht um eine dauerhafte Uber-
wachung handeln soll, sondern eben

Bilder: Screenshots

Die Preistrager

»anlassbezogen” — also nur dann, wenn
wirklich jemand gesucht wird, der mit
dieser Fahndungsmethode gefunden
werden kdnnte. So hat es wohl auch das
Bundesverfassungsgericht gelesen, als
es in seinem Urteil zur automatischen
Kennzeichenerfassung die Branden-
burger Regelung als vorbildlich lobte’.

Doch die Realitat
sieht leider anders aus.

Dass die Umsetzung in Branden-
burg fragwuirdig ist, ist schon langer
bekannt. Bereits 2015 hat die Landes-
beauftragte far
den Datenschutz
in Brandenburg in
ihrem  Jahresbe-
richt festgestellt, dass die Gerate nicht
— wie eigentlich im Gesetz vorgesehen
— im ,Fahndungsmodus”“ betrieben
werden, sondern in einem ,Aufzeich-
nungsmodus”. Das heit: Anstatt jedes

1 Bundesverfassungsgericht: 1 BvR 2074/05,
Rn. 183

erkannte Kennzeichen sofort gegen eine
Liste gesuchter Kennzeichen abzuglei-
chen und danach zu léschen, wird in
Brandenburg jedes vom Geréat erfasste
Kennzeichen mit Zeitstempel, Standort
und Fahrtrichtung auf einem zentralen
Server gespeichert. Von Fahrzeugen, die
regelméaBig auf der A 12 fahren, z.B. zur
Arbeit und zuriick, hat die Polizei also ein
langsam wachsendes Bewegungsprofil
erstellen kénnen.

Um die im Brandenburgischen Polizei-
gesetz festgeschriebene Zweckbin-
dung fiir KESY zu umgehen, haben sich

die  Verantwortli-

chen einen beson-

deren Kniff Uber-

legt: Sie sorg-
ten daflir, dass es immer eine richter-
liche Anordnung gegen irgendjeman-
den gab, die eine solche Uberwachung
rechtfertigte. Dabei werden Paragraphen
der Strafprozessordnung herangezogen,
die sich von ihrem Wesen her nur gegen
bestimmte Tatverdéchtige richten — eine
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umféngliche Vorratsdatenspeicherung
wird dadurch keinesfalls erlaubt. Trotz-
dem interpretierte die Polizei in Bran-
denburg diese als Berechtigung, einfach
alle Daten dauerhaft aufzuheben. Richter
in Ermittlungsverfahren haben also eine
umfassende Uberwachung angeordnet,
wahrscheinlich allerdings ohne zu hin-
terfragen, wie diese konkret umgesetzt
wird. Sonst hatten

sie schon viel fri-

her stutzig werden

missen, dass sich

diese MaBnahmen

nicht ohne eine

umfassende Vorratsspeicherung realisie-
ren lassen.

An Lo&schfristen ist die Polizei offenbar
nicht interessiert, so dass sich bis
Anfang des Jahres 2020 rund 40
Millionen  Datensdtze angesammelt

Etikettenschwindel:

Haufig steht ,,Sicherheit” drauf, aber
eigentlich ist ,,Uberwachung“ drin.
Mehr zur Sicherheitstheater-Kampage
auf digitalcourage.de

hatten. ,Kann man ja bestimmt alles
irgendwie irgendwann mal brauchen.”

Und damit nicht genug: Wie sich heraus-
stellte, hatten auch
noch eine untber-
schaubare Anzahl
von Behorden-
mitarbeiterinnen
und -mitarbeitern

Zugriff auf die gespeicherten Daten.

Der Offentlichkeit wurde KESY von
Anfang an als unverzichtbares Mittel im
Kampf gegen Kriminalitdt (und Terro-
rismus — natdrlich!) verkauft. Die Polizei
versuchte, die Kritiker zu beschwich-

Karikatur: Jascha Buder, cc by 4.0

tigen, indem sie argumentierte, dass die
Geréte ja nur bei Treffern in der Fahn-
dungsliste Alarm schlagen.

Voéllig unverstandlich ist, warum die
brandenburgische Datenschutzaufsicht
nicht viel friiher die Notbremse gezogen
hat, obwohl sie schon 2015 festgestellt
hat, dass die Gerate praktisch perma-
nent im Aufzeichnungsmodus laufen.

Immerhin hat die

Datenschutzbe-

auftragte Uber-

haupt gepruft.

Erstaunlicherweise

hat sie dann aber

in ihrer ,daten-

schutzrechtlichen  Teilprifung® vom
28. Juli 2016 fur Brandenburg festge-
stellt, dass die gesetzliche Regelung (§
36a BbgPolG) hinreichend bestimmt,
normenklar sowie verhaltnismaBig sei,
nicht an einem Mangel der Erforderlich-
keit leide und ,die gegenwértige Anwen-
dungspraxis der praventiven Kennzei-
chenfahndung den datenschutzrechtli-
chen Bestimmungen entspricht“. Aha.

Nachdem der politische Druck der
Opposition nach Bekanntwerden der
umfangreichen  Vorratsdatenspeiche-
rung groéBer wurde, ist die Datenschutz-
beauftragte zurlick gerudert, hat eine
Beanstandung ausgesprochen? und die
Polizei angewiesen, fir mehr Daten-
schutz zu sorgen. Als Konsequenz
darauf wurde der Kreis der Zugriffsbe-
rechtigten auf die ,,Live-Daten” von Uber

2 Quelle: heise.de, 7.1.2020

50 Personen auf unter 20 begrenzt und
die alten gespeicherten Daten sollten
geléscht werden — falls sie nicht noch
gebraucht werden.

Auf jeden Fall wird fleiBig
weiter erfasst und gespeichert.
Wie es weiter geht mit KESY und der
Vorratsdatenspeicherung fir  Kenn-
zeichen, dlrfte das Verfassungsge-
richt Brandenburg
entscheiden. Dort
klagt ein Auto-
fahrer (Marko Tittel
von der Piraten-
partei) gegen den
Aufzeichnungs-
modus, wahrend der Innenminister und
heutige  BigBrotherAward-Preistrager
Michael Stibgen Kritikern vorwirft, eine
Anderung der Praxis ,wirde nur Verbre-
cher freuen®.*

Das ist falsch, lieber Herr Stiibgen: Uns
wirde es sehr freuen, wenn unsere
Grundrechte auch in Brandenburg
geachtet werden, und alle Menschen,
die hin und wieder die A 12 benutzen,
freut das sicher auch.

Herzlichen Glickwunsch zum
BigBrotherAward 2020 nach
Brandenburg, an den amtierenden
Innenminister Michael Stibgen
und den Innenminister a.D.
Karl-Heinz Schroéter.

3 Quelle: Potsdamer Neueste Nachrichten,
21.2.2020

4 Quelle: Potsdamer Neueste Nachrichten,
23.1.2020
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Wie es weiter ging
Von Claudia Fischer

Kommentare
unseres Publikums:

»Hm, ich glaub‘ in Brandenburg will ich
nicht mehr auf der StraBe unterwegs
sein.“ (Mastodon-Nutzer.in)

LHier wird ein Uberwachungszom—
bie geschaffen, der sich von den
Daten der Autofahrer erndhrt.“ (Patrick
Breyer, Europa-Abgeordneter der Pira-
ten-Partei, auf Twitter)

Langst behoben?

Uns gegentiber hillte sich das Innenmi-
nisterium nach der Verleihung des Big-
BrotherAwards in Schweigen. Aber der
Stern hat eine Antwort bekommen. Dem-
nach sei das Verfahren langst abge-
stellt, denn Innenminister Michael Stlib-
gen habe direkt nach seinem Amtsantritt
im November 2019 das Thema Kennzei-
chenerfassung zur Chefsache erklart.
Handhabung, technische Prozesse und
Speicherfristen seien jetzt ,,den Anspri-
chen des Datenschutzes angepasst*.

Frank Rosengart:

,Die stindige Uberwachung
geht weiter. Die anlasslose
Kennzeichenerfassung

auf der A12 und

anderen Autobahnen in

Brandenburg lauft immer
noch. Das Problem ist also
vielleicht durch interne
MaBnahmen kosmetisch
behandelt worden, besteht
aber nach wie vor.“

Foto: Matthias Hornung, cc by 4.0

Foto: Matthias Hornung, cc by 4.0

Kategorie Politik
Die Bundesregierung (CDU/CSU-SPD)

Von Dr. Rolf Gossner

Dr. Rolf Géssner,
Internationale Liga fir Menschenrechte

er BigBrotherAward 2020 in der
Kategorie
Politik geht an die
Bundesregierung
(CDU/CSU-SPD),
vertreten durch die
Bundeskanzlerin
Dr. Angela Merkel
(CDU), wegen ihrer
rechtlichen und politischen Mitverant-
wortung fur den vélkerrechtswidrigen

US-Drohnenkrieg, der Uber die Satel-
liten- und Datenrelais-Station der US-
Airbase Ramstein in der Pfalz abgewi-
ckelt wird. Es ist die groBte Militdrbasis
der USA im Ausland mit knapp zehntau-
send Militars und Zivilbediensteten. Von
hier, also von deutschem Boden aus,
werden bewaffnete Drohneneinsétze im
Nahen und Mittleren Osten sowie auf
dem afrikanischen Kontinent gesteuert.

Die L2unbemannten“ Luftfahrzeuge
dienen sowohl der Ausforschung von
Zielpersonen als auch willkirlicher
Hinrichtungen von , Terrorverdédchtigen®,
die der jeweils amtierende US-Pré&sident
ohne rechtsstaatliche Verfahren zuvor
angeordnet hat. Solche Angriffe, denen
regelméBig auch unbeteiligte Zivil-
personen zum Opfer fallen, verstoBen
gegen Menschenrechte, humanitares
Volkerrecht und gegen das Verbot will-
kurlicher Tétungen. Denn zumeist finden
sie auBerhalb internationaler bewaffneter
Konflikte statt und kdénnen nur selten
mit einer akuten
Gefahr fur Leib
und Leben und
dem Recht auf
Selbstverteidi-
gung legitimiert
werden.

Letztlich haben wir es also mit einem
Mord-Programm zu tun, das die US-
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Regierung  unter

Prasident Georg

W. Bush nach 9/11

begonnen  hatte

und das dann

unter den Présidenten Barack Obama
und Donald Trump noch erheblich aus-
geweitet wurde. Solche staatlich orga-
nisierten Menschenjagden mit gemein-
gefahrlichen Mitteln sind zweifelsohne
heimtlickisch und grausam. Doch, so
mdgen sich manche fragen, was haben
sie mit Big Brother und unserem gleich-
namigen Negativpreis zu tun?

Um das zu beantworten, missen wir
ein wenig ausholen. In den vergan-
genen Jahren und Jahrzehnten kam es
im Irak, in Afghanistan, Syrien, Pakistan,
Jemen, Libyen und Somalia zu zahlrei-
chen US-Drohnenangriffen auf angeblich
sterrorverdachtige“ Personen. Tausende
von Menschen sind auf diese Weise
umgebracht, korrekter: ermordet, viele
verletzt und verstimmelt worden.

Im Sommer 2012

waren bei einem

US-Drohnenangriff

im Jemen drei Mit-

glieder der Fami-
lie Bin Ali Jaber ums Leben gekommen.
Ein Jahr spater, im Dezember 2013, sind
im Jemen gleich 17 Mitglieder eines
Hochzeitskonvois aus der Luft getd-
tet worden. Und so ging es im Jemen,
im Nahen und Mittleren Osten, in Afrika
und Pakistan weiter bis ins Jahr 2020: Im
Januar dieses Jahres traf es den berlch-
tigten iranischen General Qassem Solei-
mani bei einem Aufenthalt im Irak — ein
Drohnen-Anschlag, bei dem auch Solei-
manis Begleiter sowie Unbeteiligte ums
Leben kamen und der zu einer geféhrli-
chen Eskalation im Nahen und Mittleren
Osten geflhrt hat.

Wegen solcher Drohnenmorde missten
die Drohnenkrieger und ihre Helfers-
helfer womd&glich auf der Anklagebank
des Internationalen Kriegsverbrecher-

US-Prasident Donald Trump (links) vor einer Predator-Drohne des US-Grenzschut-
zes. Drohnen dieses Typs werden auch bei internationalen Kommandos eingesetzt.

Foto: The White House, cc0

Tribunals landen - wegen vielfachen
Mordes und mutmaBlicher Kriegsverbre-
chen. Wir begnliigen uns heute mit der
Verleihung eines BigBrotherAwards und
wollen damit etwas sichtbar machen,
was vielen vielleicht nicht so klar ist.

Solchen Drohnenangriffen geht immer
eine mehr oder weniger lange Phase der
Ausspahung und Ausforschung poten-
tiell verdachtiger Zielpersonen voraus,
ihnrer  Verhaltens-
muster, ihres sozi-
alen Umfelds und

ortlicher Gege-
benheiten. Vor
ihren Attacken

erstellen die Mili-

tars fur die Zielauswahl geheime Raster
und werten Signale von Handys und
Computern aus, um , Terrorverdéchtige®
oder ,Geféhrder ausfindig zu machen
— und damit mégliche Todeskandidaten.
Die dabei gewonnenen Koordinaten,
Ortungsdaten, Fotos und Videos werden
Uber die US-Militarbasis Ramstein in
die USA geleitet, wo sie zusammen mit
Satellitenbildern, Telefonliberwachungs-

Uber Ramstein steuern die USA
Drohnenangriffe im Nahen und
Mittleren Osten.

daten und - auch deutschen — Geheim-
dienst-Informationen ausgewertet sowie
zu Personen-, Kontakt-, Verhaltens- und
Risikoprofilen verdichtet werden. Spater
bilden sie dann die Datengrundlage fur
den finalen Angriff.

Insoweit kann man auch von ,Cyber-
krieg“ sprechen,
der den Drohnen-
krieg erst ermdg-
licht. Letztlich
genugt ein hinrei-
chender Verdacht

- etwa die mutmaBliche Zugehdrigkeit

zu einer Terrorgruppe und eine angeb-

liche Bedrohung fir die USA -, um auf
die geheime Todesliste (,kill list*) der

US-Administration zu geraten.!

Den Knopf zum  todbringenden
Abschuss der Raketen drlickt der steu-

1 Quellen: Der Spiegel (16.10.2015), FAZ
(08.04.2017) und heise.de (24.4.2016), alle ver-
linkt Uber die Jahrbuch-Webseite
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ernde ,Drohnenpilot” — wie in einem
Computerspiel — per Joystick in den
Tausende von Kilometern entfernten
USA. Dabei erfolgen Drohnensteuerung
und Abschussimpuls Uber die Daten-
und Satelliten-Relaisanlage in Ramstein
und Uber ein transatlantisches Glas-
faserkabel. Von Ramstein aus wird
also der weltweite Drohnenkrieg der
USA logistisch unterstiitzt und fernge-
steuert.2 Und weshalb ausgerechnet
Uber Ramstein? Weil die Erdkrim-
mung eine direkte Steuerung aus den
USA unmdéglich macht. Deshalb gilt die
US-Airbase in der Pfalz als unverzicht-
bares ,zentrales Nervensystem“® des
US-Drohnenprogramms.

Das bedeutet: Deutschland ist l&ngst
integraler Bestandteil des vdlkerrechts-
widrigen US-gefuihrten so genannten
»Kriegs gegen den Terror” und in alle
volkerrechtswidrigen US- und NATO-
Kriege und Kriegsverbrechen verstrickt —
obwohl doch nach Artikel 26 des Grund-
gesetzes ,Handlungen, die geeignet
sind und in der Absicht vorgenommen
werden, das friedliche Zusammenleben
der Volker zu stdren, insbesondere die
FUhrung eines Angriffskrieges vorzube-
reiten”, verfassungswidrig und mit Strafe
bedroht sind.

Aus diesem Grund rickt die Bundesre-
gierung in den Fokus eines BigBrother-
Awards: Sie tragt rechtliche und politi-

2 Vgl. dazu: Stiddeutsche Zeitung (31.05.2013)

3 Quelle: TV-Beitrag ,Ramstein ist Daten-Dreh-
scheibe der US-Drohnenwelt“, SWR, 4. April 2014
(leider nicht mehr online)

Einem Angriff geht eine umfangreiche
Ausforschung von Bewegungs-
und Kommunikationsdaten voraus.
Abgedruckt wird aus der Ferne.

sche Mitverantwortung, weil sie nichts
gegen dieses morderische Treiben auf
deutschem Staatsgebiet unternimmt.
Die Militdrbasis Ramstein ist keines-
wegs exterritoriales Gebiet, sondern liegt
im Geltungsbereich des Grundgesetzes
— auch wenn de facto Grundgesetz und
Vélkerrecht hinter den Toren Ramsteins
ihre Gultigkeit verlieren. Die Bundesre-
gierung hat den (potentiell) betroffenen
Menschen gegenlber eine gesetzliche
Pflicht zu handeln - juristisch ausge-
drlickt: eine ,Garantenpflicht®.

So sieht es im Ubrigen auch das Ober-
verwaltungsgericht Nordrhein-West-
falen: Das Gericht hat Anfang 2019
die Bundesregierung geriigt und dazu
verurteilt, kinftig ihrer Schutzpflicht
nachzukommen und aktiv nachzufor-
schen, ob Kampfdrohnen-Einsatze Uber

Foto: ccO von Ariman 1st Class Quion Lowe

Ramstein gegen Vélkerrecht versto-
Ben.* Das humanitare Volkerrecht, das
u.a. willkirliche Tétungen von Zivilper-
sonen verbietet, bindet gemaB Grundge-
setz (Art. 25) auch Regierung, Behdrden
und Justiz der Bundesrepublik. Dieser
Schutzpflicht, so das Gericht, sei die
Bundesregierung bislang nicht nachge-
kommen. Tats&chlich hat sie bis heute
jegliche Verantwortung zurlickgewiesen
und damit den von deutschem Staats-
gebiet ausgehenden Tod von Menschen
billigend in Kauf genommen.

Geklagt hatten drei Mitglieder der jeme-
nitischen Familie Bin Ali Jaber, die durch
Raketenbeschuss aus US-Drohnen nahe
Angehdrige verloren hatten und selbst
schwer traumatisiert sind. Ohne die Mili-
térbasis Ramstein, so die Kl&ger, wiirden
ihre Verwandten noch leben. Ange-
sichts der anhaltenden Drohnenangriffe
leben sie in stédndiger Angst und fiirchten
weiterhin um ihr eigenes Leben und das

4 OVG NRW, Urteil v. 19.03.2019; Az 1361/15

ihrer Angehdrigen. Sie fordern von der
Bundesrepublik, die US-Drohnensteu-
erung Uber Ramstein mit geeigneten
MaBnahmen zu unterbinden. Statt-
dessen aber hat die Bundesregierung
Revision gegen das Gerichtsurteil einge-
legt, um es zu kippen.

Der berechtigten Forderung der Kléager
schlieBen wir uns an, denn die will-
kurlichen Toétungen per Joystick aus
sicherer Distanz, ermdglicht durch
Datenverarbeitung und -weiterleitung
in Ramstein, sind letztlich eine Form
von Staatsterror, und die Bundesregie-
rung macht sich mitschuldig. Sie kénnte
militdrische  US-StlUtzpunkte hierzu-
lande durch deutsche Sicherheitsbe-

Bundeskanzlerin Dr. Angela Merkel mit
dem Koalitionsvertrag 2018-2021
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hérden kontrollieren lassen — schlieB-
lich sind diese bei Verdacht auf Verbre-
chen nach dem Legalitatsprinzip zu
Strafermittlungen verpflichtet. Anl&s-
slich des Drohnenangriffs auf den irani-
schen General Soleimani hatten Abge-
ordnete der Linksfraktion deshalb Straf-
anzeige gegen Regierungsmitglieder
wegen Beihilfe zum Mord durch Unter-
lassen erstattet — allerdings ohne Erfolg:
Der Generalbundesanwalt hat die Einlei-
tung von Ermittlungen verweigert, weil
es keine ,Erfolgsabwendungspflicht”
deutscher Funktionstréger gédbe, zumin-
dest hafteten sie

nicht strafrechtlich

fur Volkerrechts-

verstéBe auslandi-

scher Staaten.’

Dennoch sind die

deutschen Staatsorgane nach Recht-
sprechung des Bundesverfassungs-
gerichts verpflichtet, ,auch im eigenen
Verantwortungsbereich das  Vdlker-
recht durchzusetzen, wenn dritte
Staaten dieses verletzen®.6 Dazu kdnnte
die Bundesregierung auch das Trup-
penstationierungsabkommen mit der
US-Regierung kindigen.  SchlieB-
lich soll nach Plénen von US-Président
Trump ohnehin ein Teil der US-Truppen
aus Deutschland abgezogen werden
— wovon allerdings die Militdrbasis
Ramstein nicht betroffen ist. Dass die
zustandigen Staatsorgane bisher beharr-
lich untatig bleiben, ist nicht nachvoll-

5 Quelle: taz (20.04.2020)
6 Urteil: 2 BVvR 1371/13; BVerfGE 112, 1 (26)

Die ,Cyberpeace“-Taube des ,,Forums
Informatikerlnnen fir Frieden und
gesellschaftliche Verantwortung e.V.”

ziehbar und dirfte an Verfassungsbruch
grenzen.

Solange hier keine radikale Wende
zu erkennen ist, bleiben Proteste und
Aktionen der Friedensbewegung gegen
Ramstein als
zentrales Daten-
und Operations-
Drehkreuz der
US-Kriegspo-
litik und gegen
volkerrechtswid-
rige Drohnenkriege weiterhin bitter nétig.
Der Antiterror-Drohnenkrieg ist seiner-
seits Terror und produziert immer neuen
Terror, wie Ex-Drohnenpiloten bereits
Ende 2015 in einem offenen Brief an
den damaligen US-Préasidenten Barack
Obama festgestellt haben: Der US-Droh-
nenkrieg sei, so wdrtlich, ,eine der
verheerendsten Triebfedern des Terro-
rismus und der Destabilisierung“.” Und
das mit deutscher Duldung.

Herzlichen Glickwunsch zum
BigBrotherAward 2020 an Kanzlerin
Angela Merkel und die GroBe
Regierungskoalition in Berlin.

7 zit. nach Der Spiegel (19.11.2015)

Grafik: fiff.de

Wie es weiter ging
Von Claudia Fischer

Kommentare unseres Publikums

(via Twitter):
sES ist traurig, dass es hier weder
eine Spur von Einsehen, noch eine
nennenswerte politische Gegenwehr
gibt. Warum verhélt sich Deutschland
weiter wie ein amerikanischer Vasal-
lenstaat?*“

sDen Preis hat die #Bundesregie-
rung mit vollem Recht und zu 100%
verdient gewonnen.“

Schm_l_eigen im Walde —
und Ol ins Feuer

Eine direkte Reaktion aus Berlin haben
wir nicht erhalten. Gegenuiber der Presse
hieB es lediglich aus dem Auswaértigen
Amt, die USA hétten sich verpflichtet,
auf ihren Stutzpunkten in Deutschland
deutsches Recht und Vélkerrecht einzu-
halten. Dazu stehe man in einem regel-
maBigen und engen Austausch.®

Das kommentiert Rolf Gossner: ,,Dass
sich die Bundesregierung ausgerechnet
auf eine bloB verbale ,Verpflichtung
der US-Regierung verlasst, ist wirk-
lich absurd. Das ist angesichts zahl-
loser volkerrechtswidriger US-Drohnen-
einsdtze und -morde schlichtweg nicht
hinnehmbar. Hier missten tatséch-
lich andere ,Geschitze’ als ein ,regel-
maBiger und enger Austausch‘ aufge-
fahren werden, um diesem morderischen

8 Quellen: stern.de und verdi.de, verlinkt Uber die
Jahrbuch-Homepage

Treiben auf bundesdeutschem Boden
endlich Einhalt zu gebieten.”

Und wéhrend wir mit dem BBA gegen
die US-Drohneneinsatze via Ramstein
und gegen die Ignoranz der Bundesre-
gierung protestierten, flammte zeitgleich
in Berlin die Diskussion um Kampf-
drohnen fir die Bundeswehr wieder
auf. Offensichtlich blieb also auch Rolf
Gdssners mundlich hinzugeflgter Satz
am Ende seiner Laudatio ungehort:
»,Und von hier aus noch ein dringender
Appell an die Adresse der Bundesregie-
rung: Keine bewaffneten Kampfdrohnen
fir die Bundeswehr!“ (Den mindlichen
Vortrag der Laudatio kdnnen Sie sich auf
bigbrotherawards.de im Video ansehen.)

Im Oktober 2020 erhielt unser Laudator
Rolf Gdssner den Hans-Litten-Preis der
Vereinigung Demokratischer Juristinnen
und Juristen e. V. wegen seiner heraus-
ragenden Verdienste fiir die Verteidigung
von Demokratie und Rechtsstaat.

Wir gratulieren!
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Die BigBrotherAward-Crew 2020 —
Sie machen es maoglich.

Fotos von Jens Reimerdes und Matthias Hornung, cc by 4.0

Christian, Friedemann und Sarah sorgen dafiir, dass die Preisverleihung auch im
Fediverse und auf Twitter stattfindet.

Fast fertig: Die Crew geht die Corona-Regeln fir die Gaste
nochmal durch.

Fabian und Pascal,
ein Teil der Foto-Crew

Nils und Sarah, das Dreamteam in der
Organisation der Gala 2020

Clgudia sorgt fur die Das Fernsehteam der Firma CPP bei der Pianist Andreas Kemper bringt Die festliche Geburtstagsdeko von
Bebilderung der Texte. Bildregie des Live-Streams die Gala zum Klingen. Angelika Hoger - Danke an alle!
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Foto: Fabian Kurz, cc by 4.0

Kategorie Digitalisierung

Die Bildungsministerin
von Baden-Wiirttemberg,
Dr. Susanne Eisenmann

Von Claudia Fischer, Jessica Wawrzyniak und Leena Simon

Laudatorin: Leena Simon,
muendigkeit.digital

er BigBrotherAward 2020 in der

Kategorie ,,Digitalisierung” geht an
Susanne Eisenmann, Ministerin fiir
Kultus, Jugend und Sport des Landes
Baden-Wiirttemberg (und Spitzen-
kandidatin der CDU zur Landtagswahl
2021), weil sie wesentliche Dienste der
Digitalen Bildungsplattform des Landes
von Microsoft betreiben lassen will.
Damit liefert sie die Daten und E-Mails
von allen Lehrerinnen und Lehrern sowie

Schilerinnen und Schiilern Baden-Wiirt-
tembergs an das US-Unternehmen und
die US-Geheimdienste aus.

Nattrlich gibt es Warnungen und
Bedenken gegen so eine Entschei-
dung - aber Frau Dr. Eisenmann ist
nicht zu bremsen: In wenigen Wochen
soll es losgehen, hat das Ministerium
im Bildungsausschuss des Landtages
Anfang Juli verkiindet."

Wie konnte es so weit kommen?

Unsere Preistragerin, Kultusministerin
Susanne Eisenmann, steht unter erheb-
lichem Druck. Im Februar 2018 hat sie
die damals geplante, selbst betriebene
Bildungsplattform ,Ella“ wegen erheb-
licher technischer Mangel gestoppt,?
drei Tage vor dem Testbetrieb in 100
Schulen. Dann folgte ein Pannenbe-
richt auf den nachsten: Gutachten offen-
barten, dass der beauftragte landes-
eigene [T-Dienstleister eigenmachtig
Subunternehmer  beauftragt hatte.®
Absprachen waren unklar. Der Landes-
rechnungshof monierte ,erhebliche
1 Quelle: Video der Sitzung des Bildungsausschus-

ses vom 9.7.20, verlinkt Uber die Jahrbuch-Web-
seite

2 Quelle: Pressemitteilung vom 23.2.2018
3 Quelle: rnz.de vom 8.6.2018

Foto: Digitalcourage, cc by 4.0

Méangel im Projektmanagement“.# Die
Ministerin warf den kommunalen Haupt-
Dienstleister aus dem Projekt.> Und alles
sollte noch mal neu aufgesetzt werden.
Die Zeitungen

titelten immer

wieder ,ein Scher-

benhaufen“ oder ,Bildungsplattform
steht vor dem Aus*“. Zweieinhalb Jahre
lang.

Nun will Frau Eisenmann im kommenden
Jahr als Ministerprésidentin fir Baden-
Wirttemberg kandidieren, und die
Corona-Krise hat das Gaspedal, was
Digitalisierung von Schulen angeht,
nochmal so richtig durchgetreten.
Deshalb muss die Digitale Bildungs-
plattform endlich funktionieren, bevor
der Wahlkampf in die heiBe Phase geht!
Bedenken Second!

Den BigBrotherAward fiirs Lebenswerk
hat Microsoft 2002 persoénlich
abgeholt. Hochachtung!

4 Quelle: Gutachten Landesrechnungshof
5 Quelle: Badische Zeitung 8.6.2018

Warnungen vor Microsoft
gab es genug.
Fangen wir mit unserer eigenen Warnung
an: Nach dem BigBrotherAward 2002
an Microsoft
firs Lebenswerk
vergaben wir 2018
den Preis fiir die Ubermittlung von Tele-
metriedaten durch Windows 10.6 Der
Datenhunger wéachst.

Die vom Ministerium geplante Version
,A3“ von Microsoft 365 enthalt Schreib-
und Tabellensoftware, Dateiablage,
Videokonferenzen,  Mailserver  etc.”
Gespeichert wird alles auf Microsoft-
Servern und die Software erhebt genaue
Daten, z.B. wann welcher Nutzer wie
lange an einem Dokument arbeitet.?
sIst kein Problem“, sagt das Ministe-
rium, ,denn in der A3-Version lassen
sich Privatsphére-
Einstellungen
konfigurieren.“®

Mag sein, Frau
Ministerin, aber
eben nicht alle.
Die  sogenann-
ten ,wesentlichen

Dienste“ lassen
sich nicht deakti-
vieren.©

6 Unsere Laudationes sind verlinkt Uber die
Jahrbuch-Webseite

7 Quelle und vollsténdige Liste: Microsoft.com
8 Quelle: docs.microsoft.com

9 Quelle: Video der Sitzung des Bildungsaus-
schusses vom 9.7.20

10Quelle: docs.microsoft.com
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Sehr skeptisch ist auch der Landesbe-
auftragte fir den Datenschutz, Dr. Stefan
Brink. Er bezweifelte in einer Stellung-
nahme, ob Microsoft 365 in Schulen
eingesetzt werden darf: ,Es scheinen
derzeit strukturelle Merkmale [...] vorzu-
liegen, welche die

Mdglichkeit eines

datenschutzkon-

formen Einsatzes

ohne wesent-

liche Anpassung

der Datenverarbeitung durch Microsoft
fraglich erscheinen lassen.“'" Die von
der Ministerin beauftragte Datenschutz-
Folgenabsché&tzung der Firma PWC, die
Ubrigens laut ihrer Website mit Microsoft
kooperiert'?, habe ,methodische
Méngel“ und misse ,,vor einem etwaigen
Einsatz des Produkts“ erheblich tberar-
beitet werden.'®

Damit nicht genug: Selbst ein frisches
Urteil des Europdischen Gerichts-

11 Quelle: Badische Zeitung vom 23.7.2020
12Quelle: Website der Firma PWC
13 Quelle: Badische Zeitung vom 23.7.2020

Dr. Susanne Eisenmann,
Bildungsministerin
Baden-Wiirttemberg

hofs (EuGH) hat die Ministerin nicht
erschittert. Dieser hat am 16.7.2020
das Datenschutzabkommen ,Privacy
Shield“ zwischen der EU und den USA
fur ungultig erklart.'* Damit ist klar, was
eigentlich schon vorher klar war: Daten
von Nicht-US-
Birger.innen, die
ein  US-Amerika-
nischer Konzern
erhebt und spei-
chert, kbnnen mit
Hilfe des CLOUD Acts und FISA auch
von US-Geheimdiensten ausgelesen
werden.

Noch 12 Tage spater argumentiert
Frau Eisenmann in einer Presseerkla-
rung’®, ein Server in der EU wirde das
Problem l6sen. Nein. Einfach nur Nein.
Das Versprechen von Microsoft, die
Daten ausschlieBlich auf Servern in
der EU zu speichern, ist wertlos. Den
US-Schnffelbehoérden ist egal, wo der

14 Dazu haben wir einen Blogartikel auf
digitalcourage.de veréffentlicht

15Quelle: Pressemitteilung vom 27.8.2020

Foto: Kultusministerium BW

Foto: pixabay, Freie Nutzung

Server steht.'® Das

sagen lhnen Fach-

leute — die Sie in

lhrer  Pressenotiz

herablassend als ,selbsternannte Daten-
schiitzer” bezeichnen — schon seit langer
Zeit.

Sie aber haben sich
auf Microsoft festgelegt."”

Dabei arbeiten viele Schulen in Baden-
Wirttemberg bereits mit dem sicheren
Messenger Threema, der freien Lehrsoft-
ware Moodle und der freien und daten-
schutzfreundlichen Videokonferenz-
Software BigBlueButton. Und die Erfah-
rungen sind gut, haben Sie selbst
gesagt.’”® Warum also wollen Sie unbe-
dingt wechseln? Wir verstehen es nicht.

Es ist uns auch unbegreiflich, warum
die von Ihnen beauftragte Datenschutz-
Folgeabschatzung und die Antwort

Digitale Selbstbestimmung mit
Threema, Moodle und Nextcloud
— geht doch!
16 Wir erinnern uns: Microsoft war der erste Partner
beim PRISM-Programm der NSA

17Quelle z.B.: Antwort auf eine Anfrage der FDP,
Landtags-Drucksache 16/8553

18Quellen z.B.: Antworten auf Anfragen der FDP,
Landtags-Drucksachen 16/7925 und 16/8132

lhres Landesda-
tenschutzbeauf-
tragten™ bei so
einer wichtigen
Entscheidung nicht fir Lehrkréfte und
Eltern transparent gemacht werden.

Stattdessen héren wir von Eltern und
Lehrern in Baden-Wirttemberg seit
Monaten, es gebe ,Maulkérbe aus
dem Ministerium®, oder ,ich darf nicht
darliber sprechen®, oder ,ich werde
nicht ernst genommen.“?

Es soll nun endlich losgehen!

Im Herbst sollen zundchst die Lehr-
kréfte an einigen Dutzend Schulen
E-Mail-Adressen und einen ,personli-
chen Arbeitsplatz* mit Office-Software
und Online-Speicher erhalten, alles von
Microsoft 365, Speicherort: Microsoft-
Server. Dabei geht es aber nicht nur
um die Daten von Lehrkraften, die das
Kultusministerium
Microsoft in den
Rachen wirft (was
schon schlimm
genug ware): In
Schulkonferenz-
Protokollen, Excel-
Tabellen oder
E-Mails zwischen
Lehrkraften verbergen sich automa-
tisch auch sensible Daten Uber einzelne
Kinder. Das lasst sich gar nicht sinnvoll
trennen.

19Quelle: Badische Zeitung 23.7.2020

20Quelle: fragdenstaat.de, eine Liste der Anfragen
finden Sie auf der Jahrbuch-Webseite
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Und das wollen Sie ohne ausreichende
Datenschutz-Folgeabschatzung durch-
winken? Bis jetzt wurde die vernich-
tende Kritik des Landesdatenschutzbe-
auftragten nicht schlussig entkréftet. Ob
das bis zum Projektstart gelingt, halten
wir fUr fraglich. Und ob Microsoft dann
noch die geforderten Anpassungen bis
Oktober vornehmen kann, ist umso frag-
licher. Aber Sie, Frau Eisenmann, sind
wild entschlossen.

Was fiir ein Coup fiir Microsoft!

Eine Schulplattform von Microsoft ist
ein Dammbruch. Wenn sich Baden-
Wirttemberg als erstes Kultusmini-
sterium in diese Abhangigkeit begibt,
werden andere Bundeslénder folgen.

Dabei sind E-Mails und Arbeitsplatze flr
Lehrkrafte nur der erste Schritt. ,Mittel-
fristig“, so der Plan des Ministeriums,
werden auch die Kinder die zentrale
Dateiablage nutzen.?® Und spéter

Lock-in-Effekt: Wenn Kinder sich friih
an Microsoft gewéhnen, werden sie
spater kaum wechseln.

21Quelle: Tischvorlage des Ausschusses fur Kultus,
Jugend und Sport am 26.9.2019, Seite 7

Erhaltlich im Digitalcourage-Shop!

Digitale Miindigkeit
von Leena Simon

Band 0 der Reihe ,,kurz und miindig“
DIN A 6, 24 Seiten geheftet

ISBN 973-3-934636-22-4
Einzelpreis: 2,50 €
shop.digitalcourage.de

werden ihnen auch die Office-Pakete zur
Verfligung stehen - alles andere wére
bildungspolitischer Unsinn.

Dann werden sie schon von klein auf
mit den Microsoft-Produkten vertraut
gemacht und sich spdter kaum auf
andere Software umstellen wollen. Das
freut den Konzern. So kann er namlich
das Verbot von Produktwerbung an
Schulen umgehen, denn er ist dann ja
offiziell autorisierter Dienstleister des
Ministeriums.  Dieser Lock-in-Effekt
gepaart mit den Datenschutz-Risiken ist
ein padagogischer Kardinalfehler.

So haben wir uns das mit der digitalen
Souveranitat?? nicht vorgestellt.

22Hintergrund zu Digitaler Souveranitéat auf
digitalcourage.de

Grafik: publiccode.eu, bearbeitet
von Isabel Wienold, cc by 4.0

Und noch etwas:
Die Schulplattform mit
Microsoft ist eine Zeitbombe.

Im ersten Schritt werden nur die Lehr-
krafte angeschlossen. Die wehren sich
vielleicht noch nicht — schlieBlich ist
das eine Entscheidung ihres Arbeitge-
bers. Aber dann, in ein paar Monaten,
kommen die Eltern ins Spiel.

Wir wissen, dass viele Eltern und Lehr-
krafte in Baden-Wirttemberg nicht
einverstanden sind mit datensam-
melnder Software. Was ist, wenn sie ihre
Grundrechte wahrnehmen und kluger-
weise die Datenschutzerklarung von
Microsoft nicht akzeptieren wollen?
Wollen Sie dann ein Ja erzwingen? Oder
Kinder vom Unterricht ausschlieBen?
Die Zustimmung zur Datenverarbeitung
muss freiwillig sein — da beiBt sich die
DSGVO mit der Schulpflicht, Frau Minis-
terin, oder?

Wirden Sie, liebe Frau Eisen-
mann, wollen, dass ein Konzern und
US-Geheimdienste wissen, was Sie in
ihrer Jugend Uber géngige Erdrterungs-
Themen der 70er-Jahre in Aufsatzen

geschrieben haben? Uber Sterbehilfe?
Abtreibung? Homosexualitdt? Oder
Todesstrafe? Diese Frage sollten sich im
Ubrigen auch andere Schulen und Minis-
terien stellen, die mit Microsoft lieb&u-
geln. Sie durfen sich gerne von dieser
Laudatio mit angesprochen flihlen, wenn
wir sagen:

Frau Eisenmann, kehren Sie um!

Stoppen Sie |Ihre Plane zur Einflhrung
von Microsoft 365 als Bestandteil der
Bildungsplattform, bevor es zu spét ist!
Bevor Eltern- und Lehrerverbédnde Sie
mit einer Klagewelle Uberziehen.

Gehen Sie den Weg weiter, den Sie mit
dem Einsatz von Threema, BigBlue-
Button und Moodle bereits einge-
schlagen haben: Setzen Sie weiter auf
Freie Software, offene Formate, Dezen-
tralitdt und auf Nextcloud (Software,
die Ubrigens direkt vor lhrer Haustur, in
Stuttgart, entwickelt wird). Kostentech-
nisch ist das sowieso das Beste. Das
findet auch der Landesrechnungshof.??

Warum wird durch Steuergelder
finanzierte Software nicht als Freie
Software veroffentlicht?

23 Siehe FuBnote 4
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Die Daten von Kindern sind
besonders sensibel.

24 Millionen sind flr die Bildungsplatt-
form Baden-Wurttemberg geplant. Inve-
stieren Sie dieses Geld in die Anpassung
freier Software fur Ihre Belange! Bauen
Sie Know-How auf! Rusten Sie Server-
Systeme und Speicherplatz auf, so wie
Sie es beim Moodle-Einsatz zu Beginn
der Corona-Krise getan haben.?* Vom so
investierten &ffentlichen Geld profitieren
dann ndmlich auch andere. (Digitalcou-
rage hat den Offenen Brief der Initiative
»Public Money? Public Code!“ mitunter-
zeichnet.)

Ja, das wird dann vor der Landtags-
wahl nicht mehr alles fertig. Aber Eltern
und Lehrkrafte werden lhnen danken.
Und unsere freiheitlich-demokratischen
Bildungsideale — die es allemal wert sind,
erhalten zu werden — auch.

Herzlichen Glickwunsch zum
BigBrotherAward 2020 in der
Kategorie Digitalisierung,

Frau Dr. Susanne Eisenmann.

24 Quelle: Video der Sitzung des
Bildungsausschusses vom 9.7.20

Wie es weiter ging
Von Claudia Fischer

Kommentare unseres Publikums:
,Nehmt das, Corona-Schulen und
Bildungsdigitalisierer. 20 Jahre
#BigBrotherAwards. Fangen wir an, es
besser zu machen.“ (Twitter)

»Auf die ldee muss man erstmal
kommen: eine Bildungsplattform mit
Microsoft, statt datenarmer, freier
Software aus dem Landle und PWC
darf die Datenschutz-Folgenabschat-
zung liefern. Véllig zu Recht gibt es
dafur den BigBrotherAward fur Minis-
terin Eisenmann.“ (von Margit Stumpp,
MdB Die Grlinen, via Twitter)

Keine Einsicht der Ministerin

Unser BigBrotherAward an die baden-
wurttembergische Kultusministerin Dr.
Susanne Eisenmann befindet sich in
guter Gesellschaft: Auch Lehrkrafte,
Elternverb&dnde und IT-Spezialist.innen
sprechen sich seit Wochen gegen
die Plane der Bildungsministerin aus,
Microsoft 365 als Teil der Schulplattform
in Baden-Wirttemberg einzusetzen.
~Wir haben nach der Preisverleihung
eine Menge Dankes-E-Mails erhalten®,
berichtet die Digitalcourage-Medienpé-
dagogin und Mitautorin der Laudatio,
Jessica Wawrzyniak. ,lch stehe mit
Eltern und Lehrkraften bundesweit in
Kontakt, und diesen Sommer haben wir
alle nach Baden-Wurttemberg geschaut,
weil uns der Deal mit Microsoft und die
Ignoranz von Entscheidungstrager.innen
Sorgen gemacht haben.”

Die Ministerin selbst lieB sich von der
Presse als ,amdsiert® Uber unseren
Preis zitieren. Sie wiederholte ohne
Einsicht die Argumente, die wir schon
in der Laudatio auseinandergepfllickt
hatten. Andere haben unsere Kritik aller-
dings ernst genommen: Teile unseres
Laudatio-Textes wurden Frau Dr. Eisen-
mann von Landtagsabgeordneten im
Bildungsausschuss noch einmal wort-
wortlich vorgelesen. Das hat uns gefreut!

Anfang November 2020 wurde bekannt
gegeben, dass es in einem Pilotprojekt
die Berufsschulen sein werden, deren
Lehrkréfte als erstes ihre E-Mail-Adresse
von der neuen Bildungsplattform mit
Microsoft erhalten. AuBerdem werden
sie Microsoft Teams nutzen.

Diese Broschiiren und vieles
mehr im Digitalcourage-
Bildungspaket, bestellbar bei
uns im Shop.

15,- Euro plus Versand

shop.digitalcourage.de

Helfen Sie uns beim
Verteilen!

Das Digitalcourage-

Bildungspaket
Ungeeignete Software wollen wir auch
in Schulen anderer Bundeslander nicht
erleben. Deshalb haben Jessica Wawrzy-
niak und Leena Simon nachge-
legt, mit Blogartikeln und Broschiren
schwarz auf weiB. Sie haben 10 Leitli-
nien geschrieben, wie Digitale Bildung
gestaltet werden sollte: angefangen mit
dem Versténdnis des Lehrberufs Uber
den Einsatz von freier Software bis hin
zu geeigneten Materialien fur den Unter-
richt. Das ,Bildungspaket“ mit informa-
tiven Blchern und Flyern werden wir an
Schulen bundesweit verschicken. Man
kann es auch bei uns im Shop bestellen.

»Da steckt dann eine Menge Lesestoff
drin mit unseren Empfehlungen fir Digi-
talen Unterricht“, erklart Jessica. Und
aus ihren Kontakten in die Bildungs-
szene weiB sie: ,Die Eltern und Lehr-
krafte da drauBen warten dringend
darauf. Je mehr Leute uns bei der Finan-
zierung und beim Verteilen unterstiitzen,
desto besser.“
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Kategorie Arbeitswelt
H&M Hennes & Mauritz B.V. & Co.KG

Von Peter Wedde

Laudator: Prof. Dr. Peter Wedde,
Frankfurt University of Applied
Sciences

er BigBrotherAward 2020 in der
Kategorie Arbeitswelt geht an
die H&M Hennes & Mauritz B.V. &
Co.KG. Die Jury des BigBrotherAward
zeichnet damit jahre-
langes, hinterhéltiges
und rechtswidriges
Erheben und Verar-
beiten von datenschutzrechtlich heraus-
ragend geschitzten Beschéftigtendaten
im H&M-Kundencenter in Nirnberg aus.

Dass ein junges, modernes und hippes
Unternehmen wie H&M den BigBrother-
Award bekommt, ist eigentlich unfassbar
— jedenfalls dann, wenn die Werte im
Unternehmen tatséchlich gelebt und

umgesetzt wiirden, die auf einer Bewer-
bungs-Webseite vorgestellt werden. Dort
steht ndmlich, die Unternehmenskultur
von H&M orientiere sich an folgenden
Werten: ,,Wir sind ein Team. Wir glauben
an den Menschen. Unternehmerisches
Denken und Handeln, stédndige Verbes-
serung, Kostenbe-
wusstsein, offen und
geradeheraus. Keep
it simple.“

Zumindest das mit dem ,,offen und gera-
deheraus” hat im Kundenzentrum des
Konzerns in Nurnberg eindeutig nicht
funktioniert. Von hier betreuen 700
Beschéftigte des H&M-eigenen Call-
centers die Kundinnen und Kunden
des Unternehmens in Deutschland
und Osterreich. Im Oktober 2019

Foto: Matthias Hornung, cc by 4.0

wurde offentlich
bekannt, dass in
diesem Kunden-

zentrum nicht nur
ein groBes Inter-
esse an Winschen,
Bedurfnissen oder

Problemen der
Kundinnen und
Kunden bestand,

sondern auch an hdéchst privaten und
personlichen Informationen Uber die dort
Beschaftigten.

Personen- und Gesundheitsdaten

Am 25.10.2019 berichtete die FAZ erst-
mals darlber!, dass es im Kunden-
zentrum Ndirnberg einen Fihrungs-
kraften und Teamleitern zugénglichen
Computer-Ordner gab, in dem detailliert,
systematisch und heimlich persénliche
Informationen Uber Beschéftigte erfasst
wurden.? Dort war etwa zu lesen, wie es
um  Beziehungen

von Beschaftigten

bestellt war, mit

welchen Partnern

sie gerade eine

Nacht verbracht hatten, wo es gerade
einen Ehekrach gab oder wo eine Schei-
dung anstand. GleichermaBen fanden
familiare Streitigkeiten oder Todesfélle im
Familien- oder Bekanntenkreis Eingang
in die Auflistungen. Und zu Urlauben
wurde beispielsweise festgehalten, ob
dieser fir Beschéftigte erholsam oder

1 Quelle: FAZ 25.10.2019, verlinkt Uber Jahrbuch-
Webseite

2 Quelle: FAZ 24.1.2020

slhre Anliegen
sind uns wichtig!“

aufgrund persénlicher Probleme eher
anstrengend war.

Das Erkenntnisinteresse der Leitungs-
ebene von H&M machte auch vor
Gesundheitsdaten keinen Halt. In perso-
nenbezogenen Dateien fanden sich
beispielsweise Informationen zu Erkran-
kungen von Beschéftigten oder von
deren Angehérigen einschlieBlich Details
zu Krankheitsver-
laufen.3 Der einge-
schaltete Hambur-
gische Beauftragte
fir  Datenschutz
und Informationsfreiheit, = Johannes
Caspar, lieB nach ersten Recherchen
wissen 4, dass in Nirnberg diverse
Krankheitsdaten von Beschéftigten ,von
der Blasenschwache bis zur Krebser-
krankung“ erfasst wurden. Ergénzt
wurde das Ganze durch Vermutungen
und Gerilichte, etwa zu Menstruations-
problemen einzelner Mitarbeiterinnen.

3 Quelle: Tagesschau 18.12.2019
4 Quelle: FAZ 24.1.2020
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Beschéftigte gezielt ausgefragt
Zusammengetragen wurden all diese
sensitiven Informationen von Teamlei-
tungen und anderen Vorgesetzten. Sie
stammten insbesondere aus gemein-
samen Plauderrunden in den Biro-
rdumen oder in Raucherpausen, aber
auch aus sogenannten ,Welcome-
Back“-Gespra-
chen, z. B. nach
Urlauben. Dabei
wurde  offenbar
gezielt nach
Privatem gefragt®.

Die gewonnenen

Erkenntnisse wurden in detaillierten
digitalen Notizen festgehalten, die der
gesamten Leitungsebene von H&M
zuganglich waren®. Darliber, dass private
Informationen gezielt abgefragt wurden
und Eingang in zentrale Dateien finden
wulrden, wurden die Beschéftigten natir-
lich in keiner Weise informiert.

Wenn man auch in Kaffeepausen
auf der Hut sein muss ...

5 Quelle: Tagesschau 18.12.2019
6 Quelle: FAZ 24.1.2020

Vorgesetzte
nutzten Vertrauen aus
Als ich fur die BigBrotherAwards recher-
chiert habe, haben mir einige Beschaf-
tigte persoénlich die Aufzeichnungen,
die Uber sie angelegt wurden, gezeigt.
Da diese Personen immer noch bei
H&M tédtig sind und Angst vor Nach-
teilen haben, kann
ich hieraus nicht
direkt zitieren.
Aber ich kann
sagen: Ich war
entsetzt, dass
Vorgesetze nicht
davor zurlickschrecken, gezielt eine
freundschaftliche Gesprachsatmo-
sphédre zu erzeugen, um Beschéftigten
private und sehr persénliche Informati-
onen zu entlocken und diese dann struk-
turiert fir andere Leitungskréfte nieder-
zuschreiben und abzuspeichern. Ein
solches Vorgehen auf der Basis eines
bestehenden beruflichen Vertrauensver-
haltnisses als ,,mies“ zu umschreiben, ist
noch hoflich formuliert. In jedem Fall ist
sie illegal.

Aufgeflogen durch ein Datenleck

Aufgeflogen ist das Ganze Ubrigens
2019 zuféllig, als die personenbezo-
genen Dossiers plétzlich im internen
Netz frei zugénglich waren. Das spricht
daflir, dass es bei H&M auch um den
technischen und organisatorischen
internen Datenschutz nicht durchgéngig
gut bestellt ist. Wére ich Kunde dieses
Unternehmens, wiirde mich eine solche
Situation beunruhigen.

Selbstanzeige und

Entschuldigung -

Alles wieder gut?
Immerhin: Das Unternehmen hatte nach
den ersten Presseberichten Uber die
Aufzeichnungen im Oktober 2019 die
fir den Hauptsitz in Hamburg zustén-
dige Aufsichtsbehérde informiert. Diese
befasst sich seitdem mit dem Vorfall.
Den Beschéftigten selbst wurde intern
mitgeteilt, dass es sich lediglich um
,Einzelfalle“ handeln wirde und dass
sich ein GroBteil der Fuihrungskrafte
an datenschutzrechtliche Vorgaben
gehalten habe.

In einer Nachricht an die Beschéftigten
heiBt es:
,Wir méchten nochmals in aller Form
um Entschuldigung bitten, dass ihr
durch die Vorfélle in eine unange-
nehme Lage geraten seid und [dass]
Unsicherheiten aufgetreten sind.“

Also alles wieder gut? Einige Team-
leitungen machen Fehler, die Unter-
nehmensleitung zeigt das selbst an,
entschuldigt sich, und das war’s? Nein.

Aus Kreisen der Beschéftigten verlautete
schon im Januar 2020, dass die ange-

Dass Callcenter immer wieder
durch prekare Arbeitsverhéltnisse
auch im Datenschutz auffallen,
ist kein Zufall.

kundigte rasche Aufkldrung der Ange-
legenheit nicht stattgefunden habe. Es
wurde zudem der Verdacht geduBert,
dass die Dateien vor der Einsichtnahme
manipuliert wurden’. Eine Mitarbeiterin
wird mit der Aussage zitiert, dass ein
Klima der Angst und Einschiichterung
herrsche. Sie selbst wollte deshalb auch
namentlich nicht genannt werden.®

Ein Teil der Beschéftigten hat sogar
inzwischen geklindigt, weil sich die
persénlichen Arbeitsbedingungen nach
dem Bekanntwerden der Spitzeleien
weiter verschlechtert haben. Besonders
gedrgert haben sie sich darlber, dass
es eine ,Entschadigungszahlung” von
2.500 Euro pro Person geben soll, die
auch die Teamleitungen erhalten sollen,
die die Ausforschung betrieben haben.

Aber immerhin gibt es nach ihren Worten
jetzt in NUrnberg einen Betriebsrat.

7 Quelle: Tagesschau 18.12.2019
8 Quelle: FAZ 24.1.2020
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CaII(_:_enter fallen immer wieder
mit Uberwachungsthemen auf

Der ausufernde Kontrollwahn im Call-
center von H&M ist kein Einzelfall. In
der Callcenter-Branche hat sich zwar in
den letzten zwanzig Jahren viel veran-
dert und eine Reihe von Unternehmen
halt sich hinreichend an arbeits- und
datenschutzrechtliche Vorgaben. Umfas-
sende Uberwachung der Beschéftigten
findet aber vereinzelt auch in anderen
Callcentern statt. Allerdings hat man es
dort oft gar nicht mehr nétig, Beschaf-
tigte mihsam persénlich auszuhorchen,
um etwa Informa-

tionen zur Stim-

mung oder zu

Krankheiten zu

bekommen. Dies

lasst sich ndmlich

mit spezialisierter Software viel einfacher
erledigen, und das haben wir bereits
mehrfach mit BigBrotherAwards ange-
prangert, zum Beispiel 2014 fir eine
Tochter von RWE, die Mausklicks und
Tastendrucke erfasste, oder vergan-
genes Jahr (2019) mit einem BigBrother-
Award fur die Stimmanalysesoftware der
Firma Precire.

Warum ist die Callcenter-Branche so
besonders anfillig fir Uberwachungs-
exzesse und schlechte Arbeitsbedin-
gungen? Ganz einfach: Weil Menschen
in Callcentern nicht aus SpaB arbeiten,
sondern um ihren Lebensunterhalt zu
verdienen und weil sie deshalb Angst
haben, o6ffentlichkeitswirksam von den
herrschenden Arbeitsbedingungen zu

Alle Teamleitungen konnten
auf die Daten zugreifen.

erzéhlen. Wer hier kritisch auftritt und
Rechte einfordert, dessen befristeter
Arbeitsvertrag wird nicht verldngert
oder nach langjéhriger Tatigkeit in einen
festen umgewandelt. Hinzu kommt, dass
sich die Arbeit im Callcenter technisch
enorm gut erfassen und bewerten I&sst.
Wer sich aber Uber
rechtlich unzulds-
sige oder zu weit-
gehende Kont-
rollen beschwert,
ist ebenfalls
schnell raus. Es ist einfach weiterhin in
groBen Teilen eine prekdre Branche. Wo
es Betriebsrate gibt, berichten deren
Mitglieder immer wieder von personli-
chen Repressionen bis hin zur Bedro-
hung. Da Uberlegen sich Beschéf-
tigte schon, ob sie Details Uber stattfin-
dende Kontrollen weitergeben. Zumal ein
Gesetz, dass ,Whistleblower* wirksam
vor Nachteilen und Sanktionen schitzt,
in Deutschland immer noch nicht exis-
tiert. So wéren wir nicht Uberrascht,
wenn es in den nachsten Jahren weitere
Preistrager aus der Callcenter-Branche
geben wiirde.

In diesem Sinn:
Herzlichen Glickwiinsch H&M
zum BigBrotherAward 2020

Foto: dgrosso23, cc by 2.0

Wie es weiter ging

Von Claudia Fischer

Kurz nach unserer Preisverleihung
entschied die Datenschutzbehérde in
Hamburg, dass H&M 35.258.707,95 Euro
BuBgeld bezahlen soll. Das ist ein sehr
hoher Betrag, manche Medien sprechen
von ,Rekordhohe”.

Prof. Dr. Johannes Caspar, der Hambur-
gische Beauftragte flir Datenschutz und
Informationsfrei-

heit, schrieb in

seiner Presse-

mitteilung:  ,Das

verhangte BuBgeld

ist ... in seiner

Héhe angemessen

und geeignet, Unternehmen von Verlet-
zungen der Privatsphére ihrer Beschaf-
tigten abzuschrecken.”

Weiter heit es: ,Zur Aufarbeitung
der vergangenen Geschehnisse hat
sich die Unternehmensleitung nicht
nur ausdricklich bei den Betroffenen
entschuldigt. Sie folgt auch der Anre-
gung, den Beschéftigten einen unbiiro-
kratischen Schadenersatz in beachtli-
cher H6he auszuzahlen. Es handelt sich
insoweit um ein bislang beispielloses
Bekenntnis zur Unternehmensverant-
wortung nach einem Datenschutzver-
stoB.”

Und auch in der Organisationsstruktur
des Unternehmens hat der Skandal fir
H&M Konsequenzen, heiBt es weiter:
~Weitere Bausteine des neu einge-
fUhrten Datenschutzkonzepts sind unter

anderem ein neu berufener Daten-
schutzkoordinator, monatliche Daten-
schutz-Statusupdates, ein verstarkt
kommunizierter Whistleblower-Schutz
sowie ein konsistentes Auskunfts-
Konzept.“

H&M hat das BuBgeld akzeptiert. Man
wolle damit den Vorfall beenden, sagte
das Unternehmen, auch wenn der
Betrag ,nicht proportional zum lokalen
Vorfall in NUrnberg“ sei.

Laudator Peter

Wedde freut

sich  Uber die

Entscheidung der

Hamburger Daten-

schutzbehdrde:
sDas BuBgeld in Héhe von 35 Milli-
onen zeigt, wie notwendig und wichtig
der Schutz von Beschéftigtendaten ist.
Ich hoffe, dass dieses Signal nun auch
bei anderen Arbeitgebern zu einem
schnellen Umdenken flihrt, die sorglos
Datensammlungen Uber Beschéftigte
anlegen, fur die es keine eindeutige
Rechtsgrundlage gibt.”

Missbrauchtes Vertrauen
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Foto: Fabian Kurz, cc by 4.0

Kategorie Bildung

BrainCo und der Leibniz-
Wissenschaftscampus Tiibingen

Von Rena Tangens

Laudatorin: Rena Tangens,
Digitalcourage

rinnern Sie sich an lhre Schulzeit?
Wissen Sie noch, was Sie gelernt

haben? Dreisatz,

Prozentrechnung,

lateinische Gram-

matik, Lander

dieser Erde,

Photosynthese...

Und waren Sie
immer aufmerksam? Na....?

Haben Sie nicht auch ganz anderes
gelernt, ndmlich spontan zu improvi-
sieren, wenn die Hausaufgaben nicht

gemacht waren, ein Gedicht aufzu-
schreiben statt franzdsische Vokabeln
zu wiederholen, interessiert zu schauen,
wéhrend die Gedanken ganz woanders
reisen...

,Die Gedanken sind frei!l Wer kann sie
erraten? Sie fliegen vorbei wie nédcht-
liche Schatten. Kein Mensch kann
sie wissen, kein Jadger erschieBen. Es
bleibet dabei: Die Gedanken sind freil“

Damit ist jetzt Schluss! Endlich ist ein
Mittel gefunden, jederzeit die Aufmerk-
samkeit von Schilerinnen und Schi-
lern im Klassenraum zu Uberprifen:
Das FocusEdu Stirnband! Es misst
die Gehirnwellen der Schilerinnen
und Schiler per EEG - in Echtzeit.
Damit kann man den Schiilern endlich
ganz einfach auf die Stirn geschrieben
ansehen, ob sie gerade konzentriert

sind oder nicht.
Eine LED auf
dem Stirnband
leuchtet deut-
lich sichtbar: blau
wenn  entspannt
(also unauf-

merksam), gelb wenn aufmerksam, rot
wenn sehr konzentriert. Die Konzentrati-
onsdaten werden zeitgleich per Funk an
den Lehrerrechner Ubertragen. So kann
die Lehrerin auch nach der Stunde noch

Screenshot: BrainCo-Werbevideo

Mit Unaufmerksamkeit
ist jetzt Schluss!

kontrollieren, wer wann aufmerksam
war oder auch nicht. Das kénnen natir-
lich auch die Schulleitung und die Eltern
kontrollieren. Wird alles abgespeichert.

Das ist nicht Science Fiction. Das ist kein
Witz. — Das ist unser Preistrager fir den
BigBrotherAward 2020 in der Kategorie
Bildung!

Und das ist die Firma BrainCo.

BrainCo ist ein Tech-StartUp aus dem
Dunstkreis der Harvard Universitat und
des Massachusetts Institute of Techno-
logy in Cambridge (MIT) in den USA.

BrainCo stellt EEG-Stirnbander und die
Software dazu her und propagiert die
Nutzung dieser Stirnbé&nder im Klassen-
zimmer. O-Ton:

,BrainCos FocusEdu bietet die welt-
weit erste Technologie, die das Enga-
gement der Schiler im Klassenzimmer
in Echtzeit quantifizieren kann.“

EEG - ,Elektroenzephalografie” - ist eine
Technik, mit der Gehirnwellen ausge-
lesen werden. Fir das Standardver-
fahren, das ,nasse EEG"“, missen die

Elektroden dafir
mit Kontaktgel
auf die Kopfhaut
geklatscht werden.
Inzwischen gibt es
trockene Polymer-
Messelektroden.
Die sauen nicht
mehr die Haare
voll und lassen sich einfach in ein
schickes Stirnband einbauen. Damit ist
der Markt eréffnet.

In Deutschland werden BrainCos Stirn-
bander zur Zeit noch vorwiegend zur
Selbstoptimierung per Bio-Feedback
angepriesen. Aber eigentlich geht es
um den Massenmarkt, der sich mit der
Digitalisierung der Bildung auftut'. Mit
der Analyse von Gehirnwellen l&sst sich
angeblich feststellen, wie konzentriert
jemand ist. Und diese Technik soll jetzt

Trockene Polymer-Messelektroden —
und der Markt ist eréffnet.

1 Quelle: indeed.com, verlinkt Gber die Jahrbuch-
Webseite
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Screenshot: BrainCo-Werbevideo

in die Klassen-

zimmer einziehen,

um die Schiler-

innen und Schiler zu besseren Lernlei-
stungen anzutreiben.

Jetzt denken Sie vielleicht: Na gut, aber
wenn ein Schiler statt eine Matheauf-
gabe zu I8sen ganz intensiv an einen
neuen Reim fir einen HipHop-Song
denkt, ist er doch auch voll konzentriert
— nur auf was anderes. Falsch gedacht.
Denn von BrainCo wird nicht nur die
Konzentration von Einzelnen ausge-
wertet, sondern auch, ob zum Beispiel
das Konzentrationslevel einer Schi-
lerin synchron mit den anderen aus der
Klasse auf und ab geht. Wenn nicht, ist
klar: Sie denkt an etwas anderes. Und
schon steht der Lehrer neben der Schi-
lerin — ,um ihr zu helfen®.

Kein Entkommen fir den jungen Song-
schreiber.
Keine Chance mehr fir Gedankenver-
brechen.

»Ich muss ganz konzentriert sein,
sonst werde ich ertappt!
Es wird alles aufgezeichnet!”

Lieber George
Orwell, ein Update
flr ,» Thought

Crime* ist verfugbar. Wollen Sie es
installieren?

Ob die Messung der Konzentration per
EEG verlasslich funktioniert, ist dabei
fraglich. Denn auch bei medizinisch
genutzten EEG ist bekannt, dass schon
geringe Bewegungen der Gesichtsmus-
keln und der Augen Artefakte erzeugen,
die das Ergebnis verfalschen kdnnen.
Was aber ganz bestimmt funktioniert,
ist die Konditionierung der Schilerinnen
und Schdler: ,Ich muss ganz konzent-
riert sein, sonst werde ich ertappt, denn
es wird alles aufgezeichnet.”

Das ist nicht Lernen — das ist Dressur.
Wir meinen, das ist Digitale Gewalt.

Diese Uberwachungstechnik bleibt leider
nicht eine Kuriositdt im Forschungs-
labor von BrainCo, sondern sie wird in
den USA bereits testweise in Schul-
klassen eingesetzt — quasi im Freiland-
versuch. Dasselbe
passiert in China.
BrainCo-Firmen-
grinder Bicheng
Han hat n&m-
lich beste Bezie-
hungen zur Volks-
republik. Der wich-
tigste BrainCo-
Investor ist China
Electronics Corpo-
ration, die groBte staatseigene IT-Firma?

2 Quelle: edsurge.com

Screenshot: South China Morning Post

Verstoérende Bilder
aus Schulklassen in China

und es gibt Niederlassungen in Beijing,
Shenzhen und Hangzhou. Die Fotos und
Videos® von Schulen in USA und China,
wo die Stirnbander eingesetzt werden,
sind mehr als verstérend.

Fir uns klingt das alles monstrés —
aber weit weg. So

etwas kann doch

in Deutschland

nicht passieren.

Irrtum!

An der Uni Tubingen forscht seit einigen
Jahren eine Gruppe von Wissenschaftler.
innen an genau dieser Technik!

Und das ist unser zweiter BigBrother-
Awards-Preistrdger in der Kategorie
Bildung:

Der Leibniz-Wissenschaftscampus
der Uni Tiibingen.

Das Forschungsprojekt dort heiBt ,Eine
kognitive Schnittstelle zur Verbesserung
des Unterrichts: Analyse der Aufmerk-

3 Fotos: scmp.com und nextshark.dom

samkeit im Klas-
senzimmer” und
arbeitet eben-
falls mit EEG*.
Auch hier sind die
Forscher.innen
Uberzeugt, per
EEG Konzentra-
tion messen zu
kénnen.

In einem weiteren Projekt gehen die
Tubinger noch einen Schritt weiter: Per
EEG analysiert man bei den Schuler.
innen typische Muster der Gehirnak-
tivitdt, die dann an ein computerba-
siertes Lernprogramm zurlickgemeldet
werden. Das System erkennt eine Uber-
forderung an winzigen Verénderungen in
der Gehirnaktivitdt und an der Pupille.
Wenn ein Schiler
mit einer Aufgabe
Uberfordert ist,
schaltet das
Programm  auto-
matisch auf eine
leichtere Lernstufe zuriick.® Zitat:

,Um optimal lernen zu kénnen, sollten
Aufgaben fordernd, aber weder Uber-
noch unterfordernd sein ... Unsere
Idee ist deshalb, Lernaufgaben so zu
présentieren, dass die Schwierigkeit
konstant in einem mittleren Bereich
liegt.“®

4 Quelle: wissenschaftscampus-tuebingen.de

5 Magazin ,Wissensdurst* des Leibniz-
Wissenschaftscampus Tubingen, PDF erreichbar
Uber die Jahrbuch-Webseite

6 ebenda
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Toll. So kénnen die

Begriffsstutzigen

mit den Mittel-

maBigen und den

Uberfliegern in

einem Raum sitzen

— aber nicht mehr so, dass sie vonein-
ander lernen, sondern alle in Einzelhaft
vor ihrem Computer.

Neben dem EEG machen sich die
Forscher aus Tubingen dabei eine
weitere Technik zunutze: Eye-Tracking,
also die Verfolgung der Augenbewe-
gungen per Infra-

rotkamera. Damit

kénnen sie fest-

stellen, was ein

Schiler  gelesen

hat und was nicht. Beim Umblattern zur
nachsten Seite des Unterrichtsstoffs
kénnte es so passieren, dass eine Schi-
lerin die Meldung bekommt: ,Moment -
du hast den Text in dem grauen Kasten
noch nicht gelesen.”

Liebe Forscher vom Leibniz-Wissen-
schaftscampus Tubingen: Glauben Sie
ernsthaft, dass Sie so Schilerinnen und
Schiler zu Freiheit und Verantwortung
erziehen?

Das ist Géngelei. Bevormundung. Und
Kleinhalten in der MittelmaBigkeit.

Ja, es macht SpaB3, mit Technik herum-
zuspielen. Super, wenn man dafiir auch
noch Forschungsgelder bekommt. Aber
es ist lhre Pflicht, bei all dem auch die
gréBeren Folgen fur die Gesellschaft zu
bedenken.

Kontrolle der Augenbewegungen:
»sMoment, Du hast den grauen Kasten
noch nicht gelesen!“

Warum (Uberhaupt diese Konzentra-
tion auf die Konzentration? Weil sie sich
zumindest scheinbar messen, Uber-
prifen, kontrollieren lasst. Weil man
damit  Rankings
machen kann.
Mdéglicherweise,
weil Konzerne
wie Bertelsmann
in Lernplattformen ihre nachste Cash
Cow mit Riesen-Wachstumspotential”
sehen. Opfern wir gerade die wichtig-
sten Ziele der Bildung — Lernen lernen
und Wachsen der Persoénlichkeit — einer
maschinell Gberprufbaren ,Leistung“?

Wenn ich an meine Schulzeit zurlick-
denke und mich frage, was war wirklich
wichtig? Dann war das nicht der Lehr-
stoff an sich — auch wenn der mir eine
gute Basis gegeben hat — sondern es
war die Personlichkeit der Lehrerinnen
und Lehrer, die mit Leidenschaft, Mut
und Engagement bei der Sache waren:

Unser Klassenlehrer Herr Dedering, der
eigenméchtig eine von finf Stunden
Deutsch pro Woche in eine Stunde
Politik verwandelt hat. Weil er Uber-

7 Quelle: bertelsmann.de

Foto: Denise Chan, cc by-sa 2.0

zeugt war, dass

junge Staats-

birgerinnen und

-burger wissen

sollten, wie Demo-

kratie, Rechtsstaat und Gesetzge-
bung funktionieren. Und dass Meinung
begrindet und politischer Streit getbt
werden muss. Herr Halle, dessen sozi-
ales Engagement von uns Jugendli-
chen beldchelt wurde und ihm den Spitz-
namen ,Kuchen-Dieter® einbrachte
wegen der vielen von ihm organisierten
Basare zugunsten von Schulen in Afrika.
Und der doch bei etlichen von uns den
AnstoB gegeben hat, uns fiir eine bes-
sere Welt zu engagieren. Ein groBles
Danke dafiir an meine ehemalige Schule,
die Platz fur Persoénlichkeiten hatte —
schrage und fiese,

gegen die wir uns

behaupten lernten,

ebenso wie Vor-

bilder fiirs Leben.

Bildung ist

das, was librig
bleibt, wenn wir
alles vergessen
haben.

SchlieBlich gibt
es da noch einen
Trend, der uns
zu denken geben
sollte:

Ausgerechnet die  Manager und
Programmiererinnen von Silicon Valley-
Firmen wie Google, Apple, Facebook,
Microsoft & Co schicken ihre Kinder

inzwischen auf

Montessori- und

Waldorf-Schulen®

ohne Computer,

Tablet und Smart-
phone®. Im Job arbeiten diese Eltern
daflr, dass Menschen moglichst viel
Lebenszeit am Computer verbringen. Flr
ihre eigenen Kinder wollen sie das lieber
nicht.

Nein, diese Laudatio ist kein Pladoyer,
nun gar keine Computer mehr in die
Schule zu lassen. Das liegt uns als
Digitalcourage fern — denn wir lieben
Technik! Aber diese Laudatio ist ein
Pladoyer gegen Digitalisierung als
padagogischen Imperativ und Allheil-
mittel. Ein Pladoyer gegen die Verda-
tung und Daueriiberwachung von Schi-

Werden Kinder in Zukunft noch
rahmensprengende Dinge erfinden,
wenn sie nicht mehr kreativ sein
und traumen dirfen?

8 Quelle: Tagblatt.ch, 02.04.2019
9 Quelle: New York Times, 23.10.2011
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Die Ge - danken sind frei! Wer kann sie er - ra - ten? Sie fliehen vor - bei

lern, gegen ihre Dressur mittels Lernsoft-
ware und Learning Analytics, gegen die
Abwertung der Rolle von Lehrerinnen
und Lehrern als menschliches Gegen-
Uber und gegen die Kommerzialisierung
der Bildung.

Werden Schilerinnen und Schiler in
Zukunft noch etwas Rahmenspren-
gendes wie die Relativitdtstheorie
erdenken oder sprachgewaltige neue
Literatur verfassen, wenn sie nicht
mehr aus dem Fenster schauen und
inre Gedanken wandern lassen dirfen?
Menschen brauchen das trAumeri-
sche, kreative und sprunghafte Denken,
um auf Neues zu kommen. Wir brau-
chen das Eigenstandige, das Wider-
sténdige und das Lernen von Solidaritét.
Wir brauchen es als einzelne Menschen
— und unsere Gesellschaft braucht es
auch.

Nochmal zum Mitschreiben: Gewdh-
nung an Dauerliberwachung darf nicht
zum geheimen Lehrplan in Schulen
und Hochschulen werden. Der Einsatz
von EEG und Eyetracking im Unterricht
verletzt die Menschenwiirde.

Lassen Sie das sein.

Liebe Preistrager — wir hoffen, Sie haben
aufmerksam zugehért und sagen

herzlichen Gllickwunsch zum
BigBrotherAward, Firma BrainCo
und Leibniz-Wissenschaftscampus
Tubingen!

Wie es weiter ging
Von Rena Tangens

Kommentare unseres Publikums
(via Twitter):

,Eine wunderschone
Bildung. Danke*” :-)

Rede Uber

»,Da wird ein Zusammenhang zwischen
Konzentration und Messdaten
konstruiert, der nicht haltbar ist und
falsche Hoffnungen erzeugt und Utber-
haupt ... argh — die Konsequenzen
kann doch niemand ernsthaft wollen.”

BrainCo widerspricht
den eigenen Videos

Firma BrainCo hat uns auf die Einla-
dung nicht direkt geantwortet. Aber
Stern.de, das verdi-Magazin ,M -
Menschen machen Medien“ und die
Wochenzeitung Die Zeit haben ausfihr-
lich berichtet. In der Zeit erschien ein
ganzseitiger Artikel der Wissenschafts-
journalistin Eva Wolfangel als Aufmacher
des Wissenschaftsteils mit dem Titel ,,Ich
sehe was, das du nicht denkst*.

BrainCo und die Forschungsgruppe
aus Tubingen flihlen sich
zu Unrecht kritisiert.

Collage: Dennis Blomeyer, cc by 4.0

wie nacht - li - che Schat-

Foto: Breakout Basel, ccO

»,Menschen brauchen das
trdumerische, kreative und sprunghafte
Denken, um auf Neues zu kommen.“
(Rena Tangens)

Von der Presse angefragt versuchte
BrainCo, sich damit herauszureden,
dass ,FocusEdu“ in erster Linie flr
wissenschaftliche Studien gedacht sei.
Das widerspricht allerdings klar den
Aussagen auf ihrer Website, gegeniber
der Presse und in

ihren Werbevideos.

Denn darin bristen

sie sich damit, wie

groBartig Focu-

sEdu die Aufmerk-

samkeit im Unter-

richt verbessere und wie viele Tausend
Exemplare sie in die Schulen bringen
wollen und schon gebracht haben.

Firmengrinder Bicheng Han behaup-
tete chinesischer Presse gegenlber,
dass die Lehrkrafte nur ein allgemeines
Bild Uber die Aufmerksamkeit der Klasse
bekamen, nicht aber lber die einzelnen

Schiler. Wer sich
aber die Werbevi-
deos von BrainCo
anschaut, kann
selber sehen, dass
das eine Llge ist:
Dort wird die Auf-
merksamekeit jedes
einzelnen Kindes
auf dem Lehrer-
rechner sichtbar gezeigt. Und es wird
auch gezeigt, wie diese Anzeige daflr
genutzt wird, dass der Lehrer sieht, dass
eine Schilerin unaufmerksam ist und zu
ihr hingeht, ,um ihr zu helfen“. Spatere
Statements von BrainCo gegentiiber der
Presse sind reine Vernebelungstaktik.

Fakt ist, dass die Technik von BrainCo
nur sehr unzuverldssig funktioniert und
versucht wird, einen Hype zu erzeugen.
Wir haben uns flr
Digitalcourage ein
BrainCo-Stirnband
bestellt und selbst
getestet. Hierzu-
lande werden sie
noch nicht zur
Schileriberwachung, sondern nur zur
~Selbstoptimierung” angeboten. Das
Resultat war wenig Uberzeugend. Ob
Gehirnwellen Uberhaupt erfasst wurden,
war mehr oder weniger Glickssache -
mal blinkt das Stirnband blau, mal gelb,
mal rot. Mit der einen App war es gar
nicht mdglich, es zum Laufen zu bringen,
eine andere App versuchte, eine Verbin-
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dung zu einer chi-
nesischen Website
aufzubauen. Alles
wenig vertrauener-
weckend.

Doch egal, ob die

Technik schon

funktioniert  oder

nicht — der Hype

darum ist geféhrlich. Denn die Haltung,
die dahinter steht, ist zynisch und
menschenfeindlich: Jugendliche sollen
an Dauertiberwachung gewéhnt und
diszipliniert werden, Schiler.innen sollen
durch Angst zu Lernleistungen ange-
trieben werden - das ist mit unseren
Bildungsidealen und unserer Auffas-
sung von Freiheit und Demokratie nicht
vereinbar.

Wissenschaftscampus
Tiibingen denkt zu kurz

Die Forschungsgruppe vom Leibniz-
Wissenschaftscampus Tiubingen
betonte in einer Antwort per E-Mail, dass
sie keinesfalls die EEG-Stirnbander der
Firma BrainCo einsetzen wiirden. Das ist
korrekt — das hatten wir aber auch nicht
behauptet.

Die Forschungsgruppe arbeitet aber
sehr wohl mit EEG-Technik, um Uber die
Analyse der Gehirnwellen die Aufmerk-
samkeit von Schulerinnen zu ermit-
teln. Dafiir setzen sie EEG-Hauben ein,
die zuverlassigere Messwerte liefern.
Zusatzlich nutzen sie Eye-Tracking, also
Verfolgung der Augenbewegungen, und
Videotiiberwachung.

So sah Unterricht vor 100 Jahren aus.
Wollen wir das noch so?

Die Tubinger sagen, dass sie den
Einsatz entsprechender Stirnb&nder zur
Kontrolle der Aufmerksamkeit einzelner
Schilerinnen und Schiler in der
konkreten Unterrichtspraxis entschieden
ablehnen. Dabei nehmen sie genau das
in ihrem eigenen Wissenschaftsma-
gazin'® als zukiinftige Anwendung ins
Visier. Zitat:

Im  Schulzimmer sitzen 25 Schller
an ihren Arbeitsrechnern, auf denen
eine Matheaufgabe nach der anderen
aufblinkt. Jeder trdgt auf dem Kopf
eine Art Kopfhérer, der per Kabel mit
dem PC verbunden ist. Der Clou: Ist ein
Schiler mit einer Aufgabe Uberfordert,
schaltet das Programm automatisch auf
eine leichtere Lernstufe zuriick. Erkannt
hat das System dies einzig an winzigen
kérperlichen Verdnderungen beim Lésen
der Aufgabe: am Muster der Gehirnakti-
vitdt und Verdnderungen der Pupille. (...)

10Magazin ,Wissensdurst®, Wissenschaftscampus
Tubingen.  https://www.wissenschaftscampus-
tuebingen.de/@@/downloads/Magazin_
Wissensdurst.pdf

Foto: Magdalene Geisler, ccO

Screenshot: BrainCo Werbevideo

[EJin Forscher-

team um Peter

Gerjets und Wolf-

gang Rosen-

stiel im Leibniz-WissenschaftsCampus
Tabingen hat sich zur Aufgabe gemacht,
gedankliche Prozesse wie Aufmerksam-
keit und Arbeitsgedéchtnis mit Messfiih-
lern am Koérper detailliert zu erfassen,
um Lern- und Denkaufgaben in Echtzeit
an die momentane geistige Leistungs-
fahigkeit anzupassen. (...) Ein Problem
dabei bisher: Fir einen praxistaugli-
chen Einsatz misste es kostenglnstige,
wenig stérende Instrumente geben, die
dennoch in guter Qualitdt messen. Das
kénnte zum Beispiel eine Art Stirnband
mit nur wenigen Elektroden sein [Unter-
streichung durch Digitalcourage], die
Datenauswertung kénnte ein Smart-
phone dbernehmen. ,Die Industrie ist
an solchen Neuro-Anwendungen hoch
interessiert”, berichtet Gerjets. ,,Dennoch
wird es wohl noch finf bis zehn Jahre
dauern, bis ein praxistaugliches Gerét
auf dem Markt ist.”

Mit anderen
Worten: So ein
Stirnband wie

das von BrainCo
fanden die Tubinger echt cool — wenn
es nur schon in akzeptabler Qualitat
verfiigbar wére.

Die Tubinger Forscher fiihlen sich durch
den BigBrotherAward ungerechtfertigt
als schwarze Schafe dargestellt, obwohl
sie sich doch sehr um forschungsethi-
sche Fragen bemiihen wirden. Wir mei-
nen, dass sie hier leider zu kurz denken:
Unser Anliegen geht Uber die Behand-
lung der Proband.innen in dem For-
schungsprojekt hinaus.

Wir fordern, dass Forscher.innen
immer auch bedenken miissen,
welche Folgen ihre Forschung
haben wird.

Das heiBt hier: Welcher heimliche Lehr-
plan wird sich in der Gesellschaft aus-
breiten, wenn Kinder und Jugendliche
tatsachlich die ganze Zeit beobachtet,
digital analy-
siert und entspre-
chend behandelt
werden?  Wollen
Sie ernsthaft, dass
lhre Kinder und
Enkelkinder 1o}
aufwachsen?

Bitte denken Sie
nochmal darlber
nach.

Konzentration und Lernbereitschaft
— oder denkt sie an ihr Haustier?

133


https://digitalcourage.de/jahrbuch21

134

Foto: Fabian Kurz, cc by 4.0

Kategorie

Geschichtsvergessenheit
Die Bundesinnenministerkonferenz

Von padeluun

Laudator: padeluun, Digitalcourage

en BigBrotherAward 2020 in der

Kategorie ,,Geschichtsvergessen-
heit”, erhalt Georg Maier, Innenminis-
ter von Thiiringen und amtierender
Vorsitzender der Innenministerkonfe-
renz der Bundesrepublik Deutschland,
fir die Absicht, auf der Basis der Steuer-
Identifikationsnummer eine lebenslange
Personenkennziffer einzufiihren.

Die Grenz-Erfahrung

1981, es ist fast vierzig Jahre her: Ich
fuhr auf Tournee per Bahn mit einem
Sack voller Super-8-Filme von Graz nach
Duisseldorf. Das heiBt: Ich wollte nach
Disseldorf fahren, denn an der deutsch/
Osterreichischen Grenze war die Fahrt
erst einmal zu Ende. Man hatte mir in
Osterreich mein einziges Ausweisdoku-
ment abgenommen, meinen Reisepass.
(Die genauere Geschichte dazu mag ein
anderes Mal erzahlt werden.)

Ich hatte nicht mit groBen Problemen
gerechnet, denn ich hatte — so dachte
ich — eine geheimnisvolle Macht: Ich
konnte meine Personalausweisnummer
auswendig hersagen und damit - so
dachte ich - kdénnte schnell festge-
stellt werden, dass ich der wahre und
einzige padeluun bin und dass man
mich sofort ein- und weiterreisen lieBe.
In den folgenden acht Stunden, die ich
zusammen mit dem freundlichen Grenz-
beamten verbrachte, lernte ich etwas
Uber Personennummern.

Vor allem lernte ich, dass es solche Per-
sonennummern nach 1945, nachdem
klar war, wie sehr das Durchzihlen und
Erheben von statistischen Daten den
Nazis beim Morden geholfen hatten,
nicht mehr geben sollte.

Das hat der Parla-
mentarische Rat,
bestehend aus 66
Mannern und vier
Frauen, fast alle-
samt Zuchth&ausler,
KZ'ler, Fahnen-
flichtige, Wider-
standler’, so in
den Artikel 1 des
deutschen Grund-
gesetzes geschrieben:
,Die Wirde des Menschen ist unan-
tastbar.”

Deswegen ist die Personalausweis-
nummer nicht rickfihrbar auf die
Person, und die
Nummer wird bei

jedem  Ausweis,
den ich neu
beantrage, neu
vergeben. Kein

Mensch soll auf deutschem Boden
jemals wieder zu einer Nummer abge-
stempelt werden — oder gar mit einer
solchen Nummer eindeutig tatowiert
sein.

Und ich junger Depp fand das damals
einfach nur furchtbar uneffektiv. Acht
Stunden musste ich auf diesem Grenz-
posten ausharren, nur weil ,die‘ die
bléde Nummer aus irgendwelchen
,romantischen‘ Griinden nicht zur Suche
freigeben. Ich fand das nicht wichtig. Der
Krieg war lange vorbei und die Nazis und
Faschisten wiirden nie wiederkommen.

1 Christian Bommarius, ,Das Grundgesetz. Eine
Biografie, Berlin 2009

»,Und ich junger Depp fand das damals
einfach nur furchtbar uneffektiv.“
(padeluun)

Dachte ich in meiner jugendlichen Fehl-
einschatzung.

Und ich hatte nicht

im Blick: Derartige

Personenkennzif-

fern wurden in den

zwei Diktaturen auf

deutschem Boden
— im Nazideutschland und in der DDR -
zur Erfassung, zur Repression bis hin zur
Vernichtung genutzt. Sie widersprechen
dem Geist des Grundgesetzes.

Immer wieder abgelehnt

Schon 1969 hat das Bundesverfas-
sungsgericht der Personen-ID in der
»Mikrozensus“-Entscheidung zum
ersten Mal eine klare Absage erteilt.
Und danach noch mehrmals. Es sei
verfassungswidrig, sagten die Richter,
»~den Menschen zwangsweise in seiner
ganzen Persoénlichkeit zu registrieren
und zu katalogisieren ... und ihn damit
wie eine Sache zu behandeln, die einer
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Die BigBrotherAwards-Jury von 2007:
Schon damals haben wir geahnt,
was aus der Steuer-ID
einmal werden wirde...

Bestandsaufnahme in jeder Beziehung
zugénglich ist.*?

Im Mai 1976 stellte dann der Rechts-
ausschuss des Deutschen Bundes-
tages fest, dass ,aus verfassungs- und
rechtspolitischen Griinden die Entwick-
lung, Einfilhrung und Verwendung von
Nummerierungssystemen, die eine
einheitliche Nummerierung der Gesamt-
bevdlkerung ermdéglichen®, unzuldssig
seien. An diesem

Votum scheiterte

seinerzeit der erste

Entwurf eines

Bundesmeldege-

setzes.®

2007 hat dann der
damalige Finanz-

minister Peer
Steinbrlick die
Steuer-ID  einge-

fihrt. Wir haben

2 Bundesverfassungsgericht 16.7.1969, Az. BvL
19/63

3 Bundesbeauftragter fur den Datenschutz (BfD),
verlinkt Uber die Jahrbuch-Webseite

ihnm daflr bereits damals, vor 13 Jah-
ren, einen BigBrotherAward verliehen.
Damals wurde noch hoch und heilig
geschworen, dass diese Steuer-ID nie-
mals zu einer Personenkennziffer ausge-
weitet werden soll. Und jetzt haben wir
den Salat!

Was 2020 geplant ist

Im Februar 2020 haben wir bei unserer
BigBrotherAward-Jurysitzung Uber die
Personenkennzahl als Kandidat gespro-
chen. Und ich weiB noch, dass wir erst
gar nicht glauben wollten, dass es so ein
Gesetzesvorhaben wirklich gabe.

Wir stieBen auf den Nationalen
Normenkontrollrat, der ein von
McKinsey&Company ausgearbeitetes
Gutachten vorstellte, mit dem Fazit, es
brduchte ein ,Registermodernisierungs-
gesetz“, damit lieBen sich 6 Milliarden
Euro einsparen. Daflr sei mutiges politi-

Auf der Leinwand:
Der Nationale Normenkontrollrat

Foto: Matthias Hornung, cc by 4.0

Foto: Matthias Hornung, cc by 4.0

sches Handeln gefragt, steht da. Und ich
denke mir: Ja, den Mut muss man erst
mal haben, dem ganz banalen Bdsen
Keyboard und Monitor hinzuhalten.

Markus Reuter vom Blog Netzpolitik.
org schreibt Uber dieses McKinsey-
Gutachten (Zitat):

,Das Gutachten weist auch darauf hin,
dass die EinfUhrung einer Personen-
kennziffer sowohl aus verfassungs-
rechtlicher wie auch datenschutzrecht-
licher Perspek-

tive schwierig ist.

Dabei verweist der

Normenkontrollrat

auf eine Unter-

suchung der Deutschen Universitat fur
Verwaltungswissenschaften in Speyer
[...] zum Thema.

Problematisch ist die Einflhrung einer
Personenkennzahl unter anderem wegen
des Volksz&hlungsurteils des Bundes-
verfassungsgerichtes und wegen des
mdglichen VerstoBes gegen das Grund-
recht auf informationelle Selbstbestim-
mung. Dieses Urteil untersagt dem Staat
die Verknipfung von personenbezo-
genen Daten mit einer Ubergreifenden
Identifikationsnummer wegen einer
mdglichen Profilbildung.” (Zitat Ende)

Aber tatsachlich
hat sich die 212.
Innenministerkon-
ferenz nach einer
Vorlage des Abtei-
lung V Il 2 des
Bundesinnenmini-
steriums mit dem
Gutachten befasst und beschlossen,
das nun durchzuziehen*. Nicht ein-
stimmig, méchte ich hinzufligen. Einige
Bundeslander haben wohl dagegen
gestimmt. Aber vergeblich. Die Initiative
Freiheitsfoo hatte bereits im Dezember
letzten Jahres alle Innenministerien in
Deutschland angeschrieben und befragt.
Baden-Wirttemberg, Bayern und
Sachsen fanden die Personen-ID dem-
nach uneingeschrankt gut. Berlin und

Bremen  wollten
noch Uberlegen,
NRW,  Sachsen-
Anhalt und das

Saarland wollten

lieber nichts dazu
sagen, und die restlichen Bundeslander
und das BMI hatten die Anfrage einfach
ignoriert®.

Die Steuer-ID soll noch in diesem
Sommer® (vom Bundeskabinett im
Konjunkturpaket versteckt) auch

eine Personen-ID werden. Dann sind
Menschen wieder eine Nummer. Fir alle
Behordengange. Damit dieses neuer-
liche Verbrechen gegen das Grundge-

4 Quelle: Innenministerkonferenz.de
5 Quelle: freiheitsfoo.de
6 Quelle: Netzpolitik.org
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setz nicht so auffallt, soll eine omindse
zusétzliche Behérde zwischengeschaltet
werden. So ein dhnlicher Trick hat schon
vor Jahren zur faktischen Zusammen-
fihrung der Melderegister geflhrt: Die
Datenbanken blieben zwar getrennt,
aber es wurde ein Index dartber gelegt.

Wenn das nun als ,KonjunkturmaB-
nahme“ mit dem Namen ,Registermo-
dernisierung“ daherkommt, weil ,Digi-
talisierung so wichtig“ sei, dann sollten
wir endlich das Wort ,Digitalisierung” als
Unwort des Jahres vorschlagen. Digita-
lisieren mlssen wir? Gar nichts missen
wirl Unsere einzige Verpflichtung ist es,
eine lebenswerte Welt fir alle Lebe-
wesen, Flora und Fauna, zu schaffen und
friedlich miteinander zu leben.

Wir kénnen da nur noch mit Sar-
kasmus ant-

worten: Immerhin

steht nicht die

ganze Familienge-

schichte  codiert

in der ID (wie es

beim Nazi-Original war), sondern nur das
zustandige 6rtliche Finanzamt I&sst sich
daraus lesen. Nein, das ist kein ernst-
hafter Trost.

Was das bedeutet

Wer jetzt noch ,wie praktisch® denkt,
mag recht haben. Eine Nummer fir alle
Falle, kein Notizbuch voller Nimmer-
chen bei verschiedenen Amtern mehr,
sondern alles auf einen Blick, in einer
Datei, bei jedem Amt, mit dem ich zu tun

Warum muissen wir immer wieder
Gesetze vom Verfassungsgericht
stoppen lassen?

habe. Ja, das ist praktisch. Aber es ist
ein weiterer Schritt, das Grundgesetz zu
missachten und auszuhebeln und den
eigentlichen Souverén, die Blrgerinnen
und Birger, nicht nur zu entméachtigen,
sondern obendrein zu entwilrdigen.

Ich sehe heute ,mit dem Abstand von
39 Jahren, dass sich in tausenden von
Meinungsbekundungen meine eigene
avantgardistische Dummbheit  wider-
spiegelt. Leider
nicht nur auf den
schmuddeligen
StraBen der Social
Media-Kommen-
tare, sondern auch
in den Arbeiterhaushalten, in den Bir-
gerhdusern, in den Medien und — am
schlimmsten — auch in den Parlamenten,
die geschichtsvergessen solche Plane
schmieden und durchmogeln wollen.

Das Diktat der Okonomie

Das heutige hoheitliche Denken ist
beherrscht von den Versprechungen des
groBen Internets fiir groBes Geld ohne
groBe Anstrengung und vom weinerli-
chen Bekdmpfen all derer, die dem maxi-

Foto: Herman Pinera, cc by-sa 2.0

malen Gewinn

auch bei hoheitli-

chen Verwaltungs-

akten irgendwie

im Wege stehen kénnten. Sechs Milli-
arden Euro — so die VerheiBung - sollen
durch diese Personenkennziffer einge-
spart werden. Dabei wird andersrum
ein Schuh draus: Diese sechs Milliarden
Euro, die es offenbar kostet, Verwal-
tungsdatenbanken getrennt verwalten
zu lassen, sind gut investiertes Geld,
um die Bevolkerung vor dem Staat zu
schiitzen. Und diesen Schutz braucht es
nicht nur, wenn noch mehr Faschisten in
die Parlamente kommen, sondern auch
und gerade, wenn sich dort lupenreine
Demokraten tummeln.

Was getan werden muss

Wo sind die gewéahlten Menschen, die
jetzt aufschreien

und das Wahr-

hafte wollen und

das Grundge-

setz vor Angrif-

fen durch Behor-

den und Verwal-

tung verteidigen?

Stattdessen hoéren

wir aus Ministe-

rien und Parla-

menten immer nur:

SWie jetzt?! Das

verstoBt gegen

das Grundgesetz? Obwohl es so prak-
tisch ist? Wir wollen das aber trotzdem
haben!”

Obwohl das

Grundgesetzkor-

rektiv — das Bun-

desverfassungs-
gericht — immer mal wieder mahnend die
hochstrichterliche Stimme erhebt, wird
die Regierung nicht kltger.

Sollte die Personenkennziffer Gesetz
werden, werden diejenigen unter uns,
die nicht geschichtsvergessen sind,
gegen diese neuerliche AnmaBung von
Regierungshandeln aufstehen mussen.
Wir rufen Verfassungsijurist.innen und
Staatsrechtler.innen dazu auf, uns dabei
zu unterstutzen.

Bis dahin,

Herzlichen Gliickwunsch zum

BigBrotherAward 2020 in der

Kategorie Geschichtsvergessenheit,

Herr Maier, und alle weiteren

Mitglieder der Innenministerkonferenz.

Digitalcourage auf dem Weg zum
Bundesverfassungsgericht — damals
gegen die Vorratsdatenspeicherung.
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Wie es weiter ging

Von Claudia Fischer

Unsere Kritik an der Steuer-ID als Per-
sonenkennziffer, die in vielen Papieren
inzwischen den neuen euphemistischen
Namen ,,Birgernummer” bekommen hat,
landete bei unserer Online-Publikumsab-
stimmung Uber alle Preistrédger der Big-
BrotherAwards 2020 auf dem ersten
Platz.

Der Bundesdatenschutzbeauftragte Dr.
Ulrich Kelber hat sich klar gegen die Per-
sonenkennziffer positioniert”, und der
Wissenschaftliche Dienst des Bundes-
tages® sprach in einem Gutachten von
einer ,hohen Eingriffsintensitat”, kriti-
sierte, dass im Gesetzentwurf die Bil-
dung von Persoénlichkeitsprofilen nicht
ausgeschlossen werde, und gab zu
bedenken: ,,Auch durch technische Aus-
gestaltung und strafrechtliche Sank-
tionierung lassen sich die erheblichen
Gefahrpotenziale ... nicht restlos besei-
tigen.”

Die Konferenz der unabh&ngigen Daten-
schutzaufsichtsbehérden des  Bun-
des hatte in einer EntschlieBung® eine
»Sektorspezifische” Personenkennziffer
gefordert, wie sie in Osterreich genutzt
wird. Aber die Bundesregierung habe
das Osterreichische Modell nie ernst-
haft erwogen und ohne Uberzeugende
Begrindung mit dem pauschalen Ver-

7 Quelle: heise.de

8 Link zum Download des Gutachtens auf der
Jahrbuch-Webseite

9 Quelle: datenschutzkonferenz.de

weis auf ,rechtliche, technische und
organisatorische Komplexitat abge-
lehnt.

Und wahrend die Mitglieder der Bundes-
regierung in Berlin gegen alle Kritik und
Ratschléage ihrer Fachleute offenbar wei-
ter dartiber nachdenken, wie eine ,,Blr-
gernummer” doch noch méglich ist, statt
die ldee zu begraben, hat die bis Ende
2020 amtierende deutsche EU-Kommis-
sionspréasidentin Ursula von der Leyen
angekundigt, eine européische Cloud zur
Datenspeicherung aufbauen und eine
»Sichere® europdische digitale ldentitat
vorschlagen zu wollen'®. Auch das noch!

,Das darf doch alles nicht wahr
sein®, argert sich padeluun. ,Gerade
Deutschland sollte sich aufgrund seiner
doppelt schmerzlichen Nazi- und auch
Stasi-Geschichte mit aller Macht gegen
eine Personenkennziffer stemmen. Wir
sehen weltweit, wie schnell populistische
Regierungen an die Macht kommen.
Denen dirfen wir niemals einen so
maéachtigen Datenpool zur Verfligung
stellen!”

10 Quelle: heise.de

Foto: Matthias Hornung, cc by 4.0

Aktivierendes

,Der glaserne Burger bei der GroBdemo ,Freiheit statt Angst“ 2011
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Digitale Selbstverteidigung

Wie Sie Ihre Computer, Smartphones,

E-Mails und Daten schiitzen konnen

Hinter den néachsten

Seiten steht ein ganzes Team:

Unsere Arbeitsgruppe ,,Digi-

tale Selbstverteidigung®. Die
Mitglieder dieser AG kennen

sich technisch gut aus, sie

haben ihre Augen und Ohren

Uberall, wo neue Entwick-

lungen préasentiert werden,

und bohren nach, welche

Einfliisse auf Privatsphére und Uber-
wachungsthemen im  Anmarsch
sind. Sie testen, probieren, zweifeln und
diskutieren im Team, welche Konse-
quenzen eine neue Entwicklung hat. Und

Erhéltlich im Digitalcourage-Shop!
Flyer mit Tipps zur
Digitalen Selbstverteidigung

Die aktuellen Tipps zur Digitalen
Selbstverteidigung kénnen Sie auch
als Flyer bei uns im Shop bestellen.
Preis: 0,12 Euro pro Stiick

shop.digitalcourage.de

sie geben ihr Wissen und ihre Hinweise
regelmaBig weiter: in Vortrdgen auf
Kongressen und Messen, auf unserer
Internetseite, im jahrlichen Digital-
courage-Online-Adventskalender,  auf
CryptoParties, in einem Flyer oder (mit
einer sehr kleinen Auswabhl) auch hier im
Jahrbuch.

Mochten Sie sich selbst gegen Uber-
wachung schiitzen, lhre technischen
Geréte selbst kontrollieren und besser
verstehen? Krempeln Sie die Armel
hoch: Auf den kommenden Seiten gibt
es viel zu tun!

Sie méchten mit uns tifteln? Unser
Team kann kundige - insbesondere
weibliche - Verstdrkung gebrauchen.
Melden Sie sich gern!

Hinweis:
Hundertprozentige Sicherheit gibt es
nicht, auch nicht durch unsere Empfeh-
lungen. Programme kdnnen unentdeckte
Fehler haben und Datenschniffeltech-
niken entwickeln sich weiter. Bleiben Sie
wachsam! Die folgenden Texte sind auch
Uber unsere Jahrbuch-Webseite (Siehe
unten) zu erreichen. Dort sind sie mit
Links versehen und unter Umstanden
aktualisiert.

Sollten Sie Fehler finden, Ergdnzungen
haben, oder sollten Empfehlungen bei
lhnen nicht funktionieren, geben Sie uns
bitte Bescheid.

Selbstverteidigungsabbildungen: Panthermedia

Selbstverteidigungsabbildungen: Panthermedia

Technik-Tipps
furs Homeoffice

eutschland bleibt zu Haus” heif3t
es fur Viele wéhrend der Pandemie —
auch firs Arbeiten. Viele Menschen
haben sich am Heim-Computer kurzer-
hand flr die Angebote der groB3en
US-Datenkraken entschieden — haufig,
weil sie nichts anderes kennen. Unsere
Bitte: Tun Sie das auch jetzt nicht! Sie
legen nicht nur lhre Inhalte und Kontakte,
sondern womdglich sogar lhre Arbeits-
strukturen und Betriebsgeheimnisse,
Kundendaten usw. gegentiber Geheim-
diensten und Firmenkonsortien offen.
Das schadet nicht nur Ihnen und lhrer
Arbeit, sondern mittel- und langfristig
der gesamten Gesellschaft. Der Wert der
Freiheit einer Gesellschaft sollte auch in
Krisenzeiten hochgehalten werden.

Alle Links zu den folgenden
Empfehlungen finden Sie auf
der Jahrbuch-Webseite.

Eine Losung fiir ziemlich viele
Fragen: Nextcloud

Seit einiger Zeit sammeln wir Erfah-
rungen mit der Open-Source-Software
»Nextcloud”. Einmal aufgesetzt und mit
ein paar Zusatz-Modulen ergénzt, bietet
Nextcloud sehr vieles, was man — zumin-
dest fur kleine Teams — im Blro-Alltag
braucht:

eine verschlisselte Cloud fir den
Austausch von Dateien, Texten,
Tabellen, Bildern usw.

Gemeinsame Kalender und Chats

Pads zum gemeinsamen, gleichzei-
tigen Arbeiten an Texten

ein Kanban flr die Arbeitsorganisation
und Aufgabenverteilung

Nextcloud Talk fur kleine Videokon-
ferenzen bis zu vier Personen (mehr
werden holprig, ist unsere Erfahrung)

Eine Nextcloud kann man selbst
aufsetzen, wenn man einen eigenen
Server betreibt und z.B. eine IT-Abteilung
oder eine.n IT-Administrator.in im Team
hat. Wer eine Nextcloud auf seinem
eigenen Server einrichten mdchte, findet
auf der Nextcloud-Website den Down-
load und die Anleitung zur Installation.
Es gibt aber auch Anbieter, bei denen
Sie eine Nextcloud-Instanz mieten
kénnen.
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Gemeinsam
Texte schreiben
Etherpad (Lite)

Vorteile: Schon seit Uber zehn Jahren
arbeiten wir bei Digitalcourage erfolg-
reich mit Etherpads (kurz: Pads). Sie sind
aus unserem Arbeitsalltag nicht mehr
wegzudenken. Mehrere Menschen kén-
nen gleichzeitig an einem Text arbeiten,
Ideen sammeln, Protokolle fiihren oder
Arbeitsergebnisse festhalten. Anderun-
gen werden fast in Echtzeit angezeigt.
Anhand von Farben ist nachvollziehbar,
wer etwas geschrieben hat. Zwischen-
stdnde kénnen mit einem Klick abge-
speichert werden (Versionskontrolle).

Nachteile: Layout, Zeilenabstand, Uber-
schriften-Gestaltung etc. sind nicht so
komfortabel wie bei einem Textverar-
beitungsprogramm. Zur Formatierung
muss der Text, wenn er fertig ist, aus
dem Etherpad in ein anderes Programm
kopiert und dort bearbeitet werden.

Wie Sie Etherpads nutzen kénnen:
Ein eigenes Pad-System aufzusetzen,
empfehlen wir nur Technik-Kundigen.
Es gibt aber offene Pads, bei denen
Sie sich kostenlos eine eigene Unter-
Instanz einrichten konnen. Beachten Sie,
dass Sie damit ihre Texte, aber auch die
Daten |hrer Team-Mitglieder (vermut-
lich Mailadressen und [|P-Adressen)
diesen Anbietern Uberlassen — wégen
Sie ab, wie groB dieses Risiko ist und
wem Sie vertrauen. Digitalcourage hélt
eine solche 6ffentliche und freie Instanz
bereit, andere auch.

CryptPad

Vorteile: Wie Etherpad erlaubt CryptPad
das gemeinsame Arbeiten an Doku-
menten. Es verflgt nicht nur Uber einen
Texteditor, sondern unter anderem auch
Uber eine Tabellenkalkulation, Umfragen
und ein Whiteboard. GréBter Vorteil: Alle
Dokumente liegen verschlisselt auf dem
Server — selbst die Admins des jewei-
ligen CryptPad-Servers kdénnen sie
nicht einsehen. Bei Bedarf lasst sich ein
Account erstellen, mit dem sich Inhalte
und sogar ganze Teams verwalten
lassen.

Nachteile: Es gibt es keine sprechenden
Links, mit denen sich Inhalte eines Doku-
ments in der URL benennen lassen.
Weil CryptPad noch nicht so ausge-
reift ist wie Etherpad (Lite), fehlen noch
manche Funktionen; es fehlt z.B. das
Speichern von Textversionen. Auch die
bei den Etherpads beliebten Autor.innen-
farben zum Markieren eigener Eintrage
sind als Feature noch nicht vollstédndig
umgesetzt. Es wird aber standig weiter

Selbstverteidigungsabbildungen: Panthermedia

Selbstverteidigungsabbildungen: Panthermedia

entwickelt. Da alle Inhalte im Browser
entschlisselt werden, belastet CryptPad
den eigenen Computer beim Aufruf
eines Pads starker als vergleichbare
Lésungen.

Wie Sie CryptPad nutzen kénnen:
Digitalcourage betreibt eine eigene
CryptPad-Instanz, andere auch. Bei
Fragen zur Benutzung gibt es eine deut-
sche Dokumentation.

Nextcloud Text

Vorteil: Wenn Sie eine Nextcloud
betreiben, kdnnen Sie mit der App Next-
cloud-Text direkt dort gemeinsam an
Texten arbeiten und brauchen keine
weitere Instanz. Sie finden die Pad-
Dateien dann auch direkt in Ihrem Datei-
system wieder. AuBerdem &hneln die
Formatierungsmdéglichkeiten den einfa-
chen Textverarbeitungsfunktionen.

Nachteil: Nextcloud Text kennzeichnet
nicht farblich, wer etwas geschrieben
hat.

Wie Sie Nextcloud Text nutzen
konnen: Nur innerhalb einer Nextcloud.

Was wir nicht empfehlen:

Google-Docs: Werfen Sie Ihre sensiblen
Daten — zumal im laufenden Arbeitspro-
zess — nicht einem der gréBten Daten-
sammler der Welt in den Rachen. Zumal
Google seine Server im Zweifel auch fur
eine Durchsuchung durch US-Behd&rden
zur Verflgung stellen muss.

Videokonferenzen

Die folgenden Informationen zu Video-
konferenzen geben nur einen Uberblick.
Auf unserer Website haben wir unsere
Empfehlungen und Erfahrungen ausfihr-
licher beschrieben.

Jitsi Meet

FUr Videokonferenzen mit maximal
10 bis 15 Teilnehmenden k&nnen wir
Jitsi Meet empfehlen, das komplett im
Webbrowser oder per App auf dem
Smartphone lauft.

Vorteile: Die Konferenzen sind durch
bewahrte Verfahren transportverschliis-
selt. Die Software ist zu 100 % quelloffen
und viele Instanzen bieten eine Nutzung
kostenlos an.

Nachteile: Je mehr Teilnehmende ihre
Kamera aktivieren, desto starker belastet
Jitsi Meet lhren PC. Daher kann bei mehr
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Eine kurze Uberlegung:

Viele Anwendungen fir Videotelefo-
nie bieten gleichzeitig die Mdglichkeit
reiner Audiotelefonie. Das spart viel
Datenverkehr, wenn Sie nicht unbe-
dingt ein Bild brauchen. Dann lduft es
auch problemloser und schont Netz-
kapazitaten — seien Sie solidarisch mit
anderen Menschen in ihren HeimbU-

ros.

als 10 bis 15 Videostreams die

Zuverlassigkeit und Qualitéat je

nach Leistung Ihres PCs deutlich
nachlassen.

Wie Sie Jitsi Meet nutzen kénnen: Es
gibt zahlreiche &ffentliche Instanzen, die
man ohne Anmeldung direkt via ,click
and play“ im Browser benutzen kann.
Am besten lauft Jitsi Meet in einem aktu-
ellen Mozilla Firefox oder Webbrowser
auf der Basis von Chromium. Fir Mobil-
gerate gibt es passende Apps.

BigBlueButton

BigBlueButton ist ein browserbasiertes
Open-Source-Tool fir Videokonferenzen
und virtuelle Klassenrdume.

Vorteile: Unter bestimmten Umstanden
sind auch Gruppen mit sehr vielen
Teilnehmer.innen  mdglich. BigBlue-
Button kann genauso viel wie bekannte
kommerzielle Ldsungen, sorgt aber
fur mehr Datenschutz und Sicher-
heit. Es gibt viele sinnvolle und erfreu-
liche Zusatz-Tools wie Handheben,
Chat, Whiteboard, Untergruppenrdume

(sog. Breakoutrooms) usw. Es

ist besonders geeignet fir das
gegenseitige Zeigen von Doku-
menten, Videos und Grafiken. Und es
ist quelloffen. Die Software findet daher
zunehmend Verwendung im schulischen
und universitaren Bereich.

Nachteile: Bei BigBlueButton sind zwar
alle Verbindungen zum Server transport-
verschlisselt, d.h. auf dem Weg zum
Server kann niemand den Inhalt lhrer
Videostreams einfach so mitlesen, aber
auf dem Server selbst sind alle Daten
lesbar — und sie werden bei manchen
Anbietern 14 Tage lang gespeichert.
Das finden wir sehr lang. Sie sollten also
Wert auf vertrauenswuirdige Serverbe-
treiber.innen legen. Eine Ende-zu-Ende-
Verschlisselung der Daten findet nicht
statt.

Wie Sie BigBlueButton nutzen
kénnen: Verwenden sie einen aktuellen
Mozilla Firefox oder einen Webbrowser
auf Basis von Chromium. Mit https://
www.senfcall.de/ steht eine daten-
schutzfreundliche Instanz zur Verfligung,
die ohne Registrierung nutzbar ist.
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Nextcloud Talk

Nextcloud Talk eignet sich fiir Videokon-
ferenzen mit bis zu vier Kontakten.

Vorteil: Wer eine Nextcloud betreibt
(siehe oben), kann diese Video-Konfe-
renz in die sowieso genutzten Next-
cloud-Tools integrieren.

Nachteil: Bei mehr als vier Videostreams
kommt Nextcloud Talk an seine Grenzen.
Wer héhere Kapazitdten braucht, kann
einen eigenen Signaling-Server hosten
oder das kostenpflichtige Backend der
Nextcloud GmbH in Anspruch nehmen.

Wie Sie Nextcloud Talk nutzen kénnen:
Nur in Verbindung mit einer selbst einge-
richteten oder gemieteten Nextcloud.

Was wir nicht empfehlen:

Zoom steht schon lange in der Kritik
wegen Datenschutz-Lecks unterschied-
lichster Art. Das Unternehmen sichert
immer mal wieder Reparaturen an den
Sicherheitsliicken zu — wir glauben es,
wenn wir es sehen. Suchen Sie gerne
mit einer Suchmaschine lhrer Wahl nach
néheren Informationen.

Skype gehort zZu
Microsoft. Microsoft
hat sich schon einen
BigBrotherAward in den

Unabhingige Arbeit braucht
unabhéangiges Geld.
Werden Sie Fordermitglied!

digitalcourage.de/mitglied

Jahren 2002 firs Lebenswerk, 2018 fir
Windows 10 und indirekt 2020 fiir Schul-
plattformen verdient (siehe Seite 110).

Facebook Messenger Rooms (das ist
Facebooks Angebot fiir Gruppen-Video-
telefonate), tauchte Ende April 2020
auf, als andere Video-Dienste durch die
Decke gingen. Empfehlen wir natirlich
nicht, denn es kommt ja von Facebook.

Discord ist werbefinanziert und schreibt
in den Datenschutzerkldrungen, dass
alle Chats abgehdrt, gelesen, ausge-
wertet und weiterverkauft werden
dirfen.

WebEx, GoToMeeting und LifeSize
sind Dienste mit Sitz in den USA und
missen damit unter Umstédnden den
Zugriff von Geheimdiensten auf Kunden-
daten von Nicht-US-Burgerinnen und
-Burgern erlauben.
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Telefonkonferenzen
Mumble

Fir die meisten Arbeitsabsprachen
braucht man kein Bild, es reicht eine
Telefonkonferenz.

Vorteil: Mumble funktioniert auch mit
vielen Teilnehmenden - mit Mumble
kénnen Sie sogar GroBveranstaltungen
digital abhalten. Es ist ein offener Stan-
dard und die Programme zur Teil-
nahme sind als freie Software erhalt-
lich. Die Ubertragung erfolgt mit sicherer
Verschlisselung zwischen Server und
Client (damit ist das Programm des/der
Nutzer.in gemeint).

Hinweis: Wenn Sie bereits eine Soft-
ware fur Videokonferenzen benutzen,
kann diese meist auch reine Audio-
telefonie ohne Bild anbieten. Dann
brauchen Sie also keine eigene Soft-
ware fir Gruppentelefonate. Unsere
Empfehlungen fir Videokonferenzen
sehen Sie oben.

Chatten, koordinieren
und abstimmen

Nuudel

Nuudel heit das Digitalcourage-
Angebot, mit dem Sie ganz einfach und
datenschutzfreundlich Termine finden
und Abstimmungen organisieren kdnnen.
(Siehe Seite 24)

Signal

Derzeit ist Signal der von uns empfoh-
lene Messenger als WhatsApp-Alterna-
tive. Diese Aussage greift aber zu kurz,
denn auch gegen Signal gibt es Gegen-
argumente. Sie missen entscheiden,
welche Kriterien Sie fUr einen Messenger
bzw. ein Buro-Chat-Programm anlegen
wollen. Deshalb schauen Sie doch bitte
auf digitalcourage.de nach dem ausfihr-
lichen Artikel zu Messenger-Alternativen.

Daten teilen
und austauschen
Nextcloud

Dateien gemeinsam organisieren, aus-
tauschen und ablegen ist die Kernfunk-
tion einer Nextcloud, die wir am Anfang
dieses Artikels beschrieben haben.

Was wir nicht empfehlen:

Dropbox: Dort werden Ihre Daten unver-
schlusselt gespeichert. Sie sind damit
fur Mitarbeiter.innen des Unternehmens
Dropbox Inc. zugénglich und potentiell
auch fir Geheimdienste.
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Daten und E-Mails
verschliisseln

Privacy Captcha

Um kurze sensible Informationen wie
eine Adresse oder eine Telefonnummer,
die Sie per Mail verschicken missen,
wenigstens ein bisschen zu schitzen,
gibt es unsere Website www.privacy-
captcha.net. Der Trick: Sie schreiben die
Daten in ein Feld, und sie werden in eine
Bild-Datei umgewandelt. Diese I&sst sich
dann nicht mehr so einfach wie ein Mail-
Text automatisch mitlesen oder durchsu-
chen. Probieren Sie es einfach mal aus
— es ist wirklich ganz einfach und - es
wirkt.

Daten verschliisseln mit
VeraCrypt
Wer Daten vom Arbeits-PC auf den

Privatrechner zieht, sollte bedenken,
dass diese besonders geschitzt werden

missen. Noch einmal mehr, wenn es
sich um personenbezogene Daten von
Kund.innen, Schiiler.innen oder Klient.
innen handelt. Legen Sie solche Daten
am besten in einen VeraCrypt-Container.
VeraCrypt ist relativ schnell zu erlernen
und sehr flexibel, da es auf allen Platt-
formen und Datentrégern funktioniert.

E-Mails verschliisseln

Am besten ware natirlich, wenn wir alle
nur noch verschliisselte E-Mails verschi-
cken wirden. Das ist leider immer noch
nicht ganz so einfach. Wir empfehlen
es trotzdem, weil der Aufwand sich
lohnt. Auf der Jahrbuch-Webseite finden
Sie einen Link zu den Empfehlungen
unserer AG Digitale Selbstverteidigung
— und falls Sie noch eine Mailadresse
von Anbietern wie web.de oder gmx.de
haben, Uberlegen Sie bitte, ob Sie nicht
zu einem datenschutzfreundlichen Mail-
anbieter wie posteo.de oder mailbox.org
wechseln wollen.
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Sicher im Homeoffice

Je mehr wir uns auf digitale Strukturen
verlassen, desto anfalliger sind sie fir
Angriffe und desto schlimmer treffen
uns diese. Deshalb ist jetzt ein guter
Zeitpunkt, daran zu denken, ein paar
einfache Schritte zur I[T-Sicherheit in
Betracht zu ziehen:

Updates

Bringen Sie ihr Betriebssystem auf PC,
Tablet, Smartphone und alle Apps und
Programme regelmaBig auf den aktu-
ellen Stand.

Erhaltlich im Digitalcourage-Shop!
Anonym surfen
mit dem PrivacyDongle

Die Tor-Anonymisierungssoftware ist
auf dem PrivacyDongle bereits konfi-
guriert. Einfach einstecken und ano-
nym lossurfen. USB 2.0, erhaltlich fur
Windows XP, Vista, 7, 8, 10, Mac OS X
(10.6+), Linux, Unix, BSD (Fir Linux auf
den Rechner kopieren und dort star-
ten).

16GB | Preis: 25 Euro / Stiick

shop.digitalcourage.de

Backups

Falls Sie das nicht ohnehin schon regel-
mé&Big tun - sichern Sie doch mal wieder
lhre Daten auf externen, mdoglichst
verschlisselten Datentréagern

Vorsicht bei E-Mail-Anhdngen

Weiterhin keine fremden Anhénge
o6ffnen: Auch wenn in der E-Mail steht,
dass es wichtige Informationen zum
Corona-Virus sind, gilt weiterhin, dass
Sie nur Anhdnge 6ffnen sollten, deren
Absender Sie kennen.

Passworter

Sind lhre Passworter mindestens
14 Zeichen lang und fiir jeden Account
individuell? Wenn nicht, wére jetzt ein
guter Moment, das zu andern.

Neue Programme
gut kennenlernen

Wenn Sie neue Programme nutzen,
sehen Sie sich in den Einstellungen um
und nehmen Sie sich Zeit, sich damit
vertraut zu machen.
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Freie Software fiir Schulen
(und uns alle)

Von Jessica Wawrzyniak

m Frihjahr 2020 haben wir
eine Artikelreihe zu Daten-
schutz im  Bildungswesen
in unserem Blog veréffent-
licht. Wir haben den soge-
nannten ,Digitalpakt Schule”
beleuchtet, den  bedenkli-

chen Einfluss der groBen Digitalkon-
zerne in den Schulen aufgezeigt und
daflir plddiert, Kinder zu miandigen Ak-
teur.innen der Gesellschaft zu erziehen.
Mit Corona und dem Homeschooling
bekam diese Artikelreihe dann beson-
dere Brisanz. Alle Artikel der Reihe und
die Software-Tipps haben wir Uber die
Jahrbuch-Webseite verlinkt. Hier stellen
wir Ihnen einen Auszug des Artikels (ber
freie Software-Empfehlungen zur Verfi-
gung, denn diese Empfehlungen legen
wir nicht nur Schulen und Eltern ans
Herz!

Vorteile freier Software

an Schulen
Vorurteile gegen quelloffene/freie Soft-
ware? Die gibt es. Zum Beispiel: Freie
Software sei unsicher, weil alle den
Quelltext sehen kénnen, sie sei weniger
wert, da sie ja oft nichts koste, und wenn
die ehrenamtlichen Entwickler.innen
irgendwann keine zeitlichen und perso-
nellen Ressourcen mehr aufbringen, sie
zu verbessern oder wenigstens aktuell
zu halten, sitze man auf dem Trockenen.
Besonders hartndckig hélt sich die irrige

Annahme, Kinder hitten es spéater einfa-
cher, wenn sie mit ,,Profi-Software“ wie
der von Microsoft gearbeitet haben.

Wir halten dagegen:

Gute Qualitatskontrolle: Viele Augen
sehen mehr. Durch viele Freiwillige, die
sich den Quellcode ansehen, fallen kriti-
sche Dinge schneller auf und kdnnen
schneller behoben werden. Durch den
offenen Quelltext kann ermittelt werden,
wohin Datenverbindungen aufge-
baut und welche Daten weitergegeben
werden. Alle kdbnnen sehen, was die
Software tut.

Professionell und giinstig: Quelloffen
bedeutet nicht automatisch kostenlos
oder weniger wert. Genau wie bei prop-
rietdrer Software, also Software, die
Unternehmen gehért und nicht einsehbar
ist, arbeiten auch in diesem Bereich fest-
angestellte  Softwareentwickler.innen.
Ihre Unternehmen sparen durch die
Zuarbeit der freiwillig programmierenden
Community aber Geld, das sie dann
z.B. in besseren Support fiir Endkunden
stecken kénnen. Die angebliche ,Profi-
Software“ namhafter Konzerne st
deswegen so teuer, weil sie mit den
teuren Lizenzen Gewinn machen.
Diese Kosten sowie Urheberrechtskon-
flikte fallen bei quelloffener Software
weg. Fur die Zukunft der Kinder ist es
auBerdem viel wichtiger, programmieren
zu lernen und zu verstehen, wie sich
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Algorithmen verhalten. Programmieren
ist eine Schlisselkompetenz, wéhrend
die Nutzung von ,Markenprodukten® sie
nicht weiterbringt.

Anpassung an individuelle Bediirf-
nisse: Freie Software kdénnen die
Schulen die eigenen Bedirfnissen
anpassen. Sie kdénnen diese so admi-
nistrieren, wie sie es benétigen. Das ist
besser als Komplettpakete zu nutzen,
die dann vorn und hinten nicht zu
speziellen Bedlrfnissen passen. Auch
Sprachbarrieren kénnen Uberwunden
werden, da sich Ubersetzungen in freie
Software leichter integrieren lassen.
Dies ist besonders wertvoll fir
inklusives Lernen.

Unabhingigkeit: Anderungen
an freier Software sind nicht an
Vorgaben gebunden. Sie lassen
sich schneller und unkom-
plizierter umsetzen. Dabei
lernen Schilerinnen

und Schiler, sich von
kommerziellen Ange-

boten unabhdngig zu
machen.

Chancengleichheit: Weil

sie nicht an eine kommerzi-

elle Lizenz gebunden ist, kann

freie Software allen Schiiler-

innen und Schiilern kostenlos

zur Verfligung gestellt werden,

auch auf eigenen Geraten.

Das erhoht die Flexibilitat,

auf verschiedenen Geraten
arbeiten zu kénnen und schont die

finanziellen Ressourcen der Eltern. Auch
andere Interessierte im Umfeld (Eltern,
GroBeltern, Geschwister, ...) kdnnen
dabei noch etwas Uber das Program-
mieren lernen.

Nachhaltigkeit: Projekte kdénnen von
anderen gepflegt und weiterentwickelt
werden, wenn ihre Entwickler.innen nicht
mehr zur Verfligung stehen. AuBerdem
kann die Software an bestehende Hard-
ware angepasst werden, sodass &ltere
Geréate nicht sofort aussortiert werden
mussen.

Forderung von Teamarbeit: Es ist
absolut von Vorteil, Kindern das Teilen
und Kooperieren mit anderen auch
anhand von offenem Quellcode zu
vermitteln. Mit den unterschiedli-
chen Kompetenzen der Kinder
kénnen gute gemeinsame Projekte
entstehen. Und dabei wird auch

die Kreativitat gefordert.

Freiheit und Mitbestimmung:
Schulen sollten sich nicht auf die
wirtschaftlichen Interessen von
Konzernen einlassen, sondern
Freiheit und Partizipation fordern.
Dazu tragt freie Software bei.
Politisch-ideell ist freie Soft-
ware sogar unabdingbar: Wenn

die Gesetze eines Staates nicht
offenliegen, ist der Staat totalitér.
Die Menschen gewéhnen sich an
WillkGir und Unberechenbarkeit.
Ahnlich ist es bei Software:
Wenn wir Schilerinnen und
Schiler daran gewohnen,
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sich in einem unberechenbaren System
zu bewegen, in dem man Unternehmen
ausgeliefert ist und sich auf ihre Verspre-
chungen verlassen muss, pflanzen wir
eine héchst unfreie Denkweise in Bezug
auf IT-Technik tief in ihre Kdpfe ein.

Die meisten Plattformen kommerzi-
eller Anbieter genlgen den Anforde-
rungen des Datenschutzes nicht. Nicht
zuletzt zum Schutz der Schulerinnen
und Schiler sollten Schulen auf daten-
schutzfreundliche L&sungen setzen. Wer
freie Software auf schuleigenen Servern
selbst hostet, befindet sich bereits auf
dem richtigen Weg.

Betriebssysteme & Netzwerke

Linux-Distributionen: Diese haben
nicht so viele offene Ports wie Microsoft-
Betriebssysteme, durch die Daten
abflieBen kénnen, und versenden (jeden-
falls die meisten) keine Telemetrie-
daten an die Hersteller. Daher sollten
Schulen (auch um teure Lizenzgebuhren
zu sparen) auf Linux-Systeme setzen.
Wegen des hoéheren Sicherheitspoten-
zials ist Linux vor allem fir Server ideal.

SkoleLinux/DebianEdu bietet eine
Debian-Netzwerk fir Schulen. Linux-
muster bietet ebenfalls ein umfassendes
Schulnetzwerk, vor allem eine ange-
nehme Komplettlésung.

Virtuelle Maschinen: Es muss unbe-
dingt ein spezielles Programm laufen,
das z.B. nur unter Windows funktioniert?
Oder man moéchte an den Rechnern
etwas testen, ohne womdbglich etwas

sKaputt zu machen“? Hierflr eignen
sich hervorragend virtuelle Maschinen,
die beispielsweise ein ganzes Betriebs-
system imitieren kénnen — ideal fUr das
Uben mit neuer Software.

Mailserver: Lehrkréfte sowie Schiler-
innen und Schiler sollten keine private
Mailadresse verwenden, schon gar nicht
von datensammelnden Anbietern (z.B.
Gmail (Google), gmx.de, web.de etc.).
Eine Mailadresse fiir Schulzwecke
ist unbedingt notwendig. Ein sicherer,
stabiler Mailserver ist sehr wichtig, da
groBe Teile der Kommunikation (inkl.
sensibler Informationen) dartber laufen
(z.B. Posteo oder mailbox.org). Einen
Mailserver selbst zu betreiben, Uber-
steigt jedoch meist die Ressourcen. Wer
allerdings keine Mailadresse von der
Schule, dem Schulministerium oder auf
anderen Wegen zur Verfiigung gestellt
bekommt, sollte Uber einen eigenen
Mailserver nachdenken (z.B. Mailcow).
Ansonsten pladieren wir in jedem Fall
fir E-Mail-Verschlisselung, um sicheren
Mailaustausch zu gewahrleisten.
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Kollaboratives Arbeiten

Bei kollaborativem Arbeiten liegt ein
groBer Vorteil darin, von verschie-
denen Geraten und somit unterwegs
oder von zu Hause arbeiten zu kénnen.
Dabei spielt die Datensicherheit auf den
einzelnen Geréten eine groBe Rolle.

Lehrkréfte, die sich ggf. von zu Hause
(Uber einen Laptop oder ein anderes
Arbeitsgerat der Schule) mit dem Schul-
netzwerk verbinden wollen, sollten einen
VPN-Tunnel nutzen, der vor Fremd-
eingriffen schitzt. Dazu bietet sich
OpenVPN an.

Von der Nutzung privater Gerate ist
abzuraten, da es dabei kaum méglich
ist, sensible Schiler.innendaten zuver-
lassig (den Vorgaben entsprechend) zu
schiitzen, wie wir am Beispiel der Lern-
management-Software LOGINEO NRW
in einem Blogartikel (verlinkt Uber die
Jahrbuch-Webseite) gezeigt haben.

Schulinformations-Systeme (SIS):
Beispiele von Verwaltungssystemen
(Schulinformations- oder Studenten-
informations-Systeme) fur  Schullei-
tung und Lehrkréfte, die am sinnvollsten

funktionieren, wenn sie mit
einem Lernmanagement-

System (LMS) verknipft
werden, z.B. mit Moodle,
sind  OpenSis, Project

Fedena und Rosariosis. Wer nicht gleich
ein ganzes School-Information-System
nutzen mochte, kann sich auch mit ,klei-
neren“ Losungen behelfen und ist so bei
der Wahl der Software flexibler.

Lernmanagement-Systeme
(LMS)

Moodle: Das Programm bietet eine
Lernumgebung, in der Lehrkréfte Unter-
richtsmaterialien hochladen und den
Schiler.innen somit e-Learning anbieten
kénnen. Mit Moodle kédnnen auch Noten
vergeben werden. Die Software lasst
sich auf den schuleigenen Servern
hosten und muss nicht mit dem Internet
verbunden werden. Durch spezielle
Add-ons lassen sich auch automatisch
Zertifikate generieren.

Learning Locker: Dies ist ein freies
Record-Management-System  (Akten-
fuhrung/Verwaltung), zum Speichern und
Visualisieren des Lernfortschritts. Hierbei
kénnen Daten von verschiedenen Lern-
management-Systemen (z.B. Moodle)
eingespeist werden.

llias: Diese Plattform ist eine Open-
Source-Lernumgebung zum  Selbst-
hosten. Sie wird meist von Universi-
tdten angewendet, ist aber auch fir
Schulen geeignet(z.B. in der Ober-
stufe). Dort kann man sich fiir Online-
kurse anmelden, sieht, wer an diesen
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teilnimmt, und kann sich Uber Freund-
schaftsanfragen verbinden, um Nach-
richten mit Mitschiler.innen oder Lehr-
kraften austauschen zu kénnen. Auf der
Website findet sich auch eine Online-
Demo-Version zum Ausprobieren.

Stud.IP: Mit der freien Software kénnen
Inhalte unkompliziert verwaltet und
Lehrraume erstellt werden. Stud.IP ist
fir Hochschulen und Behdérden entwi-
ckelt worden, lasst sich aber genauso
gut in allen anderen Schulformen und
Bildungseinrichtungen einsetzen.

Werkzeuge fiir gemeinsames
Arbeiten und Kommunizieren

Nextcloud (siehe auch Seite 148): Es
handelt sich hier um einen Online-Spei-
cher zum Selbsthosten. Nextcloud
bietet: Speicher (z.B. fiir das Hochladen
und Austauschen von Dokumenten),
gemeinsames Arbeiten an Dokumenten
(in Projektteams), eine Kalender-Funk-
tion, Synchronisation von Kontakten,
Messaging sowie Video-Chat (Next-
cloud Talk), und es gibt bereits spezielle
Anpassungen fir Schulen (Education
Edition.) AuBerdem gibt es die Mdglich-
keit, Gber eine App zuzugreifen. So lasst
sich die Nextcloud bequem von Lehr-
kraften nutzen, um Hausaufgaben (inkl.
Deadline) einzupflegen und Schiiler.
innen zur Verfligung zu stellen.

HumHub: Wem die Nextcloud als Netz-
werk nicht ausreicht, der kann mit
HumHub ein Soziales Netzwerk auf
dem Schulrechner selbst hosten. Damit
lasst es sich zwar nicht gut gemeinsam

an Projekten arbeiten, es gibt aber typi-
sche Kommunikationstools Sozialer
Netzwerke, die eine gute Kommunika-
tion ermdéglichen: Anlegen eines Profils,
Kommentarfunktion fir Bilder etc.

Veyon: Mit dieser freien Software lassen
sich die Bildschirme von Schiler-
innen und Schilern verwalten/lberwa-
chen (Monitoring). Das ist datenschutz-
rechtlich heikel, denn die Lehrkraft kann
die Bildschirme der Schdler.innen live
sehen, ohne dass diese explizit zuge-
stimmt haben. Hier braucht es Prob-
lembewusstsein und Fingerspitzenge-
fuhl. Lehrkréafte, die diese Funktion fir
zwingend notwendig halten, um Ablen-
kungen wahrend des Unterrichts zu
vermeiden, sollten sich zumindest flr
diese quelloffene Variante entscheiden.

Classroom Bookings: Eine Open-
Source- Software, mit der sich Klassen-
rdume (z.B. der PC-Raum) buchen

lassen. Eine Demo . zum Rein-
schnuppern gibt es eben-
falls.

Kommunikation

liber Messenger:

Wenn es

denn schon

eine Messenger-Hausaufgabengruppe
geben muss, sollten XMPP-Server (z.B.
prosody oder ejabberd mit Clients wie
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Gajim/Dino) fur den PC oder Conversa-
tions genutzt werden. Weitere Alterna-
tiven zu WhatsApp finden Sie auf digital-
courage.de.

Video-Konferenzen: Freie Software
fir Videokonferenzen haben wir Ihnen
bereits empfohlen (sieche Seite 145).
Speziell fir den Einsatz in Schulen
eignen sich BigBlueButton-Instanzen,
z. B. des Teckids e.V. .

Werkzeuge fiir den Unterricht
(kleine Auswanhl)

Erstellen und Bearbeiten
verschiedener Dokumente:
LibreOffice ist ein Soft-
ware-Paket, das Microsoft
Office in nichts nach-

steht, kostenlos und

frei verfugbar ist und

auch die Bearbei-

tung von Microsoft-

Dateien ermoég-

licht. Zur gesamten Office-
Lésung gehdéren  Libre-
Office Writer (als Pendant

zu Word), LibreOffice
Calc  (vergleichbar ~ mit
Excel), LibreOffice Impress
(vergleichbar mit Powerpoint)
und weitere Programme, die flr
das Erstellen von Text-, Bild- und
Prasentationsdateien bendtigt werden.

Bearbeiten von Bildern: GIMP bietet
zahlreiche Werkzeuge und Méglichkeiten
zur professionellen Bildbearbeitung.

Erstellen von Mindmaps: Free-

plane umfasst viele kreative und
bunte Mdéglichkeiten zum Sortieren
von Gedanken (Brainstorming), aber
auch zum Koordinieren von Aufgaben
(Management-Tool).

Lernen mit Karteikarten: Anki hilft vor
allem vor Prifungen. Die Software bietet
einige Funktionen, die Uber einfache
Wissensabfragen hinausgehen.

Apps fiir einzelne Facher
(kleine Auswahl)

Englisch/Franzdsisch/Latein:
AnkiDroid
Physik: phyphox (Achtung, die App
mdchte viele Berechtigungen!),
Musik: Metronome
Mathe: Simple Calculator, PalmCalc
2019+, Addi (App), Units
Erdkunde:
OpenStreetMaps
(webbasiert)

Software selber priifen

Wir kdnnen diese Empfehlungen nur
bedingt aktuell halten, denn die
Mdglichkeiten sind  beinahe
grenzenlos. Wir haben aber ein
paar Tipps, wie jede.r mit wenig
Aufwand prifen kann, ob sich ein
Programm fir die engere Auswahl
eignet:

Bedenklich sind Angebote,
deren Datenschutzbestimmungen
undurchsichtig sind,

die keine Angaben Uber die Sicherheit
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Erhaltlich im Digitalcourage-Shop!
»#KIDS #DIGITAL #GENIAL

Schiitze dich und deine Daten!

Das Lexikon von App bis .zip“

Hardcover, 1. Auflage, 68 Seiten
Mengenrabatt bei Klassenséatzen:
Einzelpreis: 12 €
ab 11 Stk: 11,04 €, ab 26 Stk: 10,80 €

Softcover, 2. erweiterte Auflage, 96 Seiten
Mengenrabatt bei Klassenséatzen:
Einzelpreis: 3,85 €
ab 11 Stk: 3,54 €, ab 26 Stk: 3,47 €

Jeweils Versandkostenfrei

shop.digitalcourage.de

der Daten machen (z.B. wo/wie sie
gespeichert werden),

die Server in den USA oder anderen
Landern nutzen, wo andere Daten-
schutzgesetze gelten,

die proprietér sind und eher wirtschaft-
liche Ziele verfolgen,

die gespeicherte Daten auswerten
und zu Geld machen, z. B. von groB3en
IT-Konzernen  (Microsoft, Google,

Apple ...).

Hinweise zur DSGVO-konformen
Nutzung von Online-Lernplattformen

finden Sie in einer Orientierungshilfe der
Datenschutzaufsichtsbehérden.

Fazit

Lehrkrafte, Schulen und andere
Bildungsinstitutionen haben JETZT die
Méglichkeit zu handeln. Sie mdissen
jetzt die Weichen stellen und verhindern,
dass Schulen lobbygesteuert und Daten
der Schiler.innen in Massen unkontrol-
liert weitergegeben werden. Die Vorteile
freier Software sind offenkundig, und es
gibt schon viele gute Angebote. Denken
Sie langfristig. Geben Sie sich nicht mit
dem vermeintlich bequemsten Angebot
zufrieden. Machen Sie sich Gedanken
Uber den Schutz von Schiiler.innen-
Daten und kléren Sie lhre Kolleg.innen
dartber auf.

Wir fordern hiermit
zum Handeln auf!
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Datenschutzrechte durchsetzen

Uhlen Sie sich
auch manchmal
unverstanden, wenn sie
sich fir Datenschutz ein-
setzen? Dabei nehmen
Sie den Schutz der Privat-
sphére einfach nur wichtiger
als andere? Wir finden das
vorbildlich!
Deshalb wollen wir lhnen Mut
machen!
In unserer neuen kompakten Bro-
schiren-Reihe ,kurz und mundig“ (nur
2,50 Euro bei uns im Shop!) haben wir
dazu einen Ratgeber speziell fur Eltern,
Schulen und Lehrkrafte veréffentlicht.
Die besten Infos und Argumente gibt es
exklusiv auch hier im Jahrbuch.

1. Wer ist eigentlich zustandig? Die
Institution, die Ihre Daten verarbeitet.
So missen sich Schulen z.B. darum
kiimmern, dass sie einen Auftragsver-
arbeitungsvertrag mit einem Dienste-
anbieter, bei dem z. B. die Schulcloud
lauft, abschlieBen. Lassen Sie sich
nicht abwimmeln: Die Schule bzw.
das Schulamt sind lhre direkte Anlauf-
stelle. Im Zweifel muss es dort immer
Datenschutzbeauftragte geben.

2. Lesen Sie, bevor Sie etwas unter-
schreiben! Viele Organisationen, auch
Schulen, Arztpraxen etc. legen Ihnen
Zettel vor, auf denen Sie Datenver-
arbeitungen zustimmen sollen. Oder
Lehrkréfte sollen unterschreiben, dass
sie auf privaten Geraten die DSGVO

einhalten. Sie sollten sich das genau
durchlesen: Werden dort Dinge gefor-
dert oder versprochen, die Sie nicht
fir plausibel halten? Dann unter-
schreiben Sie nicht, sondern fragen
Sie nach!

Dinge, bei denen Sie stutzig werden
sollten:

* Welche Daten werden erhoben?

Ist das sinnvoll? Wozu braucht ein
Freibad Ihr Geburtsdatum?

* Wo werden die Daten gespeichert?

Speicherungen in den USA oder
China sind nicht sicher. Server und
Clouds sollten mindestens in Europa,
wenn nicht sogar in Deutschland
stehen.

.Suchen Sie Verbiindete, z. B.

andere Lehrkrafte, Eltern, Schul-
sozialarbeiter.innen, Kolleg.innen,
den Betriebsrat, ... Wer konnte |hre
Bedenken teilen? Und wenn Sie
niemanden finden, handeln Sie lieber
alleine als gar nicht. Auch lhre Fragen
kénnen schon andere zum Nach-
denken bewegen!

. Bereiten Sie Gesprache vor. Sie

missen keine Vortrage halten kénnen,
aber drei prazise formulierte Fragen
auf einem Zettel kénnen sehr dabei
helfen, dass man lhnen zuhort. Je
préziser Sie ein Problem beschreiben
kénnen, desto offenere Ohren werden
Sie finden. Ausdrucke oder Links
kédnnen Sie anbieten und nachreichen
— dazu ist es hilfreich, wenn Sie sich

Selbstverteidigungsabbildungen: Panthermedia

bei Ihren Recherchen gleich Notizen
machen, Links abspeichern usw.

. Schlagen Sie mdoglichst Alterna-

tiven vor. Greifen Sie auf Software-
Empfehlungen, z. B. von Digitalcou-
rage zuriick.

. Lassen Sie sich nicht abwimmeln!

Die géngigsten Ausreden haben wir
hier widerlegt:

- ,Es muss jetzt aber schnell
gehen!* Auch die Installa-
tion datenschutzfeindlicher Soft-
ware kostet Zeit. Und eine Insti-
tution ist verpflichtet, sich um das
Einhalten der Datenschutzgesetze zu
kiimmern! (Siehe 1.)

* sWir haben zu wenig Personal.“
Wer nicht genlgend Personal
aufbringen kann, gute Software zu
warten und zu betreuen, kann auch
keine schlechte Software warten und
betreuen. Dieses Argument bedeutet
also, dass es einfach zu wenig
Personal gibt, um sich um Compu-
terfragen zu kimmern.

+ ,Wir kennen uns mit anderer Soft-
ware nicht so gut aus.” Das lasst
sich durch Fortbildungen oder
externen Sachverstand |6sen. Das
kann kein Argument dafiir sein,
Datenschleuder-Software zu tole-
rieren.

- ,Es ist aber billiger.“ Das ist meis-
tens schlicht falsch. Freie Software
ist haufig kostenlos. Und wer das
sagt, hat meistens das Geschéfts-
modell kommerzieller Anbieter nicht
verstanden. Diese bieten nicht selten

Erhaltlich im Digitalcourage-Shop!

Datenschutzrechte durchsetzen
Tipps fur Lehrkrafte und Eltern

Band 2 der Reihe ,kurz und mindig“

DIN A 6, 32 Seiten geheftet

ISBN 978-3-934636-26-2
Einzelpreis: 2,50 €
ab 11 Stk: 2,30 €, ab 26 Stk: 2,25 €
zuziiglich Versandkosten

shop.digitalcourage.de

ihre Software und Apps kostenlos an,
weil sie dann die Daten vermarkten.

7.Und wenn es einmal langer

dauert... lassen Sie sich nicht entmu-
tigen. Die Mihlen in vielen Instituti-
onen mahlen sehr langsam. Lassen
Sie sich konkrete Auskinfte geben
(,Wann entscheidet denn dieses
Gremium CUber die Software?), und
haken Sie zu angegebenen Termin
immer wieder nach. Bleiben Sie
geduldig, aber beharrlich. Bieten
Sie zwischendurch Hilfe und weitere
Informationen an und lassen Sie sich
prazise erklaren, an welchen Stellen
es gerade hakt.
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Faire Websites anbieten

igitalcourage hat in der ,kurz und
mindig“-Reihe eine Ubersetzung einer
Broschiire des europédischen Daten-
schutznetzwerks EDRi mit Kompaktwis-
sen fiir Programmierung und Redaktion
von Websites veréffentlicht. Eine Zusam-
menfassung.

Wer lhre Website besucht, verdient
Respekt. Verglichen mit dem Aufwand
fur Schadensbegrenzung und Aufrdum-
arbeiten, der durch ein Datenleck ent-
steht, verursacht es einen relativ gerin-
gen Aufwand, eine Website von vornhe-
rein sicher und grundrechtewahrend zu
gestalten. Mit entsprechenden MaBnah-
men zollen Sie nicht nur den Besucherin-
nen und Besuchern Ihrer Website Res-
pekt, sondern Sie halten damit gleichzei-
tig auch schon eine Menge Datenschutz-
gesetze ein.

Wer Websites entwickelt, muss stin-
dig wachsende Erwartungen der Nut-
zerschaft erflillen sowie auf verschie-
dene Interessen und technische Voraus-
setzungen (z. B. PC- oder Smartphone-
Nutzung) Ruicksicht nehmen. Gleich-
zeitig soll das alles nicht viel kosten.
Dadurch entsteht die Tendenz, immer
mehr externe Dienste und Ressourcen
zu nutzen.

Datenschutz

Die Verbindung mit Datenbanken, die
Einbettung von Videos oder ,kostenlo-
ser” Angebote wie Schriften oder Kar-
tendienste werden aber haufig mit Daten
,bezahlt“, die Drittanbieter Uber die Nut-

zenden sammeln. Auch kann die Sicher-
heit, Stabilitdt und Geschwindigkeit lhres
Web-Angebotes darunter leiden. Hier
kénnen Sie einiges beachten, um lhre
Gaste davor zu schiitzen und lhren Inter-
netauftritt stabiler zu bauen.
Ermdoglichen Sie, dass mdglichst viele
Daten auf dem Endgerét der Nutzen-
den verarbeitet werden, nicht im Netz.
Wenn Sie Daten abfragen, dann
verschliisseln Sie sie. Ermoglichen
Sie Ende-zu-Ende-Verschlisselung.
Auch Sie als Website-Betreiber.in
sollten sie nicht mitlesen kénnen.
Datenminimierung: Fragen Sie nur
Daten ab, die wirklich notwendig sind.
Nutzen Sie wann immer mdglich
eigene Ressourcen und vermeiden
Sie Drittanbieter, mit denen Sie sonst
sogar  Auftragsdatenverarbeitungs-
vertrdge abschlieBen missten. Versu-
chen Sie, alles von Ihrem eigenen
Server aus anzubieten. Das betrifft
CSS-Dateien, Cookies, Bilder, Videos
und Audios, JavaScript, Frames,
Schriften...
Wenn Sie nicht auf Drittanbieter ver-
zichten kénnen oder wollen, achten
Sie zumindest auf die Verwendung
von Subresource Integrity (SRI - bitte
nachschlagen).
Behalten Sie das Transfervolumen
der Daten im Auge. Uberflissige
Datenmengen, z. B. Animationen,
schlieBen Menschen mit schlechter
Internetverbindung aus und vergeuden
Strom.
Seien Sie transparent, informieren Sie

in einfachen, verstandlichen Worten.
Achten Sie auf Barrierefreiheit.
Nutzen Sie Webanwendungen, die
lhre Website auf solche Kriterien
prifen: Wir empfehlen Webbkoll und
PrivacyScore.

Werben Sie damit, dass Sie die
Privatsphére Ihrer Gaste achten!

Datensicherheit

Wenn Sie sich an aktuelle technische
Standards halten, haben Sie schon viel
daflr getan, dass Ihre Website sicher ist,
keine anderen Seiten geféhrdet, nicht
leicht angegriffen werden kann und den
Transport sicher verschllsselt. Achten
Sie darauf, dass Ihr Server DNSSEC ver-
wendet. AuBerdem sorgen Sie bitte bei
der Auswahl lhres Hosting-Anbieters
darauf, dass dieser auch Tor-Verbindun-
gen erlaubt. Tor-Browser benutzen man-
che Menschen, um anonym im Internet
unterwegs sein zu kdnnen. Mit OnionS-
hare kann man zudem eine anonyme
und nicht zensierbare Version einer Web-
site erstellen.

HTTPS vor lhrer Internetadresse
bezeichnet ein verschliisseltes Uber-
tragungsprotokoll. Mit einem schnel-
len Blick auf die Adresse kénnen Sie als
Nutzer.in sicher gehen, dass die Verbin-
dung verschlusselt ist, bevor Sie dort
Daten von sich eingeben. HTTPS sollte
Standard sein — und wenn Sie Websi-
tes programmieren, priifen Sie bitte, ob
Sie HSTS einsetzen konnen, um HTTPS
zu erzwingen. Dazu braucht man soge-
nannte Zertifikate. Von Let’s encrypt (let-
sencrypt.org) kdnnen Sie kostenlos Zer-

Erhaltlich im Digitalcourage-Shop!
Faire Websites
Handbuch fir erfolgreiche
Macherinnen und Macher

Band 1 der Reihe , kurz und mindig“
DIN A 6, 40 Seiten geheftet

ISBN 978-3-934636-25-5
Einzelpreis: 2,50 €
shop.digitalcourage.de

tifikate fir HTTPS bekommen. Wenn Sie
einen Dienstleister nutzen, achten Sie
darauf, dass der Let’s Encrypt-Zertifikate
unterstitzt, sonst kann es teuer werden.

Wenn Sie eine Website planen und
neu entwickeln, sollten Sie gleich am
Anfang eine Grundsatzentscheidung
treffen: dynamisch oder statisch?
Dynamische Websites binden sich ver-
andernde Datenbanken von anderen mit
ein. Statische Websites erreichen eine
unschlagbare Stabilitdt, weil sie keine
Verbindung zu einer Datenbank bend-
tigen. Dadurch sind die Seiten selte-
ner betroffen von Sicherheitsllicken und
zudem blitzschnell. Sollten Sie sich fir
eine statische Website entscheiden, ste-
hen die Chancen gut, dass sie mit aktu-
ellen Webstandards wie HTML5 eine
hochmoderne Website bauen kénnen.
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Warum wir Sie
im Fediverse brauchen

Von Christian Pietsch

ocial Media geht auch menschen-
freundlich — im Fediverse. In diesem
Artikel erklaren wir Ihnen, wie das funk-
tioniert und wie Sie mitmachen kénnen.

Aufstieg und
Niedergang des WWW

So hatten sich Tim Berners-Lee und
Robert Cailliau das nicht vorgestellt.
Nachdem sie 1989 das World Wide
Web entwickelt hatten, konnten auch
Laien das Internet flir mehr als nur
E-Mail nutzen. Aber dass es wie beim
Fernsehen weiterhin auf der einen
Seite die Sender und auf der anderen
die Empfanger gab, hatten sie nicht
gewollt. lhr Konzeptpapier fir das
WWW sah eigentlich vor, dass Web-
Browser Websites nicht nur anzeigen,
sondern auch &ndern kénnen. Richtige
Zwei-Wege-Kommunikation eben. Diese
wurde erst mdglich, als finf Jahre spater
Wikis und zirka flnf weitere Jahre spater
das Web 2.0 entstanden. 1999 war auch
das Geburtsjahr von RSS, einer Tech-
nologie, die ein weiteres Versprechen
des urspriinglichen WWW-Konzepts
einléste, ndmlich dass interessierte
Leser.innen Uber neue Inhalte benach-
richtigt werden.

Ab dann hatte sich das WWW zu dem
entwickeln kdnnen, was viele hofften: zu
einer Technologie, die Menschen naher

zusammenbringt,

die besten Ideen

fordert, durch

Bildung fur alle

Chancengleich-

heit, Frieden und

Wohlstand bringt.

Statt dessen

kam 2004 Face-

book, ein mit einer

Mauer umge-

bener Garten, in

dem ein skrupel-

loser Mensch mit

Anschubfinanzie-

rung von Rechts-

extremen und der

CIA die Regeln macht — so charakteri-
sierte Rena Tangens Facebook in ihrer
Laudatio anlésslich des BigBrother-
Awards 2011. Falls Sie sich fragen,
wie sich Facebook seither entwickelt
hat: Die Website DaysSincelLastFace-
bookScandal.com dokumentiert seit
2015 Facebook-Skandale.

Ab 2008 gab es Alternativen wie GNU
social und bald darauf Diaspora, Frien-
dica und Hubzilla. Aber nicht viele
erfuhren davon, und noch weniger
Menschen benutzten sie gern. Das
anderte sich nach unserem Eindruck erst
ab 2016, als ein Jenaer Student namens
Eugen ,Gargron“ Rochko die erste
Version von Mastodon ver6ffentlichte,

einer freien Software, die oberflach-
lich Twitter und TweetDeck nachemp-
funden war, einer leistungsstarken Web-
Oberflache fir Twitter. Aber im Hinter-
grund lauft der Austausch der Status-
Updates nicht via Twitter, sondern
durch das Fediverse, ein Netzwerk von
Servern (auch ,,Instanzen“ oder ,,Knoten“
genannt), die von jedermensch betrieben
werden kénnen. Auf ihnen muss nicht
Mastodon laufen; es kann auch andere
Software sein, die das Fediverse-Proto-
koll (ActivityPub) spricht. Heute ist das
Fediverse kein Nischenphdnomen mehr
— Millionen Menschen nutzen es.

Legen Sie los: Kommen Sie mit
Mastodon ins Fediverse!

Sie mdchten jetzt endlich loslegen? Gut!
Wer sich fir Mastodon entschieden
hat, findet auf der offiziellen Projekt-
website joinmastodon.org leicht eine
Instanz in der passenden Sprache und
inhaltlichen Ausrichtung. Obwohl alle
Fediverse-Instanzen mit allen anderen
Nachrichten austauschen koénnen, ist
es wichtig, die Heimat-Instanz, bei der
man sein Konto anlegt, gut zu wéahlen.
Zum einen, damit die lokale Zeitleiste
relevante Inhalte enthalt, zum anderen,
damit sich angenehme Gespréche
entwickeln. Im Rahmen der gesetzlichen
Vorgaben findet jede Fediverse-Instanz
ihre eigenen Methoden, um das rich-
tige Gleichgewicht zwischen Redefrei-
heit und Schutz vor Hassrede zu finden.
Daflir sollte jede Instanz ein Modera-
tionsteam haben, aber es kommt vor

allem auf die User.innen selbst an.
Darum brauchen wir Leute wie Sie!

Unsere Mastodon-Instanz:
digitalcourage.social

Wenn Sie unsere Mastodon-Instanz digi-
talcourage.social wéhlen, wirde uns
das natirlich besonders freuen. Sie hat
einige besondere Eigenschaften:

Sie wird von einem Verein betrieben,
der sich seit 1987 fir eine lebens-
werte Welt im Informationszeitalter
einsetzt, schon 1989 die BIONIC-
Mailbox betrieb und dabei besonderen
Wert auf Privatsphére und einen guten
Umgang miteinander legte.

Sie gibt Raum fir ausfihrlich formu-
lierte Gedanken, weil wir die maximale
Zeichenlange pro Nachricht (,Trét")
von 500 auf 1024 Zeichen erhoht
haben.
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Mastodon macht
schon vieles richtig im
Sinne von Privacy-by-
Design. Trotzdem spei-
chert es IP-Adressen
von Nutzenden. Das
haben wir in unserer
Instanz unterbunden.

Wir wollen nicht nur

irgendeine weitere Mastodon-Instanz
sein, sondern bewusst eine andere Art
Rahmenbau anbieten (siehe Seite 176)
und ausprobieren. Wir als Betreibende
werden auf eine angenehme geis-
tige Atmosphéare achten. Menschen,
die sich unsicher in der 6ffentlichen
Kommunikation fiihlen, sollen darauf
vertrauen konnen, dass wir einen
freundlichen Umgangston pflegen
und wir keinen rassistischen, sexisti-
schen, homo- oder transphoben oder

androzentrischen  etc.
Beitrdgen Raum geben.
Darauf sind wir immer
ansprechbar.

Sie zahlen 1 Euro pro
Monat. Damit k&nnen
wir die Instanz nachhal-
tig betreiben und ihre Inf-
rastruktur der Zahl der
Nutzenden anpassen.

Alles, was Sie tun mussen ist: Tippen
Sie ,digitalcourage.social“ ohne Anflh-
rungszeichen in lhren Internet-Browser
ein. Dann gelangen Sie auf unsere
Anmeldungsseite.

Neuerdings ist das Wechseln von einer
Mastodon-Instanz zur anderen weitge-
hend verlustfrei méglich — |hre Follower
folgen Ihnen nach dem Umzug automa-
tisch auf der neuen Instanz.

Im Fediverse konnen Sie mit lhrer
Mastodon-Anmeldung noch viel
mehr entdecken:

Es gibt inzwischen Alter-

nativen zu Facebook

(Friendica, Hubzilla, Zap

oder Mobilizon), Instagram

(Pixelfed), Soundcloud (Funkwhale)
oder YouTube (PeerTube).

Richtungweisendes

Mit Vollgas in eine lebenswerte Welt im Digitalen Zeitalter!
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Digitalcourage vor 30 Jahren
Die Public Domains

ublic Domain heiBt , 6ffentliche

Angelegenheit”, und so haben wir
unsere Veranstaltungen im Bielefelder
Bunker Ulmenwall ab 1987 genannt.
Es ging uns darum, dass Leute, die an
etwas forschen oder arbeiten, die gute
Ideen oder ungewdhnliche Perspektiven
haben, uns direkt davon berichten. Und
wir wollten ihnen auch unsere Sicht-
weise mit zuriickgeben. In jedem Jahr-
buch erinnern wir uns an einen Jahrgang
»Public Domains*“ (PDs).

padeluun erinnert sich:

»BOLO, OXYD und ESPRIT” — das klingt
heute wie Bekleidungs-Marken. Tatséch-
lich waren das 1992 aber Atari-Spiele.

BOLO, OXYD & ESPRIT

PUBLIC DOMAINY29.0
Das Computertreffen
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Meinolf Schneiders Spiele hatten Esprit.
Er hat darin zum Beispiel die Schwer-
kraft aufgehoben und solche Dinge, die
sich analog nur schwer umsetzen lassen.
Heute sieht man sowas Uberall, aber
damals war das herausragend kreativ.
Meinolf Schneider hat diese Spiele nicht
verkauft, sondern die Public-Domain-
Software-Strukturen genutzt. Aber er
nannte es ,Dongleware“, denn man
musste bei ihm die Handblcher dazu
kaufen, um die héheren Level spielen
zu koénnen. Er hat sich sehr geérgert
darliber, dass es eine Kultur gab, Soft-
ware ,grau zu kopieren“ — ich nenne das
nicht ,raubkopieren®. Ein Jahr nach der
PD bei uns hat er seine Firma ,Dongle-
ware” gegriindet und entwickelt Apps fir
iOs.

Die Veranstaltung im Marz hat viele
Menschen verunsichert. Die Grafik ist
bezeichnend: Das Phanomen der ,,Viren“
bei Computern war vielen Menschen
vollig neu. Welche Position Glnter Frei-
herr von Gravenreuth dazu hatte, weil3
ich nicht mehr. Aber das war ja schon
sein zweiter Besuch bei uns. 1990 hatte
er schon Uber ,,Copyright-Copywrong*“
bei uns erzahlt. Er war ein gefiirch-
teter Abmahnanwalt — besonders auch
sein Syndikus in der Kanzlei, der unter
Vorspielung falscher Identitdten Leute
ausgetrickst hatte. Von Gravenreuth
selbst hat aber immer den direkten
Kontakt mit der Computer-Szene
gesucht, das hat ihn ausgezeichnet. Er
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hatte eine Mission, wollte — wie er es
selbst nannte — aufkléren, dass das Digi-
tale kein rechtsfreier Raum ist. Damit
war er lange Zeit der einzige Jurist, der
sich auch mit den meist ja sehr jungen
Computermenschen  getroffen  hat.
Und so war er umstritten, gehdrte aber
irgendwie auch

,zur  Familie“ in

der Szene. Wir

haben versucht,

ihn davor zu

bewahren, sich zu

sehr reinzustei-

gern, aber das hat leider nicht funktio-
niert.

Bei der PD im September sagt die
Katze im Bild aus, worum es eigent-
lich geht. ,Computer und Psyche“ ist
ja noch sehr neutral, denn wir wollten
niemanden abschrecken. Eigentlich war

COMPUTER & PSYCHE

4

PUBLIC DOMAIN V33.0
Das Computertreffen
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Einsamkeit unser Thema. Die Psyche
von Menschen, die vor dem Bildschirm
vereinsamen, sich zurickziehen, nur
noch online Kontakte pflegen. Heikle
Sache. Uns war wichtig, dass die
Menschen, die zu der PD kamen, mitein-
ander dariiber ins Gesprdch kommen.
Wenn man auf
Technik guckt,
verliert man die
Menschen dabei
leicht aus den
Augen. Gerade
durch Corona
merken viele in diesem Jahr gerade
wieder, dass die eingeschrankten
Kontaktmdglichkeiten ihnen nicht guttun,
und die wenigsten wissen, wie sie gut
damit umgehen kénnen. Wir haben
immer noch wenig Antworten darauf,
auch psychisch fir uns als soziale
Wesen zu sorgen.
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MENSCHEN IM WELTALL

PUBLIC DOMAIN v34.0

Das Computertreffen
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Die PD mit Claudia Kessler war ein
krasser Gegensatz: positiv, witzig,
kreativ, sprihend. Wir hatten sie auf
der Cebit kennengelernt und sie war ein
totaler Weltraum-Fan. Heute ist sie eine
der wenigen weiblichen Fuhrungskrafte
im Raumfahrt-Bereich. Sie hat damals
kess Uberlegt, wie es mdglich ware,
selbst als blinde Passagierin bei einem
Flug ins All mit dabei zu sein. Sie hat die
Stiftung ,Die Astronautin® gegriindet,
die 2021 die erste

deutsche  Astro-

nautin, die Astro-

physikerin Dr.

Suzanna Randall,

zur ISS schicken

will. Claudia Kessler hat mit uns
zusammen die Idee entwickelt, zur Expo
2000 eine Kugel aus verschiedenen
Metallen vom All aus Uber die Atmo-
sphére ,hopsen” zu lassen, so dass man
Uber Gesamt-Europa ein kosmisches
Feuerwerk hatte sehen koénnen.

Die zweite |dee betraf Satelliten. Es
wird ndmlich nie nur ein Satellit entwik-
kelt, sondern immer mehrere. Und der,
der am besten funktioniert, wird dann
hochgeschickt. Dadurch gibt es eine
ganze Menge Kommunikationssatel-
liten, die rumliegen und es nicht ins All
geschafft haben. lhre Idee war, dass
wir fir das Z-Netz, das selbstverwal-
tete Computernetz, zu dem wir auch
mit der BIONIC-Mailbox gehérten, einen
solchen Satelliten als ,Zuladung“ bei
einer Rakete mit ins All schicken und
aussetzen lassen. Das hatte damals
eine Million D-Mark gekostet, aber die
Leute im Netz haben sich nicht getraut,
zu probieren, das Geld zusammen zu
bekommen. Schade! Claudia Kessler
spriht vor Ideen und Energie, die PD
damals und ihre Plane waren total
ansteckend. Ich muss heute noch
grinsen, wenn ich an sie denke.

Helmut Hége hat uns in ,Besser
machen® virtuelle Realitdt anhand von
Dias  vorgefiihrt,
die er bei Haus-
haltsaufldsungen
gefunden  hatte.
,Mann am Auto®,
.,Mann und Frau
am Auto“ usw. Die Bilder sahen alle
gleich aus und waren doch von ganz
unterschiedlichen Menschen. Was er
rausgearbeitet hat, war, dass diese Leute
in bestimmten Situationen die gleichen
Gesten machen, und dass man sich
dadurch Kulturgeschichte erschlieBen

~BESSER MACHEN"

PUBLIC DOMAIN v35.0
Das Cemputertreffen

Helut Hime une Sek ne Wogel. Barlin,
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Sonntag, 3.11. 1991 ab 15 Uhr
im BUNKER ULMERWALL

Ereuzstr 3 AR 3 alabald 1

n-i-"-\f"-'q n-\ e
o -I.- uL- d-."l (~1n
oi-\. (SulFuS l

e ST B ALAAST '\v-r'ull.'rl o

1 lwl\r'u A'lu ( -l-"'u-\’:-il '

kann. Weil zu dieser Zeit Foto-Mate-
rial, Filme etc., recht teuer waren, haben
Menschen sich schon inszeniert und in
immer &ahnlichen Haltungen vor Land-
schaft oder mit Gegenstdnden posiert.
Und das hat er zugeordnet in Gruppen,
um typische Gesten und Aussagen
herauszufinden. Helmut Hége war bei
der taz seit Grindung mit dabei, bloggt
dort bis heute und hat 2002 mit Wiadimir
Kaminer zusammen ein Buch aus seinen
Dia-Sammlungen gemacht: ,Helden des
Alltags — Ein lichtbildgestitzter Vortrag
Uber die seltsamen Sitten der Nach-
kriegszeit*“.

Die PD im Dezember war eine typische
Service-Veranstaltung. Unix hieB noch
nicht Linux, und wir haben es auf der PD
vorgefuhrt. AuBerdem haben wir 1991
das erste Mal eine eigene Einladungs-
karte fir den Congress vom Chaos
Computer Club gedruckt, um mit Leuten
hinzufahren. Als Einzelgaste waren Rena
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Morgen, UNIX, wird's
was geben...

PUBLIC DOMAIN "u"36 0
Das Computertreffen
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und ich schon langer dabei, aber 1991
haben wir angefangen, das bei uns im
FoeBuD als gemeinsames Besuchsevent

zu etablieren.

8. CHAOS
COMMUNICATION
COHGRESS
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Zamir und die Tagebucher

Von Rena Tangens und padeluun

evor es bunte WWW-Seiten und Apps und Social Media gab, waren es Mail-

boxen, mit denen Menschen digital in Verbindung bleiben konnten. Eine dieser
Mailboxen, die BIONIC, haben wir ab Sommer 1989 aus unserem Biiro heraus betrie-
ben. Was als kleines Vernetzungs-Zentrum flr Technikinteressierte begann, bekam in
den 1990er Jahren unversehens eine ganz neue Bedeutung.

Das Zamir Transnational Network

»Za Mir“ bedeutet in den meisten Spra-
chen, die im ehemaligen Jugoslawien
gesprochen werden ,fir den Frieden®.
Das Zamir MailBox-Projekt wurde einge-
richtet, um Friedens-, Menschenrechts-
und Mediengruppen in den verschiede-
nen Landesteilen eine Mdéglichkeit zu
geben, miteinander zu kommunizieren —
und mit dem Rest der Welt in Verbindung
zu treten. Das war deswegen so schwie-
rig, weil die Telefonleitungen zwischen
den verschiedenen Teilen Ex- Jugosla-
wiens unterbrochen worden waren: Von
Serbien aus war es nicht mdglich, ein
Gespréch nach Kroatien zu fihren. Aus-
landsleitungen funktionierten aber noch.

Dieses Wissen ermdglichte den ,,Hack",
jegliche Embargoverfiigungen zu
umgehen. Die Nachrichten von der
ZAMIR-BG-Mailbox in Belgrad wurden
Uber die BIONIC in Bielefeld nach
Zagreb zur Box ZAMIR-ZG geschickt
und vice versa. Es gab Zamir -Systeme
in Ljubljana in Slowenien, Zagreb in
Kroatien, Belgrad in Serbien, Tuzla in
Bosnien, Pristina im Kosovo und sogar
im mehrere Jahre lang von den Serben
belagerten Sarajevo in Bosnien.

Fir viele Menschen dort war Zamir der
einzige Draht nach auBen. Die Mail-
Box in Sarajevo hatte 3 Telefonzugénge
und versorgte damit 5.000 (!) Teilneh-
mer/innen. Mehr Telefonleitungen waren

Bild: Ralph Steffen fur Stadtmagazin Ultimo

schlicht nicht
verfligbar: Eine
neue  Telefonlei-
tung zu bekom-
men, kostete in
Sarajevo zu dieser
Zeit nicht 100 DM
(~ 50 Euro) wie in
Deutschland, son-
dern 1.500 DM (~ 750 Euro) — und dau-
erte etwa drei Jahre.

Der Ansturm auf die MailBox war nur zu
bewéltigen, weil die Zerberus -Software,
die wir gemeinsam mit anderen entwi-
ckelt haben, stets bewusst ressourcen-
schonend programmiert worden war und
die Teilnehmer.innen nicht direkt online
im System arbeiteten, sondern ihre
Nachrichten als eine komprimierte Datei
mit einem kurzen Anruf bei der MailBox
abholten, und dann ihre Post in Ruhe
offline auf ihrem Rechner mit einem
Pointprogramm bearbeiteten. Damit war
der Telefonzugang gleich wieder frei fur
den nachsten Anruf.

Das Zamir Transnational Network traf
auf eine Situation, in der Vorurteile,
Hass und Angst zwischen Menschen
unterschiedlicher ethnischer Hinter-
griinde sich fast widerstandslos ausge-
breitet hatten. In solchen Zeiten ist die
Mdglichkeit zur Kommunikation, mit
der Menschen sich erreichen kdnnen,
neue Bekanntschaften finden oder alte
Freundschaften wieder aufleben lassen
kénnen, von duBerster Wichtigkeit. Zamir
diente deshalb nicht nur dem Austausch
von Nachrichten innerhalb der Frie-

2018 riefen Rena Tangens und
padeluun die ,alte Zerberus-Crew*
noch einmal zu einem ,,Klassentreffen”
in Bielefeld zusammen. Und siehe da:
Die Software lasst sich auch auf einem
modernen Betriebssystem noch
starten! Von links nach rechts:
Hartmut ,,Hacko“ Schroder, Rena
Tangens, Felix Heine, Matthias Jung,
Wolfgang Mexner, nicht im Bild:
padeluun, der fotografiert...

densgruppen, sondern auch dazu, die
Menschen in den Gebieten der Kriegs-
parteien wieder miteinander kommuni-
zieren zu lassen. Es ermdglichte so auch
Flichtlingen, sich gegenseitig wiederzu-
finden.

Das Open Society Institute und die
Soros Foundation fanden das Projekt
férderungswirdig und Ubernahmen die
immensen Telefonkosten. Zamir wurde
weltweit Thema in den Medien.
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Foto: Rena Tangens, cc by 4.0

Das  Zamir-Netz
war zwischen 1992
und 1996 das
wichtigste unab-
hédngige Kommu-
nikationsmedium in der Region. Es gab
vielen Menschen Hoffnung und eine
Madglichkeit, sich mitzuteilen. Nicht nur
Freunden, sondern auch der Offent-
lichkeit. Ein besonders eindrucksvolles
Beispiel war das ...

Zagreb Diary

Wam Kat, Mitglied der Friedensbewe-
gung in Holland, war nach Kroatien
gereist, weil er es nicht mehr ertragen
konnte, den Krieg in Jugoslawien im
Fernsehen zu sehen. Er landete in
Zagreb und wurde Systemadministrator
der ZAMIR-ZG. Urspringlich wollte er
nur ein paar Monate bleiben — es wurden
mehrere Jahre. So begann er Anfang
1992 Tagebuch zu schreiben, damit
seine Kinder, die er in Holland zurlick-

Die zwei héchsten Birohochhauser in
Sarajevo — ausgebrannt,
aber standhaft.

gelassen hatte,

wussten, was

ihr Vater macht,

wéhrend er fort

ist. Und er schrieb
offentlich, weil auch der Rest der Welt
wissen sollte, was gerade in Ex-Jugos-
lawien passiert.

In seinem Zagreb Diary gibt er ausfihr-
liche Schilderungen der politischen Situ-
ation, der Kriegshandlungen, wie sie
ihm von Leuten direkt berichtet wurden
und kommentiert auch die Bericht-
erstattung der lokalen Medien sowie
von CNN und SKY, die in Zagreb per
Satellit empfangen werden kdnnen.
Er beschreibt auch, was er den Tag
Uber getan hat, seine Arbeit, welche
Menschen er getroffen hat, welche
Musik er gehért hat.

Gerade die Schilderung der alltégli-
chen Begebenheiten, die sich beim
StraBenbahnfahren, Einkaufen oder
beim Besuch bei Freunden zuge-
tragen haben, gaben AuBenstehenden
ein facettenreiches Bild vom (nicht so
ganz) normalen Leben in Kroatien und
Bosnien. Er berichtet von der Verwir-
rung durch neue StraBennamen (nach
politisch motivierter Umbenennung), von
bettelnden Kriegsinvaliden in der Stra-
Benbahn und der Beschdmung der Fahr-
gaste, die nichts geben kénnen, weil
sie selbst nichts haben, von Menschen,
die sich zum ersten Mal in einem Wahl-
kampf engagieren und mit selbstge-
bastelten Plakaten und Klebeband oder
einer Tasse voll Leim plakatieren gehen.

Grafik: Digitalcourage, cc by 4.0

Unser altes FoeBuD-Logo

Von der Béackerei in Sarajevo, die wegen
dauernder Stromausfélle zum ersten
Mal die Produktion zeitweilig einstellen
musste, was sie sehr betriibte, da
die Backerei auch ein Symbol fur den
Durchhaltewillen der belagerten Stadt
war. Von den Parks in Sarajevo, die nach
und nach zu Friedhéfen umfunktioniert
wurden und von allen Fleckchen freier
Erde innerhalb der Stadt, wo Gemise
ausgesat wurde, um etwas zu Essen zu
produzieren.

Der Schriftsteller Peter Glaser, auch ein
Nutzer der BIONIC MailBox, war vom
Zagreb Diary so beeindruckt, dass er
1993 ein neues Projekt ins Leben rief, ...

Das Europdische Tagebuch

Peter Glaser, Schriftsteller gebirtig aus
Graz (,dort, wo die guten Schriftsteller
fir den Export hergestellt werden®), zu
jener Zeit in Hamburg lebend und Nutzer
der BIONIC-MailBox, war vom Zagreb
Diary fasziniert. Als er 1993 vom Lite-
raturhaus in Wien fir die Veranstal-
tung ,Worte brauchen keine Seiten“ um
einen Beitrag gebeten wurde, schlug er
— anstelle des gewunschten 2-Stunden-
Chats - ein Projekt mit Langzeitwirkung
vor: Ein européisches Tagebuch. Offent-
lich im MailBox-Brett ,/t-netz/tagebuch®.

Schon bald gibt es hier neben den
Texten des Zagreb Diary eine Vielzahl
von Beitrdgen aus vielen verschiedenen
Orten, von Hamburg, Leipzig, Essen,
Martinroda, Bielefeld bis Wien.

Die Tagebuchtexte sind Momentauf-
nahmen, die schon kurze Zeit spater — im
Rickblick — so nicht mehr geschrieben
werden koénnten. Die entstehenden
Geschichten sind zum Teil Miniaturen
mit literarischen Qualitaten, die fir sich
stehen und verstanden werden kénnen.
Aber sie sind auch Teil eines kollek-
tiven Gedachtnisses. Geschichte in
Geschichten. t-netz/tagebuch ist damit
Vorlaufer der heutigen Blogs im WWW.

Im Juli 2020 erhielt Stefan Diefen-
bach-Trommer, Menschenrechtsaktivist
und Journalist, den Preis ,Marburger
Leuchtfeuer flir soziale Birgerrechte
2020 In seiner Dankesrede sagte er:

»Ich danke padeluun, Rena
Tangens, Eric Bachmann, Wam
Kat und allen anderen Freaks,
die vor 25 Jahren ein Mailbox-
System aufbauten — ja, da gab
es das Internet so noch nicht -,
damit Menschen in Sarajevo, im
geteilten Mostar, im gesamten
ehemaligen Jugoslawien
miteinander kommunizieren und
so Liigen und Propaganda
widerlegen konnten. Ohne Euer
Zerberus hétte ich nicht meine
erste E-Mail schreiben konnen!“
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w,Zusammenarbeit
braucht Kommunikation“

Von Friedemann Ebelt und Theresa Kruse

Eric Bachman

Das Zamir-Netzwerk (siehe vorheriges
Kapitel) ging auf eine Idee und Kontakte
von Eric Bachman zurdck.

Eric Bachman ist Trainer fir gewaltfreie
Konfliktbearbeitung und Aktionen und
seit vielen Jahren mit Digitalcourage
verbunden. Das Interview flahrten wir
2015.

Wie kam es dazu, dass ein Mailbox-
Netzwerk mitten im Jugoslawien-
krieg aufgebaut wurde?

Ich bin seit Jahrzehnten aktiver Trainer
fir gewaltfreie Aktionen und wurde von
den Anti-Kriegs-Aktivisten in Kroatien
eingeladen, ein Training zu machen. Das
war 1991 und ich bin mit zwei anderen
von Deutschland nach Zagreb gefahren.
Schon bevor wir aufbrachen, begann
der militérische Konflikt. Es gab Rake-
tenangriffe auf Zagreb. Um komplett
zu verstehen, was los war, mussten wir
aber auch weiter nach Belgrad fahren,

um zu sehen wie es dort aussah. Leute
haben uns massenweise Post und Briefe
mitgegeben, weil die Kommunikation
zwischen Zagreb und Belgrad nicht
mehr funktionierte. Das Abschalten der
Telefonleitungen war zu dem Zeitpunkt
nicht nur eine Sache von Zerstérung,
sondern hauptsachlich eine politische
Entscheidung, sodass nicht mehr telefo-
niert werden konnte.

Wie wurde Kommunikation trotz
abgeschalteter Leitungen wieder
moglich?

Als erstes habe ich fiir die Umwelt-, Frie-
dens- und Frauengruppen einen Fax-
Weiterleitungs-Dienst eingerichtet. Die
kroatischen Aktivisten konnten ein Fax
an eine Nummer in England oder den
Niederlanden senden, das sofort an
die entsprechende Nummer in Belgrad
weitergefaxt wurde und umgekehrt

Faxen ist langsam und umstéandlich.
Konnte nicht auch damals schon
das Internet genutzt werden?

1991 war E-Mail etwas Neues, Internet
gab es nur in Universitdten, aber nicht
flichendeckend wie jetzt. Es gab aber
Hobby-Netzwerker, die Bulletin Boards,
also Mailboxen, betrieben haben. Eine
weltweit verbreitete war das Fido-Net.
Es bestand aus Computern, Modems
und Leitungen. Mit meinem Computer

konnte ich mich in einen anderen wahlen
und das war wie ein elektronisches
schwarzes Brett.

Die Mitteilungen wurden aber nicht
sofort weitergeleitet, sondern nur ein-,
zweimal, manchmal auch drei- oder
viermal am Tag: Store and forward -
Lagern und Weiterleiten war das Prinzip
damals. Diese Mailboxen gab es damals
Uberall und manche von ihnen hatten
Gateways ins Internet und einige Leute
aus den Friedensgruppen haben mich
gefragt, ob ich nicht ein paar Modems
besorgen kdnnte.

Ich ging dann erstmal nach Deutsch-
land, hielt Vortrdge darlber, was in
Kroatien und Serbien los ist und habe
Geld fir Modems gesammelt. Aber die
Modems haben das Kommunikations-
problem nicht gelést, weil die jugoslawi-
schen Hobby-Netzwerk-Administratoren
nicht mitgemacht haben. Sie haben
zugestimmt, aber eigentlich wollten sie
keinen Kontakt zum sogenannten Feind
aufbauen. Also habe ich den Friedens-
gruppen gesagt: Wenn ihr diese Kommu-
nikation wollt, dann musst ihr das selber
aufbauen und ich helfe euch dabei.

Wie sah diese Hilfe aus?

Ich kannte Freunde, die die nétigen
Erfahrungen hatten und das war damals
der FoeBuD, wo ich schon aktiv war. Da
habe ich dann gelernt, wie man unser
Programm Zerberus installiert und 1992
haben wir dann eine Mailbox in Zagreb
und in Belgrad aufgestellt. Dabei hatten
wir das Problem, dass es an Telefon-
leitungen mangelte. Um eine Leitung

zu bekommen, mussten 1000 Dollar
bezahlt werden, eine Unmenge Geld
fur die Leute damals. Wir haben beste-
hende Biroleitungen benutzt - nach
Feierabend. Die Leitungen in Belgrad
waren unwahrscheinlich schlecht und
h&ufig mit gedltem Papier umwickelt. Bei
Gewitter und Regen wurden die Verbin-
dungen noch schlechter.

Seit der Arbeit in Jugoslawien

ist fast ein Vierteljahrhundert
vergangen. Was haben Sie aus der
Geschichte der Mailboxen iiber
elektronische Kommunikation
gelernt?

Es war erstaunlich, was sich aus den
Mailboxen entwickelte: Es gab Leute
in Sarajevo, die haben Kontakte durch
die Mailbox mit Leuten in Belgrad
aufgebaut, die haben Freundschaften
geschlossen, obwohl die Lander selbst
gekdmpft haben. Leute haben zusam-
mengehalten. Wenn man Leuten die
Mdglichkeit gibt zu kommunizieren,
kann viel Positives entstehen. Denn
Kommunikation ist notwendig, wenn
man L&sungen will — und zu der Zeit
ging es um Anti-Kriegs-Kampagnen -
wenn Leute miteinander etwas bewegen
wollen, wenn Leute in Kontakt mitein-
ander bleiben wollen, seien es Freunde,
sei es Familie, sei es fir Zusammen-
arbeit, sei es, dass es darum geht, die
Situation zu andern. Wenn man nicht
miteinander kommunizieren kann, steht
man ganz alleine da. Wenn wir etwas
bewirken wollen, missen wir zusam-
menarbeiten, und ohne Kommunikation
ist das unmdglich.
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Eric Satie und der Rahmenbau

Von Rena Tangens und padeluun

eine Musik

soll  nicht
mehr Bedeutung
haben als die Warme,
das Licht oder die
Mobel in einem Raum®,
sagte der franzdsische

Eric Satie, der Komponist Erik Satie

é‘:ﬂff;l:?]t;r_ (1866-1925) sinngemsB
konzept Uber seine »Musique
Rahmenbau® d’Ameublement«.  Sie

soll sich nicht in den
Vordergrund drangen, die Menschen
nicht faszinieren und passiv machen,
sondern einen Rahmen und einen Zeit-
Raum eréffnen, der ruhig und zugleich
anregend ist: Das Publikum wird zur
Hauptperson, ganz ohne Animation und
Mitmachprogramm.

Die Beobachtung ist: Wer den Raum als
angenehm empfindet, sich willkommen
fihlt und sich Zeit lassen kann, wird
irgendwann ganz von selbst Aktivitat
(vielleicht auch ,,nur” geistige) entfalten.

Eine gute Auffihrung von Erik Saties
Stlick Pages Mystiques braucht mindes-
tens zwei Pianisten und mindestens 15
Stunden. Netzwerke aufbauen, pflegen
und gute Software daflr gestalten
braucht Jahre. Mit den Pages Mystiques,
gespielt von Karin Kettling und Ulrich
Sperl, waren wir 1984 auf Tour in
Deutschland. Die Kunst, einen Raum fir
eine Pages Mystiques-Auffihrung einzu-

richten, so dass Menschen sich darin
gerne 15 Stunden aufhalten, nennen wir
Rahmenbau. Oder auch:

Art d’Ameublement.

Das Kunstkonzept Art d’Ameublement
ist die Leitidee bei all unseren folgenden
Projekten: Fir die Veranstaltungsreihe
PUBLIC DOMAIN, fur die Gestaltung
des MailBox-Systems BIONIC, beim
Aufbau der elektronischen Blrgernetze
Z-Netz/ CL und Zamir Transnational
Network und bei der Softwaregestaltung
fur das Zerberus MailBox-Programm. All
diese Projekte boten (und bieten) vielen
sehr unterschiedlichen Menschen einen
Rahmen fir Kommunikation, Austausch
und eigene Aktivitat.

Ein gelungener Rahmen liefert nicht
fertigen Inhalt, sondern Anregung,
Orientierung, Raum fur Imagination und
eigene Aktion, Freiheit ohne Beliebigkeit.

In unserer Galerie Art d’Ameublement
war denn 1985 eine Veranstaltung mit
dem Chaos Computer Club flr viele
der erste Kontakt mit einer neuen Welt:
Online im Rechner der Washington Post
die Nachrichten von morgen lesen,
war eine ganz neue Erfahrung. Und die
Entscheidung war klar:

Diese neue Welt wollen wir
mitgestalten und sie zu einer
lebenswerten Umgebung machen.

Detlev Sieber, Friedemann Ebelt, Lars Tebelmann und Rena Tangens
beim Jahresend-Congress des Chaos Computer Clubs 34C3
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Preise und Auszeichnungen
fur Digitalcourage

igitalcourage hat in den vergangenen Jahren einige Preise und Auszeichnungen

gewonnen. Hier ein kleiner Uberblick aller Enrungen, die der Verein — auch schon zu
FoeBuD-Zeiten — bekommen hat.

sEhrennadel der Stadt Bielefeld“ an Rena Tangens und padeluun (2018). Beide
durften sich bei der Preisverleihung in das Goldene Buch der Stadt Bielefeld
eintragen.

Nominierung fiir den ,,Grimme-Online-Award” in der Kategorie SPEZIAL fir Digi-
talcourage. (2018)

»Blirgerprojekt“-Preis der PSD-Bank an unsere Mitarbeiterin Jessica Wawrzy-
niak und ihren Blog kidsdigitalgenial.de (2017). Das Preisgeld war Anschubfinan-
zierung fur eine gedruckte Version von Jessicas Online-Kinder- und Jugendlexikon
HHKids #digital #genial von App bis Zip“. Jetzt als Broschire und Buch im Digital-
courage-Shop erhaltlich.

»Bielefelder Frauenpreis“ fiir Rena Tangens flr ihre zukunftsweisenden
Gedanken und ihr Durchhaltevermégen. (2016)

»Der Heinrich“ der Heinrich-Boll-Stiftung NRW (2015), weil wir mit unserer
Arbeit ,Mide und Zweifelnde zum Nachmachen“ ermuntern.

»Open Source-Preis* fiir ,Software fiir Engagierte“ flir Arbeit an civiCRM (2015)

»Bundespreis Verbraucherschutz - Personlichkeit des Verbraucherschutzes
2015“ der Deutschen Stiftung Verbraucherschutz an Rena Tangens fur ihr jahr-
zehntelanges Engagement fir die Wahrung der digitalen Privatsphéare der Birger-
innen und Burger.

»taz Panter Preis fiir die Held.innen des Alltags - Preis der Jury“ an Digitalcou-
rage fir Weitblick und Engagement fir Grundrechte (2014)

wFor..Net-Award“ an Digitalcourage fir den PrivacyDongle als benutzerfreundliche
Madglichkeit zur anonymen Internetnutzung (2013)

»Goldener Lowe“ in Cannes fir die ,fingerprints“-Kampagne von ,Nordpol
Hamburg“ (2008) fir den AK Vorrat — ein Webtool, das digitale Spuren sichtbar
machte.
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Die Haecksen im Chaos Computer
Club ehrten im Dezember 2019
ihre Griinderinnen, Rena Tangens
und Barbara Thons, mit einem
eigenen Memorial-Schrein. Diese
Schreine widmen sie Frauen, die
entscheidende Beitrdge zur
Computerentwicklung geleistet
haben. Rena Tangens und
Barbara Thons griindeten die
Haecksen 1989 auf dem 6C3.
Dort entstand die Idee, die auf
dem Bildschirm im Haecksen-
Schrein zu sehen ist: Ein Video,
in dem sie ein paar fiihrende
Minner des CCC baten, ,den
Druckertreiber” zu erklaren.
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s»Sinnformation®“ Preis der Griinen Bundestagsfraktion an FoeBuD fir den
Aufbau des ZaMir MailBox-Netzes in Ex-Jugoslawien (1998)

»Videokunstpreis Marl“ an RenaTangens & padeluun fiir , TV d’Ameublement”
(1984)
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