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Gegen den Trend

eine groBen Veranstaltungen, keine Vortrage, keine Kongresse, keine Crypto-

Cafés oder CryptoParties, keine Public Domains und keine ungeplanten Tref-
fen. Schnell hatten wir eigene Videokonferenz-Server eingerichtet, aber das ist kein
Ersatz fur persénliche Begegnungen.

Es hat uns gebeutelt — die viele Zeit im Homeoffice, die haufigen Videokonferen-
zen haben uns gestresst, der Austausch mit anderen, die Aktionen, das gemeinsame
Mittagessen im Team und die Gesprache nebenbei haben uns gefehlt. All das hat uns
ganz schén mitgenommen.

Ja, Digitalcourage hat Corona Uberlebt — dank der Hilfe von vielen privaten Spen-
derinnen und Spendern, die uns unterstitzt haben, und Fordermitgliedern, die ihren
Beitrag erhéht haben, um die Ausfélle auszugleichen.

Und trotz Corona haben wir viel geschafft: Technik-Tipps firs Homeoffice und Video-
konferenzen, eine neue Buchreihe namens , kurz&miindig“ aufgelegt (mit mittlerweile
14 Titeln, » Seite 56), rC3 - eine Art Online-Adventure-Welt beim Chaos Communi-
cation Congress gebaut (Seite 52), ein Bildungspaket herausgegeben und ein Netz-
werk Freie Schulsoftware zur Selbsthilfe aufgesetzt (> Seite 22 und 26), eine freie
Videoplattform namens PeerTube aufgebaut, einen weiteren Tor-Server zum unbeob-
achteten Surfen in Betrieb genommen (der inzwischen der viertgroBte weltweit ist),
unser datenschutzfreundliches Terminvereinbarungstool ,nuudel“ hat mittlerweile
Uber 100.000 gleichzeitig laufende aktive Umfragen, wir haben eine Handreichung flr



die ndchste Bundesregierung erarbeitet mit Themen, die angepackt werden miissen
(» Seite 10).

Und wir haben trotz Corona wieder eine BigBrotherAwards-Verleihung veranstaltet
— mit einigen wegweisenden Preistrdgern (> Seite 69). So der Arzttermindienst
Doctolib, an denen wir auch weiter dranbleiben (> Seite 108). Und wir haben einmal
das ganze Werbe-Tracking-Okosystem seziert, mit dem Google, Facebook & Co uns
unserer personlichsten Erfahrungen und Neigungen enteignen (> Seite 97). Und die
mit ihren astronomischen Werbeeinnahmen jede Konkurrenz plattmachen und Macht
Uber Institutionen, Politik und Medien, und damit auch Uber die Meinungsbildung
gewinnen.

Waéhrend viele Firmen Arbeits- und Bulroplatze abbauen, haben wir uns getraut,
gegen den Trend zu handeln und haben, als sich die Gelegenheit bot, ,zugeschla-
gen“ und weitere Raumlichkeiten vier Hauser weiter in der MarktstraBe 26 angemie-
tet. Damit wir auch mal einen Ruhearbeitsraum haben, in dem wir ungestoért einen
Text schreiben kdnnen. Und ein Studio, in dem wir Podcast- und Videoaufnahmen
machen kénnen. Und wo der Digitalcourage-Shop endlich aus dem Keller ins Erdge-
schoB ziehen kann und im Schaufenster sichtbar wird. Der Shop wird zuklinftig direkt
mit dem Campaigning Hand in Hand arbeiten, und so werden wir bald viel haufiger
auch ,was zum Anfassen” passend zu unseren politischen Themen haben.

Wir haben uns getraut, weitere Menschen einzustellen, denn es gibt so unendlich
viele Themen zu bearbeiten. Wir schaffen viel, aber wir &rgern uns immer wieder,
wenn wir etwas gerne tun wirden, es aber nicht schaffen kdnnen. Wir missen
manchmal dann doch anerkennen, dass der Tag nur 24 Stunden hat.

Einmal mehr wollen wir ,Danke” sagen an alle Menschen, die uns so zuverldssig
unterstltzen. Ohne Sie und ohne Euch wére all das nicht mdéglich. Dank der Hilfe
unserer Mitglieder und Spender.innen finanziert Digitalcourage sich ohne staatliche
Gelder und ohne Firmen-Sponsoring. Darauf sind wir stolz. Denn unsere Unabhan-
gigkeit ist uns wichtig.

Wir sagen Danke an alle, die geholfen haben, Digitalcourage mit aufzubauen. Und wir
sagen Danke an unser groBartiges Team — wir sind gliicklich, mit euch zusammen zu
arbeiten! Und wir danken unseren aufgeweckten Praktikantinnen und Praktikanten,
die immer wieder unsere Gedanken mit frischem Wind durchpusten.

Wohin das alles fihrt, kdnnen wir lhnen einmal mehr in diesem Jahrbuch flir das Jahr
2022 prasentieren.
Viel SpaB beim Lesen!
Rena Tangens & padeluun
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Aktuelles und Begleltendes

Wir wollen keine
# PaperBagSociety

I RECLAIM YOUR Face
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Fir ein Europa ohne Gesichtserkennung!
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Unser Auftrag an die
neue Bundesregierung

Von Julia Witte und Konstantin Macher

&hrend dieses Jahrbuch in Druck

geht, laufen in Berlin die Koaliti-
onsverhandlungen fiir die neue Bundes-
regierung. Direkt nach der Wahl haben
wir Handlungsempfehlungen zur Digital-
politik formuliert und Anfang November
2021 an die Fachpolitikerinnen und
Fachpolitiker (bergeben (siehe Fotos).
Einige haben sich bedankt — wir werden
im Auge behalten, was davon wie umge-
setzt wird und weiter Druck machen.
Digitale Entwicklung braucht keinen
Blockchain-Hype, keine Start-Up-Gétter
und kein ,deutsches Google” — sondern
mutige politische Gestaltung.

Um Digitalisierung politisch zu
verstehen, ist es erforderlich, Macht-
strukturen, Geldstréme und Souve-
ranitdten zu verstehen. In den letzten
Jahren wurde eine Digitalisierung voran-
getrieben, die in erster Linie dazu dient,
einen Anschein von Progressivitat zu
erwecken.

Gleichzeitig haben wir schon groBe Fort-
schritte auf dem Weg zu einer wirk-
samen Regulierung gemacht: Die euro-
paische Datenschutzgrundverordnung
(DSGVO) hat sich als richtungweisend
erwiesen und ist — allen Unkenrufen zum
Trotz — weltweit zum Vorbild geworden.
Der anstehende Digital Markets Act
und der Digital Services Act (> Seite
40) bieten wieder die Mdglichkeit einer
Weichenstellung fur unsere Zukunft. Wir
miissen es schaffen, das System Uber-
wachungskapitalismus, das sich in den
letzten zwanzig Jahren herausgebildet
und immer weiter Fahrt aufgenommen
hat, zu wandeln — hin zu Digitalisierung,
die der Allgemeinheit dient, Kommuni-
kationsgesellschaft férdert und Bildung
und Wirtschaft in die Breite zurlickbringt.

Wir verstehen Datenschutz nicht als
Selbstzweck — denn so wie das Postge-
heimnis nicht Briefumschlage schutzt,
schitzt auch der Datenschutz nicht



Foto: Stefanie Loos, cc by 4.0

Daten, sondern Menschen. Wir fordern
deshalb die Politik auf, eine lebens-
werte digital vernetzte Welt zu gestalten.
Wir wollen nicht zu Datenséatzen degra-
diert, technokratisiert und manipuliert
und monetarisiert werden. Wir wollen
auch im digitalen Zeitalter in einer frei-
heitlichen Demokratie leben und unser
Grundrecht auf Privatsphare lebendig
erhalten.

Die neue Bundesregierung muss jetzt
die Rahmenbedingungen flr eine
lebenswerte Welt im digitalen Zeitalter
schaffen. Digitalcourage fordert daher,
folgende Prioritaten in den Koalitions-
vertrag aufzunehmen:

Machtkonzentration der
Internetmonopole brechen
Die

Monopolstellung groBer Inter-

netkonzerne schadet unserer Demo-
kratie. Monopolisten.innen nutzen ihren
Zugriff auf Daten und Finanzkraft, um
breiten Einfluss auf Politik, Wissen-

Wiebke Esdar (SPD) nimmt unsere
15 Prioritaten fur die Verhandler.innen
entgegen.

schaft, Bildung, Medien und die &ffent-
liche Meinung zu nehmen. Die Bundes-
regierung wird ein wirksames Wett-
bewerbsrecht mit der Mdglichkeit der
Entflechtung schaffen und sich in der
EU fur einen starken Digital Markets Act
einsetzen, der zu groBe Machtkonzen-
tration effektiv verhindert, schon bevor
eine konkrete Marktmanipulation nach-
gewiesen wurde. Um eine souverane,
dezentrale Infrastruktur zu ermdglichen,
engagiert sich die Bundesregierung flr
einen Europaischen Suchindex als posi-
tives Gegenmodell. (> Seite 142)

Tracking, personalisierte
Werbung und Dark Patterns
verbieten

Die Komplettiiberwachung des Online-
Verhaltens entmundigt Menschen und
degradiert sie zu Objekten von techno-
kratischen Prognosen und profitorien-
tierter Beeinflussung. Verlage und Kre-
ative bekommen einen immer geringe-
ren Anteil der Wer-
beeinnahmen. Die
Bundesregierung
wird darauf hin-
wirken, dass Tra-
cking, persona-
lisierte  Werbung
und  manipulativ
gestaltete  Coo-
kie-Banner (Dark
Patterns)  verbo-
ten werden und lenkt stattdessen Ener-
gie in Innovation fir faire, datenschutz-
und gesellschaftsfreundliche Geschéafts-
modelle. (> Seite 106)
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Erhaltlich im Digitalcourage-Shop!

Aufkleber
»Digitalcourage Bildungspaket*
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10 Motive gemischt, DIN A8 (5,2 x 7,4 cm)
Preis: 2,50 Euro zzgl. Versand

shop.digitalcourage.de

Nachhaltige digitale
Bildung ermdglichen

Die Bundesregierung wird zusammen
mit den L&ndern Rahmenbedingungen
daflr schaffen, dass IT-Fachpersonal,
Datenschutzbeauftragte und Medienpa-
dagog.innen Schulen unterstitzen bei
der Nutzung von Freier Software und
eigener Infrastruktur. Digitale Bildung
wird verpflichtender Teil der Lehrkrafte-
ausbildung, um Versténdnis zu férdern
fir Zusammenhange von Technikge-
staltung, Mediennutzung, Politik, Wirt-
schaft und Gesellschaft. Statt nur zu
lernen, einzelne Programmsysteme zu
bedienen, werden Kinder befahigt, mit
digitaler Technik miindig und kompetent
umzugehen. (> Seite 24)

Biometrische Uberwachung
verbieten
Biometrische Uberwachungstechno-
logien stellen eine Gefahr fir Rechts-
staatlichkeit und unsere Grundfrei-

heiten dar und kénnen Diskriminierungen
verstarken. Die Bundesregierung wird
sich flr ein europaweites Verbot biome-
trischer Massentberwachung einsetzen.
Insbesondere der Einsatz automati-
sierter Gesichtserkennung im o6ffentli-
chen Raum wird staatlichen und privaten
Stellen sofort verboten. (> Seite 46)

Digitales anonymes Bargeld

Kryptowahrungen auf Blockchain-Basis
schaden durch ihren hohen Stromver-
brauch dem Klima und damit der Allge-
meinheit und stellen ein Datenschutzpro-
blem dar. Die Bundesregierung wird sich
flr ein digitales Bargeld einsetzen, das
den Schutz privater Daten gewahrleistet
und mit dem Wa&hrungsspekulationen
und Geldwéasche nicht mdglich sind.
Es wird staatliches, digitales Bargeld
geschaffen und derart gestaltet, dass
nicht nachvollziehbar ist, wer es wann
und woflr ausgibt. (> Seite 30)

Moratorium fiir kommerzielle

Uberwachungstechnologien
Deutsche Behorden durfen keine
kommerziellen Staatstrojaner erwerben.
Der Export von Uberwachungstechnolo-
gien wird verboten. Der bisherige Einsatz
solcher Software wird aufgeklart.
(» Seite 32)

KLAGE GEGEN
STAATLICHES HACKING!

Alle Telzfene und Computer sollen snsicherer werden?
Dagegen klagen wir - hier mitmachen:

Wttps:/ /igitalcourage. de//staatstrojaner-stoppen




Sticker: FIfF
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Geheimdienste abschaffen! Unser
Protest gegen das BND-Gesetz 2016

Verfassungsschutz abwickeln
Der Verfassungsschutz wird aufgelost
und ersetzt durch eine transparent arbei-
tende, demokratisch kontrollierbare
Behorde.

Chatkontrolle abwenden -
Privatsphére wahren (ePrivacy)
Die Bundesregierung wird sich auf euro-
paischer Ebene fir einen Schutz der
Privatsphére einsetzen und sich Ausnah-
meregelungen in der ePrivacy-Richtlinie

entgegenstellen.

Public Money - Public Code

Mit &ffentlichen Geldern fiir 6ffentliche
Verwaltungen entwickelte Software wird
unter einer Freie-Software- und Open-
Source-Lizenz verdffentlicht.

Vollautonome Waffensysteme
international dchten

Waffen dirfen nie-
mals selbststén-
dig entscheiden,
ob sie einen Men-
schen  verletzen

oder téten. Die Bun-

desregierung wird auf ein
weltweites Verbot von autonomen Waf-
fensystemen hinwirken.

Digitalzwang vermeiden -
Menschen nicht ausschlieBen
Die Teilhabe am o6ffentlichen Leben wird
auch fir Menschen gewahrleistet, die
bestimmte digitale Anwendungen oder
Technologien nicht nutzen kénnen oder
wollen. (> Seite 54)

Meldepflicht fiir

IT-Sicherheitsliicken
Um die Sicherheit von Privatpersonen
und Unternehmen nicht fahrlassig zu
gefahrden, wird Behorden die Nutzung
von [T-Sicherheitslicken verboten. Statt-
dessen werden sie verpflichtet, ihnen
bekannte Schwachstellen zu melden und
auf deren SchlieBung hinzuwirken.

Vorratsdatenspeicherung

Vorratsdatenspeicherung verhindert
keine Verbrechen, sondern missachtet
die Grundrechte der Birger.innen und
schadet der Wirtschaft. Zukinftig gilt
deshalb: Eine anlasslose Speicherung
von Verbindungsdaten findet nicht statt.
(> Seite 32)

Verschliisselung als Grundrecht
und Wirtschaftsmotor
Die Bundesregierung wird das uneinge-
schrankte Recht auf Verschlisselung als
Grundrechtsschutz und Standortfaktor
verteidigen.

Anonymes Reisen

Die Méglichkeit des anonymen Reisens
innerhalb Europas mit &ffentlichen
und individuellen Verkehrsmitteln wird
gewahrleistet.

18
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Links und weitere Infos: digitalcourage.de/jahrbuch22

Was wir alles tun

Aktivcongress

Neue Ideen — Neue Maglichkeiten
Der Aktivcongress ist ein Treffen im
Barcamp-Format fiir alle, die sich fir
Datenschutz, Grundrechte und freie
Netze einsetzen und die nicht nur
reden, sondern auch selber etwas
tun wollen. Hier werden Themen vor-
gestellt, Inhalte diskutiert, Strategien
erdacht und Aktionen geplant.

Digitale
Selbstverteidigung
Techniktipps zur Selbsthilfe

Da weder Firmen noch Politik unsere
Privatsphare achten, miissen wir uns
selbst schitzen. Die gute Nachricht: Es
gibt viele Mdglichkeiten — technische
und organisatorische — und nicht alle
davon sind aufwéndig oder kompliziert.
Einige unserer Hinweise gibt es in die-
sem Jahrbuch. » Seite 117

.Recherche und

! Pressearbeit

Aufdecken, einordnen,

veroffentlichen

Wir gehen den Dingen auf den Grund, und wir wollen selber
verstehen, was lauft. Deshalb recherchieren wir viel und in
Tiefe. Nicht nur bei der Recherche fiir die BigBrotherAwards,
sondern auch zu Themen, die uns im Alltag erreichen. Und
schlieBlich verdéffentlichen wir: Als Pressemitteilung, im Digi-
talcourage-Newsletter, im Blog auf unserer Website, auf
Twitter und im Fediverse. Wir haben eine groBe Reichweite
und sind gefragt als Ansprechpartner.innen von Presse und

Medien.

111 11
Demos
organisieren

Gemeinsam sind wir stark!
Wir verteidigen unsere Demokratie! Egal, ob

gegen Uberwachung oder gegen Rechts — wir
gehen fiur die Freiheit auf die StraBe! ,Freiheit statt Angst”, #unteilbar, #keinFuB3-
breit und ,,Rettet die Grundrechte” sind nur einige GroBdemos, die wir in den ver-
gangenen Jahren (mit)organisiert haben. Gemeinsam sind wir starker! Wir moch-
ten, dass viele Menschen es uns gleich tun und bieten daher auch Hilfestellungen
an: Wir organisieren die Versendung von Plakaten, Flyern, Ordnerbinden, Warnwe-
sten, Kreidespray, und kiimmern uns um Verwaltung und Organisation. Mit unserer
Infrastruktur méchten wir die Menschen unterstitzen, die auf die StraBe gehen und

Zivilcourage und Gesicht zeigen!




Was wir alles tun

ortrage

Smart City, digitale Miindigkeit
und Selbstverteidigung,
Big Data, Polizeigesetze
Es gibt eine Menge Themen, mit
denen wir uns auskennen. Wir haben
was mitzuteilen und geben unser Wis-
sen gerne weiter. Sie kdnnen uns ein-
laden zu Vortragen, Podiumsdiskus-
sionen, Seminaren und Workshops.
Unser Team ist in der ganzen Bundes-
republik — und dartiber hinaus — unter- £
wegs.

Tor-Server

Unbeobachtet surfen

Wer seine Privatsphare auch im Internet schitzen will, surft
mit Tor. Die Abklrzung , Tor“ steht fiir ,The Onion Router” —
ein Netzwerk, das in mehreren Schichten funktioniert, wie eine
Zwiebel (englisch: Onion). Damit ist eine Riickverfolgung, wer
wann welche Webseite aufgerufen hat, unmdglich. Digitalcou-
rage betreibt einen Tor-Exit-Knoten, denn weil diese beson-
ders gefahrdet sind, gibt es davon besonders wenige. Unsere
Tor-Knoten laufen ohne Virtualisierung auf einem nur von uns
gepflegten dedizierten Server bei einem kleinen deutschen
Anbieter, und natlrlich speichern wir keinerlei Daten Uber
deren Nutzer — wie es bei Tor-Relays Ublich ist.

»]. SRUIF
AAWAR
Die Oscars fiir Datenkraken
Die BigBrotherAwards sind ein Daten-
schutz-Negativpreis, den wir in
Deutschland seit 2000 jahrlich ver-
leihen. Datenkraken bekommen so
das, was sie am wenigsten mdgen:
Das Licht der Offentlichkeit. Die Jury
besteht aus renommierten Fachleu-
ten von verschiedenen Burgerrechts-
organisationen. Gemeinsam haben wir
mit den BigBrotherAwards Misssténde
nicht nur aufgedeckt, sondern echte
Verbesserungen erzielt und heikle The-
men auf die politische Agenda gesetzt.
(> Seite 69)

Links und weitere Infos: digitalcourage.de/jahrbuch22




Was wir alles tun

Mastodon-
Instanz

0000 O
00000
00000

digitalcourage.social

Mastodon ist ein verteilter Mikroblog-
gingdienst, der seit 2016 von Eugen
Rochko entwickelt wird; einem deut-
schen Programmierer aus Jena. Im
Gegensatz zu groBen Plattformen wie
Twitter ist Mastodon als dezentrales
Netzwerk konzipiert. Benutzer.innen
kénnen einer beliebigen Instanz bei-
treten oder selbst eine eigene betrei-
ben. Wir betreiben eine eigene Mas-
todon-Instanz. Wer mdchte, kann einen
Zugang zu unserer Instanz bekommen.
(> Seite 131)

; Charmante
= Aktionen

Freedom
not Fear

Vernetzung europaweit
s.Freedom not Fear® (FnF) ist das
europdische Datenschutz-Barcamp-
Wochenende in Briussel — voller Vor-
trage, Diskussionen, Workshops und
Aktionen. FnF wird von und fir Daten-
schutzaktivist.innen aus ganz Europa
organisiert — und wir sind auch im
Orga-Team mit dabei. Hier kom-
men Politikerinnen mit Aktivist.innen
zusammen. AuBBerdem organisieren wir
Gesprache mit Abgeordneten direkt im
EU-Parlament. So entsteht ein groBes
Vernetzungstreffen mit Menschen aus
ganz Europa, die gemeinsam fir das
Wohl der Burger.innen in der EU kdmp-
fen. ##freedomnotfear.org

Wir sind freundlich,
aber wir lassen uns nicht veralbern!
Ob wir eine Million Aufkleber verteilen, die Asyl fir Edward

Snowden fordern, in Berlin gegen Uberwachung auf die StraBe gehen, gegen die
Vorratsdatenspeicherung Unterschriften sammeln oder auf dem Kirchentag eine
Resolution fiir besseren EU-Datenschutz durchboxen: Ein GroBteil unserer Arbeit
besteht darin, Aktionen zu organisieren und thematische Kampagnen durchzufiih-
ren. Da kann es schon mal passieren, dass wir allen Bundestagsabgeordneten Pla-
cebo-Pillen gegen Angst vor Terror zukommen lassen oder riesige Schilder in der
Berliner U-Bahn mit ehrlichen Hinweisen auf Videoliberwachung tiberkleben. Diese
Aktionen sind nur méglich, wenn wir von unseren Ortsgruppen, Ehrenamtlichen und
anderen Menschen tatkréaftig unterstitzt werden.

~1
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Uberwachungs-
_gesamtrechnung

1+1+1=2ZUVIEL

Eine einzelne UberwachungsmaB-
nahme mag fur sich gesehen noch
akzeptabel erscheinen. Doch ihre
Bewertung muss immer im Kontext
aller anderen Uberwachungsmethoden
stattfinden. Das hat das Bundesverfas-
sungsgericht 2010 sinngeméaB so for-
muliert.

Um zu belegen, wie viele Uberwa-
chungsmaBnahmen seit 2010 neu hin-
zugekommen sind, haben wir mehrere
Jahre lang eine Liste ,,Uberwachungs—
gesamtrechnung” auf digitalcourage.
de gepflegt. Anfang 2021 hat nun die
Friedrich-Naumann-Stiftung das Max-
Planck-Institut zur Erforschung von Kiri-
minalitat, Sicherheit und Recht, Abtei-
lung Offentliches Recht in Freiburg i. Br.
beauftragt, eine ahnliche Aufstellung zu
machen und ein ,,L"Jberwachungsbaro-
meter” zu entwickeln. Wir freuen uns,
dass unsere |dee aufgegriffen wurde!
(Links Uber die Jahrbuch-Webseite)

Was wir alles tun

CryptoParties

Digitale Selbstverteidigung lernen

Gemeinsam mit unseren Digitalcou-
rage-Hochschulgruppen und -Orts-
gruppen bieten wir an vielen Orten
CryptoParties und CryptoCafés an.
Hier heiBt es: eigenen Rechner mit-
bringen! Bei diesen Treffen kommen
Selbstverteidigung-Profis und Laien
zusammen, um in geselliger Runde
gemeinsam die eigenen Gerate unter
die Lupe zu nehmen und Hilfestel-
lung beim Verschlisseln von E-Mails,
beim Sicherer-Machen von Smartpho-
nes oder beim Installieren von Linux zu
geben.

Gadgets, Gimmicks, Biicher, Geschenkideen

In unserem Shop fur Unterstltzungsbedarf finden Sie Gadgets und Geschenkideen,
Buicher und Informationsmaterial zum Verteilen: vom PrivacyDongle zum unbeob-
achteten Surfen Uber Wissenslektire zum Weitergeben bis zum Buch ,,Qualityland”
von Marc-Uwe Kling. Die Einnahmen aus dem Shop kommen in voller Hohe unserer
inhaltlichen Arbeit zugute. ##shop.digitalcourage.de

Links und weitere Infos: digitalcourage.de/jahrbuch22




Was wir alles tun

[

E CivicRM

Freie Software zur Adressen-, Mit-
glieder- und Spendenverwaltung
Flr unsere Arbeit nutzen wir ein freies
Kontaktmanagement-System namens
,CiVICRM® . Wir haben die Software

* public ‘=

Die Veranstaltungsreihe seit 1987 =
einerseits ]

,Public Domain“ heiBt
,Offentlicher Raum“ — das bedeutet:
sjede und jeder kann kommen“ und
andererseits heiBt es ,6ffentliche Ange-
legenheit® — mit anderen Worten: ,Da

fur die Anforderungen in Deutschland
bei Banken und Steuerrecht ange-
passt, also z.B. Lastschriftmdglichkeit
und Spendenquittungen eingebaut.
So profitieren wir nicht nur von Freier
Software, sondern wir tragen auch zu
ihrer Entwicklung bei. Um diese Arbeit
dauerhaft zu stemmen, haben wir mit
anderen Organisationen gemeinsam
den Verein ,Software fir Engagierte”
gegriindet, der an ,CiviVRM“ weiter
arbeitet und Schulungen dazu anbietet.

sollten wir uns drum kiimmern!* Seit
1987 veranstalten wir Vortrage, Vorfiih-
rungen und Diskussionen unter diesem
Titel. Die Veranstaltungsreihe hat sich
zu einem wichtigen Treffpunkt im Span-
nungsfeld Zukunft und Gesellschaft,
Technik, Wissenschaft, Kunst und Kul-
tur entwickelt. Fun Fact: Auf einer fri-
hen PUBLIC DOMAIN hat sich der Digi-
talcourage (damals unter dem Namen
FoeBuD e. V.) gegriindet. (> Seite 152)

Zensurfreier
DNS-Server

Alternativer Domain Name Service
DNS-Server sind praktisch das Telefonbuch im Internet. DNS steht fiir ,Domain
Name Service® — eine Datenbank, die Domainnamen in die zugehdrigen Zahlen
umsetzt. Digitalcourage betreibt einen &ffentlichen zensurfreien DNS-Server. Damit
die DNS-Abfragen nicht (wie Ublich) im Klartext gestellt und beantwortet werden,
unterstltzt unser neuer Server nur noch verschliisselte Kommunikation (bisher nur)
via DNS-over-TLS. Dann kdénnen auch alle Provider den Verkehr nicht mehr mit-
lesen. Gleichzeitig bieten wir mit unserem Server eine Alternative zum DNS von
Google. Der Server hat die IP 5.9.164.112 (IPV4) bzw. 2a01:4f8:251:554::2 (IPV6)

Tl
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Was wir alles tun<
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nun Datenschutz
Advocacy 111 an Schulen ]

Eine Investition in die Zukunft
Kinder steuern ihre Bildungsinhalte
nicht selbst. Das machen Eltern und
Schulen. Wir geben Nachbhilfe: In unse-
rem Bildungspaket voller Infomate-
rialien, helfen wir Eltern, Schulen und
Poltiker.innen mit Ideen, wie digitaler
Unterricht frei, nachhaltig und daten-
schutzfreundlich gelingen kann. Und in
unserem Netzwerk Freie Schulsoft-
ware stellen Schulen ihre Erfahrungen
mit grundrechtewahrender Software fiir
andere, die gerade einsteigen wollen,
zur Verfugung. (> Seite 22)

Lobbyarbeit im Sinne
der Allgemeinheit
Advocacy ist die Einflussnahme auf
die Politikgestaltung — aber anders als
beim Lobbying arbeiten wir nicht fiir
Einzelinteressen, sondern im Interesse
der Allgemeinheit. Wir mischen uns ein,
begleiten laufende Gesetzgebungspro-
zesse, sprechen mit Politikerinnen und
Politikern und verfassen Stellungnah-
men flr Anhérungen zu Gesetzentwiir-
fen. Damit verleihen wir Freiheitsrech-
ten und Privatsphdre Nachdruck — fir

eine starke Demokratie.
Termine und Umfragen .
Schnell Termine finden, an n u u d el
denen die meisten Interes- nicht speicherndes Termintool O
sierten Zeit haben? Einfach eigene Umfragen machen? Dafiir
bieten wir das datenschutzfreundliche Terminfindungstool

#’nuudel.digitalcourage.de an - frei von Google Analytics
und sonstigen Trackern.

Lesen gegen
Uberwachung

1
 EEEE
Belletristik, Science Fiction und Sachbiicher e
Es gibt eine Menge spannender Texte, die sich mit Uberwachung, Konsum und
dem Leben in totalitdren Gesellschaften auseinandersetzen und unterschiedliche
Facetten beleuchten. Bei ,,Lesen gegen Uberwachung® wird vorgelesen — im Cafe,
auf der StraBe oder in einem Salon — und es gibt Zeit fir Fragen und Diskussion,
und Raum flr eigene Texte und Ideen. Die Aktion lasst sich mit einfachen Mitteln
veranstalten, auch umsonst und drauBen wahrend der Corona-Zeit, sobald das
Wetter mitspielt. Organisieren auch Sie in Ihrer Stadt ein ,Lesen gegen Uberwa-

chung®. Wir unterstitzen Sie bei den Vorbereitungen!

Links und weitere Infos: digitalcourage.de/jahrbuch22
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Was wir alles tun

b

@ CryptPad

Gemeinsam
an Dokumenten arbeiten

Mit der freien Software CryptPad kon-
nen nicht nur Texte, sondern auch
Tabellen, Prasentationen und Umfra-
gen im Browser erstellt und gleichzeitig
bearbeitet werden, wahrend man sich
zeitgleich im integrierten Chat-Fenster
dazu bespricht. Der Kniff bei CryptPad:
Alle Daten liegen verschlisselt auf dem
Server - nicht mal die Admins kénnen
mitlesen. Falls gewiinscht, kann auch
ein Account erstellt werden, um Doku-
mente in einem eigenen Speicher lang-
fristig zu organisieren. Das geht nicht
nur allein, sondern auch fir Gruppen.
Mehr erfahren? » Seite 120 und 128
Ausprobieren? Hier entlang:
Jcryptpad.digitalcourage.de

Ortsgruppen /
Hochschulgruppe

Mitmachen vor Ort!

Unsere Arbeit lebt vom Engagement
und der Courage vieler Menschen. Ob
durch Spenden, im Praktikum, in AGs
zum Texten, Korrigieren, Fotografie-
ren, Ubersetzen oder in der AG Digi-
tale Selbstverteidigung (ab Seite 118).
Sie kdnnen auch in einer unserer unse-
rer Ortsgruppen (derzeit Braunschweig,
Bremen, Kiel, Kéln und Minchen) oder
Hochschulgruppen  (Bayreuth und
Bielefeld) aktiv mitmachen. Das ist
dann mehr als Kaffeetrinken: Die OG
Braunschweig hat gerade ein Dossier
zur Netzpolitik flr die Niedersachsi-
sche Landeszentrale fir politische Bil-
dung geschrieben (Link Uber die Jahr-
buch-Website) und die OG Bremen
hat maBgeblich dabei geholfen, den
Staatstrojaner in Bremen zu verhindern.
Sie wollen etwas tun? Hier entlang:
#digitalcourage.de/helfen

Plattformfreie Videos

Unser Online-Videos liegen jetzt nicht mehr bei Daten-
kraken wie YouTube oder Vimeo, sondern wir betreiben einen eigenen PeerTube-
Kanal. PeerTube ist freie und quelloffene Software, die Videos dezentral lagert und
ein eigenes Netzwerk aus verschiedenen Instanzen bildet. Fir themen&hnliche und
befreundete Organisationen bieten wir mit /2 digitalcourage.video die Méglichkeit,
unsere trackingfreie Instanz ebenfalls zu nutzen. Seitdem gehen unser Filme nicht
mehr in der Masse der Katzen- und Bolkstoff-Videos unter und die groBen Daten-

kraken gucken in die Rohre.
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Nicht jammern - klagen! Jduristisches: - |
] R T = Te e S o m=V/Eerfassungsbeschwerden & Co==
manchmal sind Grundrechts-
verletzungen und Uberwachungswahn der Politik nur auf dem juristischen Weg zu
stoppen. Wir reichen Verfassungsbeschwerden ein (> Seite 32), klagen gegen Fin-
gerabdriicke im Personalausweis (> Seite 50) oder erstatten Strafanzeigen, wenn
notig. Auf diese Weise haben wir schon das erste Gesetz zur Vorratsdatenspeiche-

rung und ELENA (den elektronischen Entgeltnachweis) erfolgreich gekippt. Bei vie-
len juristischen Aktionen bieten wir die Méglichkeit, mit zu unterzeichnen und sich
daran zu beteiligen. RegelmaBig stellen wir auBerdem Anfragen auf Akteneinsicht
bei Behdrden nach dem Informationsfreiheitsgesetz (IFG) und veroffentlichen die
\ befreiten Dokumente.

I:(URZ&M'L'IN[IIB:

Wissen kompakt

Damit der Weg in eine lebenswerte Welt im digitalen Zeit-
alter (Motto von Digitalcourage) fir alle einfacher verstand-
lich wird, schreiben und drucken wir kompaktes Wissen im
Hosentaschenformat. In der Booklet-Reihe ,kurz&mundig“
geht es um Sicherheitstipps fuir Computer und Handy, um
digitale Bildung, faire Website-Programmierung, Versamm-
lungsfreiheit oder digitale Mindigkeit. (> Seite 56)

|
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‘.\ Podcasts Digitalcourage auf die Ohren
Seit 2018 sendet Digitalcou-

rage - genauer gesagt unsere Orts