


»-Mein Freund hat mir mein Handy eingerichtet,
. und jetzt liest er alle meine E-Mails mit."

»Mein Ex lauft mir dauernd ,zuféllig® Gber den
_ Weg. Woher wei3 der, wo ich bin?“

»-Meine Freunde bekommen Nachrichten von mir,
\die ich nie geschrieben habe.*

»Jemand hat in meinem Namen ein Social Media-
Profil eingerichtet und beschimpft damit Leute

und verrat dort meine Geheimnisse.*
— _

»~Jemand bestellt auf meinen Namen Sachen oder
¥meldet mich bei Newslettern an.*
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OicitaLE GEwWALT

Gewalt verlagert sich zunehmend in
den digitalen Raum. Das ist auch voéllig
erwartbar. Je mehr Zeit wir Menschen
mit etwas verbringen, desto mehr
tragen wir unsere Eigenschaften dort
hin. Gewalt gehort leider zu diesen
Eigenschaften.

Digitale Gewalt besteht nicht nur in verbalen Anfein-
dungen. Sie hat viele Gesichter und kann auch in Form von
Erpressung, Notigung oder Ausspdhung vorkommen.

Digitale Gewalt ist nicht physisch, doch oft hat sie physi-
sche Auswirkungen. Leider wird sie haufig nicht so recht
ernst genommen. Drohungen werden beispielsweise
haufig von Polizei und Justiz herunter gespielt. Und auch
Politik und das personliche Umfeld haben haufig wenig
Verstédndnis fir Betroffene von digitaler Gewalt.

WENN SiE OrPFER
DIGITALER GEWALT GEWDRDEN SIND,
HILFT IHNEN DIESE BROSCHIIRE, OEM
THEMA AUF DIE SPUR ZU KOMMEN.



ICH WURDE BEHACKT, WAS NUN?

Wenn Sie den Eindruck haben, ,,gehackt“ worden zu sein,
sollten Sie zunachst Ruhe bewahren und priifen, ob lhr
Verdacht begriindet ist. Meist gibt es namlich sehr viel
einfachere Erklarungen fiir ein komisches Verhalten Ihrer
Gerate:

?Kann ein Defekt ausgeschlossen werden?

?I-(ann es Zufall gewesen sein?

?Hat der Angreifer vielleicht einfach gut geraten und
weiB in Wirklichkeit viel weniger, als er vorgibt? Ver-
breitet er nur heiBe Luft?

Je Kkritischer Sie priifen, desto mehr kénnen Sie
hinterher lhrem Urteil vertrauen.
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Erster Schritt: Beweise sichern und bewerten
Am besten machen Sie sich eine Tabelle, dhnlich wie
die hier unten. In der rechten Spalte ist Ihre Bewertung
gefragt: Wie schétzen Sie den Vorfall ein auf einer Skala
von 1 bis 5? Je hoher der Wert, desto sicherer sind Sie
sich, dass es sich nicht um einen Defekt/Zufall/heiBe Luft
handelt. Wie oft haben Sie hohe Werte vergeben?

Beobachten Sie sich selbst beim Ausfiillen der
Tabelle. Kénnen Sie sich noch auf den Gedanken einlassen,
dass Ihre Beobachtungen evtl. auf Zufall oder einen Defekt
zuriick gehen? Oder wollen Sie die Bestdtigung, dass
jemand lhre Gerdte manipuliert? Mehr zu diesem Thema
finden Sie im Kapitel ,Hypervigilanz* auf Seite 26.

i\ Bewelse / Zeug.lnnen Defekt /Zufall /
i 1 heibe pwft?_‘ -
| Mavrte war oabet 2* (wahrscheinlich Zwfall)
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Screemshot Nr. 12 ( 2* (unklar: tut er nur so?)
Screenshots Ny. 23 5* (Er hat Z,ugn-{:{ auf

{
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Nr. 24 % metnen Account)
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BEWEISE SICHERN

Dokumentieren Sie komisches Verhalten oder bedrohliche
Nachrichten auf lhrem Gerdt, am besten als Screenshot.
Achten Sie dabei darauf, dass der Kontext mdglichst
mitdokumentiert wird und legen Sie Kopien davon an
sicheren Orten an.
Finden Sie
heraus, wie man
auf lhrem Gerat
Screenshots
anlegt, damit

Sie das schon
kénnen, wenn es
nétig wird.

Uhrzeit, Datum

Aktive App

Die Erfahru ng zeigt: Auch wenn Sie sich sicher
sind, dass etwas nicht mit rechten Dingen zugeht, ist
es dennoch eher unwahrscheinlich, dass Sie ,gehackt®
wurden, wie man sich das weitldufig - inspiriert durch Film
und Fernsehen - vorstellt. Nur in den seltensten Féallen
ist jemand von auBen in Ihr Geradt eingedrungen und hat
es manipuliert. Meist nutzen Angreifer.innen ganz andere
Wege - deshalb schauen wir erst mal genauer hin, wie

zuverldssig bestimmte Anzeichen sind.
B



WICHTIG:
Jede Situation ist unterschiedlich und bedarf individu-
eller MaBnahmen. Was im einen Moment hilft, kann es in
einer anderen Situation noch schlimmer machen. Holen
Sie sich daher unbedingt Unterstiitzung in einer Bera-
tungsstelle.

Suchen Sie im Netz nach einer guten Anlaufstelle, die
Sie dann womdoglich an lokale Beratungsstellen weiter
vermitteln kann. Zum Einstieg: hilfetelefon.de oder

hateaid.org




EiNn PAAR BEISPIELE AUS DER PRAXIS:

»Jemand weil3 Dinge, die er eigentlich nicht
wissen kann. Werde ich abgehort?“ Mit einer
Spy-App ist es tatsachlich moglich, ein Smartphone abzu-
horen. Mehr dazu finden Sie im Abschnitt zu Spy-Apps [ab
Seite 18], im Kapitel ,Werde ich abgehort?“ auf S. 11 und
»Der Mensch als Sicherheitsliicke* auf Seite 17.

.lch habe das alte Smartphone meines
Freundes Uibernommen.* vorsicht: Fast alle Smart-
phones sind mit einem Account verknipft [Google-
Account / Apple-ID), Gber den man umfassenden Zugriff
auf das Gerit hat. Andern Sie mindestens das Passwort,
oder legen Sie [noch besser] den Account ganz neu an.
[Siehe Seite 14/15]

»-Mein Handy macht komische Sachen. Bin
ich gehackt worden?* s gibt viele Griinde, weshalb
sich ein Smartphone seltsam verhélt. Abstiirze, komische
Benachrichtigungen oder Fehlverhalten kénnen von Spy-
Apps [siehe S. 18] ausgeldst werden. Es kann aber auch
ganz harmlose Erklarungen geben. Mehr dazu finden Sie
auf den Seiten 4/5, 10 und 14/15.



»~Jemand hat Zugriff auf Handyfotos, die ich
nie veroffentlicht habe.“ werden Ihre Fotos viel-
leicht in einer Cloud gesichert und jemand hat Zugriff

darauf? Andern Sie umgehend Ihre Passwérter und deakti-
vieren Sie die Synchronisierung am besten ganz. Auch ber
eine Spy-App kann man die Fotos eines Gerates anzeigen.
(Siehe Seite 18]

»-Mein Ex begegnet mir dauernd ,zufallig‘.“
Kennt er Sie gut? Hat er Freunde ausgehorcht oder ist
er lhnen gefolgt? Deaktivieren Sie sicherheitshalber so oft
wie mdglich GPS und W-Lan auf Ihren Geréaten.



TECcHNISCHE PROBLEME EINSCHATZEN

Leider sind die meisten Zeichen, an denen man Unregel-
maBigkeiten feststellt, nicht eindeutig und kénnten auch
andere Ursachen haben.

RELATIV EINFACH ZU ERKENNEN,
ABER KEIN EINDEUTIGES ZEICHEN:

P Akku geht plotzlich besonders schnell Leer.
P Es werden ungewdhnlich viele Daten iibertragen.
P Programme stiirzen ab.

P> Der Platz auf dem Datentrdger nimmt ab, obwohl nichts
neues installiert/gespeichert wurde.

P Der Bedroher hat Informationen, die er anders nicht
haben koénnte.

EINDEUTIGES ZEICHEN, ABER SCHWER
ZU ENTDECKEN (z.B. voN IT-FACHLEUTEN):

& ausfiihrbare Programme sind ldnger geworden
‘7\\ unbekannte Programme im Arbeitsspeicher

‘7\\ Der Hashwert [Priifsumme] einer Datenmenge
stimmt nicht mehr mit der Baseline (als sicher ange-
sehener Zustand] tiberein.



WERDE ICH ABGEHIIRT?

Sehr wahrscheinlich nicht. Denn es gibt viel effizi-
entere Wege, um viel mehr Uber Sie zu erfahren, als

das, was Sie in Gesprachen (ber sich preisgeben.
Soziale Medien, Einkdufe, Suchmaschinen
oder wie lange Sie auf einer Seite verweilen
- das alles wird automatisch von Algo-
rithmen erfasst. Durch normales Online-
Verhalten geben Sie viel liber sich preis.

Diese Algorithmen sind mittlerweile so gut,
dass wir den Eindruck kriegen, wir wirden
abgehort. Wir sind geneigt, das zu glauben,
denn ,Abhéren ist eine Form der Uberwa-
chung, die wir greifen kdnnen. Deshalb ziehen
wir sie eher in Betracht, als die véllig ungreif-
baren mathematischen Verfahren, die uns
taglich analysieren und in Schubladen stecken.

Vbllig auszuschlieBen ist es allerdings nicht, dass Sie
belauscht werden. Es gibt mittlerweile Spy-Apps, die das
konnen. [Mehr zu Spy-Apps ab Seite 18]



W Aas S5IE KONKRET FiIR
IHRE DIGITALE SICHERHEIT TUN KiNNEN

Wenn Sie lhre Gerdte sicherer machen wollen, ist das
immer eine gute Idee! Aber: IT-Sicherheit kann Kkeine
100%ige Sicherheit gewahrleisten.

Es geht also darum, abzuwéagen, wie viel Restrisiko Sie
bereit sind zu akzeptieren. Je geringer das Restrisiko sein
darf, desto aufwéndiger und unbequemer werden die dafir
erforderlichen MaBnahmen.

Aufwand/Investition

Individuelle Abwégung: So viel
Zeit/Geld/Nerven kann und méchte
ich investieren. Das verbleibende

Restrisiko nehme ich in Kauf.

Gerade die dauerhafte Aktivierung von
Standortdaten, GPS, W-Lan usw. ist oft
reine Bequemlichkeit. Die Bahn-App zum
Beispiel muss nicht wissen, an welchem
Bahnhof Sie stehen, Sie konnen den
richtigen Bahnhof auch schnell selbst
auswahlen. Schalten Sie Standortdaten
gleich wieder aus, wenn Sie sie nicht mehr

70 9




MEHR SICHERHEIT FiiR
IHRE GERATE uND ACCOUNTS

Digitale Angriffe kdnnen auf drei Wegen geschehen.

1. Gerat selbst wird angegriffen.

Fir einen Gerdteangriff muss man dieses Gerdt in der
Regel in der Hand haben [Fachleute nennen das physi-
schen Zugriff“].

2. Ein Account, z.B. lhr Mail-Konto, wird angegriffen.
ErfahrungsgemaB kommen Accountangriffe wesentlich
haufiger vor als Angriffe auf ein Ger&t. Deshalb ist es
wichtig, immer beide Angriffsformen abzuwehren [siehe
nachste Seite].

3. Der Angriff erfolgt auf sozialer Ebene

Fur Angriffe auf sozialer Ebene braucht man Kkeinen
direkten Zugriff auf Gerédte oder Accounts. Dazu gehdren
Verleumdung, Drohungen, unerwiinschte Kontaktauf-
nahmen, Erpressung, Beschimpfungen, aber auch Fake
Accounts, Identitatsmissbrauch oder Doxxing [Veroffent-
lichen von privaten Informationen]). Mehr dazu auf den
Seiten 17 und 24.

Die Frage .Ist es theoretisch moglich, dass...?*
muss in digitalen Zusammenhangen
praktisch immer mit .ja“ beantwortet werden.
Stellen Sie besser die Frage:

ISt es realistisch, dass...?*

13



GERATE UND ACCOUNTS SICHER MACHEN

Bevor es zu einem Angriff kommt

» Offnen Sie keine Links oder Anhénge aus unbekannter
Quielle.

» Bei Android-Handys gibt es eine Funktion ,Software
aus unbekannten Quellen installieren*. Lassen Sie das

D nur fir Ausnahmen zu, z.B. fir den F-Droid-Store.

» Schiitzen Sie Gerdte mit einem Sperrcode, sagen Sie
den Sperrcode nicht weiter und dndern Sie ihn regel-
maBig.

» Vorsicht beim Installieren von Programmen!

» Halten Sie Ihre Gerate aktuell. Priifen Sie regelmaBig,
ob es Updates gibt.

» Wahlen Sie sichere Passworter und teilen Sie sie mit
niemandem (siehe Seite 22].

» Verzichten Sie wenn moglich auf Accounts [man
kann z.B. Android-Handys mit Hilfe von F-Droid ohne
Google-Konto betreiben].

@ » Ubernehmen Sie keine Accounts von anderen, son-
dern richten Sie ausschlieBlich selbst ein.

2 Besonders sensible Accounts bendtigen am meisten
Schutz. Dazu gehoren: E-Mail-Accounts, alles was
Ihre Bankdaten enthéalt [Online-Banking, Shopping-
Accounts,] und Gerate-Accounts [(Google-Account,
Apple-ID].



Nochdem ich angegriffen wurde

»Setzen Sie das Gerdat auf Werkseinstellung [siehe
Seite 22] zuriick. [Vorher Daten sichern!]

» Ggf. Gerat austauschen

» Virenscanner-Apps und Google-Play-Protect kénnen
helfen, Schadsoftware zu entfernen.

»Beim
Andern meines Passworts habe ich
gerade noch entdeckt, dass er seine Mailadresse
bei ,,Zweitadresse“ eingetragen hatte. Er hatte sich also
ein neues Passwort schicken lassen kdnnen. Und
ich wéare ausgesperrt gewesen.*

» Passwortwechsel [Priifen Sie vorher, ob eine fremde
E-Mail-Adresse zur Passwortwiederherstellung
berechtigt ist, siehe Seite 22.]

» Loschen Sie lhren Account und legen Sie ihn neu an.

» Behalten Sie die Zugriffe im Auge [Viele Anbieter
nennen beim Login Datum und Uhrzeit des letzten
Logins. Notieren Sie sich Datum und Uhrzeit ihrer
Zugriffe und prifen Sie beim nadchsten Login, ob es
zwischenzeitlich einen Login gab, der nicht von lhnen
stammte.]

15






OeEr MENSCH ALS SICHERHEITSLIICKE

Haben Sie schon mal den Begriff ,Social Engineering“
gehort? So nennen IT-Sicherheitsleute eine Form des
Angriffs, die nicht auf die Technik als Schwachstelle zielt,
sondern auf den Menschen. Deshalb erkldren Ihnen Banken
immer wieder, dass kein Mitarbeiter jemals nach Ihrem
Passwort fragen wird: Weil Spitzbuben genau das tun.

Oie TRICKS SIND VIELFALTIG:
f\%berzeugungskraft (Rhetorik, Tduschung, Druck]

ﬁ\ﬂanipulation und Falschung [falsche E-Mails,
Vertrauensaufbaul)

ﬁ\bumpster Diving [Miill durchsuchen)

‘\f\/’rechniker—Trick [Defekt vortaduschen,
vorgeben Techniker zu sein)

‘\f\/’relefon-Trick (anrufen und Infos
z.B. Logindaten erfragen]

Hier ist die Grandma-
Insurance, ich brauche lhr
PaBwort, damit ich Sie
besser schiitzen kann...



apy-Apps
(SPiONAGE-PROGRAMME)

Die schlechte Nachricht ist: es gibt sie wirk-
lich. Programme fiirs Smartphone (und den PC], mit denen
sich quasi alles darauf kontrollieren l&dsst. Man kann alles
sehen, was damit passiert, und es sogar fernsteuern.
Solche Apps lassen sich auf dem Smartphone verstecken
und kosten auch nicht viel.

Die gute Nachricht ist: um so eine App zu
installieren, muss man das Zielgerat in den Handen halten.
Aus der Ferne kann man so etwas [bisher] noch nicht
installieren. Deshalb kommen Spy-Apps erheblich seltener
vor als die véllig berechtigte Angst vor ihnen.

Eine SpY-ApPP auf einem Gerat zu finden ist sehr
schwer. Ein Zeichen koénnte sein, wenn plotzlich der
Datenverbrauch enorm steigt oder der Akku sich schnell
entleert. Aber das ist nicht eindeutig: Es konnte auch
damit zu tun haben, dass der Akku alt wird und Kaputt
geht. Oder man hat eine andere App installiert, die viel
Strom oder Daten verbraucht.

Manche Spy-Apps werden von Virenscanner-Apps oder
von Google Play Protect entdeckt. Doch auch das hat seine
Nachteile. Denn nicht jede App, die sich ,Virenscanner*
nennt, ist auch tatsachlich ein Virenscanner. Und Google



Play Protect setzt voraus, dass man Google nutzen
mochte.

Auf einem iPhone kann man Keine Apps
verstecken. Eine Spy-App
kann sich aber auch hier
tarnen, indem sie sich einen
harmlosen Namen gibt, wie ,Wi-Fi*.




HauspuTtz GEGEN Spy-Apps

Bei aller Unsicherheit gibt es wenigstens eine gute Nach-
richt: Bisher ist keine Spy-App bekannt, die das Zuriick-
setzen auf Werkseinstellungen iiberlebt hat. Im Zwei-

felsfall ist das also immer Ihre letzte Option. Siehe Seite 22

Vorsorglich:

¢§( Deinstaollieren Sie olle Apps, die Sie
nicht brouchen.

Sichern Sie |hr Geridt mit einem
Sperrcode.

{5( Aktivieren Sie Google Ploy Protect
(wenn Sie Google nutzen).

5( Instaollieren Sie eine Virenscanner-
App von einer renommierten Firma.

20






IT-SICHERHEIT LEICHT GEMACHT

PASSWORTSICHERHEIT:
Sichere Passworter sollten lang/komplex
sein, nirgendwo doppelt verwendet und mit
niemandem geteilt werden. Namen oder
Geburtstage von Haustieren oder den
Liebsten sind verboten. Die kénnen viel
§ zu leicht erraten werden.

g Am besten wahlen Sie vier Worter und trennen

diese mit einem Sonderzeichen. Links sehen Sie

z.B. Hund.Teekanne.rot.Kopfstand - das ist
sicherer und leichter als XzZ7Qm9?HnqrVY*

UpDATES:

Halten Sie ihre Systeme auf Stand. Viele Gerate sind nur
deshalb angreifbar, weil sie nicht aktualisiert wurden.
Deshalb ist es wichtig, immer zeitnah alle Updates zu
machen.

W ERKSEINSTELLUNGEN:

Wenn Sie das Geradt auf Werkseinstellungen zuriicksetzen,
werden alle nachtraglich hinzugekommenen Programme
und Daten geldscht. Also auch Schadsoftware. Leider
missen Sie danach alles neu Kkonfigurieren und instal-
lieren. Lassen Sie dies nicht Uber Backups oder Cloud-
Dienste erledigen, da Sie sonst womdglich das wieder
herstellen, was sie loswerden wollten.
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SICHERHEIT AM GOMPUTER

TaiLs:
Ein vollwertiges Betriebs-
system auf einem USB-
Stick mit jeder Menge
Sicherheitsvorkehrungen.
Stecken Sie den USB-Stick
an lhren Computer an und
starten Sie in eine sichere
Umgebung. Selbst dann,
wenn lhr Computer von

EowarD SNOWDEN

Schadsoftware befallen ist.
EMPFIEHLT TAILS.

Achtung: Tails loscht alle Ihre Anderungen beim
Neustart. Wie Sie lhre Dateien schiitzen, erfahren Sie unter

tails.boum.org

VERACRYPT:

Verschlisseln Sie Daten und Kommunikation. Statt vieler
verschiedener Verschlisselungsmethoden reicht es, wenn
sie nur die eine lernen: Veracrypt funktioniert fur fast alle
Situationen und ist recht einfach zu bedienen. Es erzeugt
verschlisselte Container, die Sie auf Festplatten, USB-
Sticks, Cloudspeichern und sogar in E-Mail-Anhangen
ablegen kdnnen.

23



W as 1uN BEl HAss IM NETZ?

Wer sich offentlich duBert, gerdt leider hdufig auch ins
Blickfeld von Hatern [Hassern) und Trollen. Diese verfiigen
meist (ber mehrere Accounts, mit denen sie den Eindruck
vermitteln, sehr viele zu sein, obwohl immer die gleiche
Person dahinter steckt. Trolle und Hater verabreden sich
oft, um einzelne Menschen mit einer ganzen Welle an
Hasskommentaren zu Uberrollen. Sollten Sie Ziel eines
solchen ,.Shitstorms* werden, ist es ganz wichtig, Ruhe zu
bewahren und den Hass so wenig wie mdglich an sich ran
zu lassen.

Holen Sie sich Unterstlitzung: pie Menschen,
die ihnen wohlgesonnen sind, sind in der schweigenden

Mehrheit. Teilen Sie ihnen mit, dass Sie
gerade Zuspruch und Unterstit-
zung brauchen. Dann werden sie
sich melden und ihnen deutlich
machen, dass nicht alle gegen
Sie sind.



Springen Sie anderen bei: wird eine Person
angegriffen, will man sich oft lieber raushalten. Dabei tut
es so gut, wenn man auf einen fiesen Kommentar nicht
selbst antworten muss, sondern jemand anderes zu Hilfe
kommt. Entlasten Sie andere, wenn Sie gerade die Kraft
dazu haben.

Abschalten: am liebsten wiirde man jede Nachricht
Uber sich lesen, die im Internet gepostet wird - besonders
die schlechten. Das ist sehr verstandlich. Aber gonnen Sie
sich Pausen davon. Legen Sie die Gerdte bewusst beiseite,
treffen Sie liebe Menschen und gehen Sie in den Wald oder
in die Sauna.

Anzeigen, melden, blocken etc.: Handelt es
sich um eine Beleidigung oder Drohung? Dann bringen Sie
sie konsequent zur Anzeige und melden Sie (iber die Melde-
funktion der sozialen Medien. Es ist auch véllig legitim,
Accounts zu blocken oder zu muten [stummzuschalten].
Sie missen sich das nicht antun. Falls in IThrem Namen
Waren bestellt werden, nehmen Sie die Ware mdoglichst
nicht an und erstatten Sie Anzeige - das ist eine Straftat!

Hass offentlich thematisieren: wenn sie
offentlich darlber sprechen, dass Sie angegriffen werden,
konnen Sie Solidaritat erfahren. Aber Vorsicht! Das kann
auch den Hass weiter anregen.

25



Tipps FUR OISKUSSIONEN:

:@: Auf so manche Nachricht mdchte man nicht antwor-

E

ten, da sie eine leidige Diskussion auslost. Man mochte
sie aber auch nicht unbeantwortet stehen lassen. Die
Ldsung: Antworten Sie mit einem Link auf einen Text,
der auf diese Frage antwortet. Ist das Gegenlber
bereit, die Zeit zum Lesen zu investieren, lohnt sich
die Diskussion. Wenn nicht, ist es lhre Lebenszeit nicht
wert.

»Nichts zu

verbergen? Lies doch mal hier: https://
digitalcourage.de/nichts-zu-verbergen®

~

N

Jede Antwort kostet Sie etwas Lebenszeit. Sie allein
entscheiden, wem sie ein Stiick davon schenken. Las-

sen Sie sich nicht unter Druck setzen.

!

»lch habe kein
Interesse, diese Diskussion fortzufiihren.

Tschiiss.

’

N

Manchmal ist Kklar, dass man das Gegeniber nicht
erreichen kann. Dennoch kann sich eine Antwort loh-
nen. Denn auch andere lesen mit und die sind vielleicht

erreichbar. Sie schreiben dann nur ,.fiir die Galerie“.
»lch
bin anderer

Meinung, weil...*

2B



)

%~ Setzen Sie Grenzen. Lassen Sie sich nur auf eine Diskus-
sion ein, wenn das Gegentiber respektvoll bleibt. Und
bleiben Sie selbst freundlich. Wer wiitend wird, macht
sich - in den Augen der Hater - noch angreifbarer. Wer
freundlich bleibt, erntet Respekt und Anerkennung.

’

,Lassen Sie uns doch
bitte sachlich bleiben.
Ich denke...”

,®:

Verwenden Sie madglichst nur Ich-Aussagen und ver-
meiden Sie [auch indirekte] Vorwiirfe. Erfahren Sie
mehr Uber ,Gewaltfreie Kommunikation“ [GfK].

,Das kommt bei mir
gerade sehr unhoflich an.“




HYPERVIGILANZ

ennen Sie das? Jemand behauptet, dass es keine lila
|-<.Autos gibt, und erst dann féllt Thnen auf, wie viele lila
Autos es doch gibt. Etwas dhnliches passiert, wenn wir
digital angegriffen werden. Dann achten wir ganz beson-
ders auf jede Merkwiirdigkeit, die unser Gerat macht, und
vermuten hinter jeder davon einen Angriff.

M achen Sie sich keine Sorgen. Es handelt sich nicht um
Paranoia, sondern um eine sehr gewdhnliche Reak-
tion: Hypervigilanz, zu Deutsch Uberaufmerksamkeit.

roblematisch wird es erst, wenn Sie nicht mehr bereit
psind, in Betracht zu ziehen, dass es auch eine harm-
lose Erklarung geben konnte. Oder wenn Sie fest von
Zusammenhangen ausgehen, die Sie gar nicht tberpriifen
konnten. AuBerdem werden hypervigilante Personen z.B.
von der Polizei oft nicht ernst genommen. Das ist das
Perfide an digitalen Angriffen: Man bringt die Leute dazu,
sich selbst zu schadigen.

m besten hilft ein offener Umgang damit. Gestehen
ASie sich ein, wenn ein Verdacht nur ein Verdacht
ist. Machen Sie sich bewusst, wenn Sie Zusammenhange
nur vermuten und Kennzeichnen Sie das in ihrer Sprache
anderen gegenliber. Nehmen Sie den Verdacht trotzdem
Ernst. In der Ruhe liegt die Kraft.
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PsYCHOHYBIENE

enn Sie digitaler Gewalt ausgesetzt sind, sollten Sie

damit nicht alleine bleiben. Machen Sie sich bewusst:
Da mochte Sie jemand verletzen. Psychosoziale Beratung
hilft Ihnen, diesen Versuch abzuschmettern.

Auch beim Beheben der Probleme sollten Sie gut auf
lhre Psychohygiene aufpassen. Wenn jeden Tag 5 Fake-
Accounts auftauchen oder Drohungen eingehen, neigen
wir dazu, dauernd danach zu suchen. Dann hat der Tag nur
noch ein einziges Thema. Unser Tipp: Gibt es vielleicht eine
Freundin, die das fir Sie tbernehmen kann?

Denken Sie immer daran: s geht hier um Sie
und nicht um die Person, die Sie bedroht. Ihr Bedroher
will Sie kontrollieren - und das schafft er, wenn Sie lhr
Leben nach dem Angriff ausrichten. Lassen Sie sich das
nicht gefallen! Nur Sie bestimmen, woflr Sie lhre Lebens-
zeit einsetzen. Goénnen Sie sich Auszeiten.
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Oie AuTtoRIN

Leena Simon ist graduierte Netz-
philosophin [M.A.) und IT-Beraterin
und beschéftigt sich mit digitaler
Mindigkeit und Technikpaterna-
lismus. Sie arbeitet u.a. flir das
Anti-Stalking-Projekt in Berlin und
flr Digitalcourage e.V.

lhr Ziel: Menschen befédhigen, Verantwortung dber ihre
digitale Kommunikation zu tGbernehmen.

Ihr Angebot: Vortrdge, Seminare, Fortbildungen [(u.a.
fir Frauenhauser, Bildungseinrichtungen und Beratungs-
stellen] und redaktionelle Beitrage

Kontakt: info@muendigkeit.digital
muendigkeit.digital - anti-stalking-projekt.de

Weitere kurz&miindig-Broschiiren von und mit

Jessica Wawrzyniak und Leena Simon
MigiTtaLte Bioung _
10 Leitlinien, um Schule frei und D I G ITAL E

SR i MUNDIGKEIT

Eigenverantwortlich im
21. Jahrhundert
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Leena Simon:




digitalcourage

Digitalcourage e.V. engagiert sich seit 1987 fir Grund-
rechte, Datenschutz und eine lebenswerte Welt im
digitalen Zeitalter. Wir sind technikaffin, doch wir wehren
uns dagegen, dass unsere Demokratie ,verdatet und
verkauft* wird. Seit 2000 verleihen wir die BigBrother-
Awards. Digitalcourage ist gemeinnitzig, finanziert sich
durch Spenden und lebt von viel freiwilliger Arbeit.

Mehr zu unserer Arbeit finden Sie auf

digitalcourage.de
und

bigbrotherawards.de
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¥ETicTaLe GEWALT

Woran erkenne ich, ob meine Gerdte gehackt wurden?
Was kann ich tun, um Angreifer vor der Tiir zu lassen?

Wie gehe ich mit Hatespeech um? Wie hole ich mir meine

Gerédte, meine digitale Freiheit und mein Leben zurlick?
Diese Broschiire gibt kurz und knapp die Antworten,
die alle brauchen, die es mit Stalking und
digitaler Gewalt zu tun haben.

N IHR LEBEN
NI

Digitalcourage e.V.
MarktstraBBe 18 | 33602 Bielefeld
mail@digitalcourage.de | digitalcourage.de
T: +49 521 1639 1639



