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Hallo ihr Lieben%

Ich bin Jessi und schreibe fur euch den Blog #Kids #digital
#genial. Auf der Internetseite www.kidsdigitalgenial.de erklare ich
euch, wie ihr eure personlichen Daten und Privatsphare - zum
Beispiel beim Surfen im Internet — schiitzen konnt. Dort findet

ihr die wichtigsten Neuigkeiten, einen App-Check und ein grof3es
Lexikon mit Gber 150 Begriffen.

Egal ob bei Instagram, YouTube, Snapchat, WhatsApp, Facebook,
Twitter, Ask.fm, Musical.ly, Spotify, Netflix,... Ich bin Gberall
unterwegs, um nach Tipps und Tricks fur euch zu suchen. Ob ihr
die Tipps zur sicheren Mediennutzung und Datenschutz am Ende
umsetzen wollt, das konnt ihr selbst entscheiden!

Das Lexikon ist das Kernsttick des Blogs, deshalb habe ich es als

kleines Heft fiir euch abdrucken lassen. Wer von euch kann denn
mit wenigen Worten erklaren, was ,Medien® tiberhaupt sind? Und
wie lautet die Einzahl von ,Medien*? Blattert euch durch bis zum

Buchstaben ,M" und schaut es nach!

Ich gebe euch zunachst eine kleine Starthilfe, was ,Datenschutz’
eigentlich genau bedeutet und dann kénnt ihr euch quer durch
das Lexikon lesen - von A bis Z oder angefangen bei eurem
Lieblingsbuchstaben.

Und wenn ihr das alles schon wisst, dann gebt das Heft einfach
an Freunde weiter. Und auch an eure Eltern! Denn ich bin sicher,

dass die auch noch einiges lernen kénnen!
Viel Spaf!
Eure Jessi
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DATENSCHUTZ

WIESO, WESHALB, WARUM?

1. Was siNp PRIVATE DATEN?

»Daten sind in erster Linie Informatio-
nen, egal woruber. Private Daten hinge-
gen sind Informationen, die deine Person
betreffen, also Informationen wie zum
Beispiel dein Name, deine Grof3e, dein
Gewicht oder dein Geburtsdatum. Wer

diese Daten hat, kann dich damit erken-
nen. Diese Daten nennt man ,personen-
bezogene Daten®. Aber auch Informatio-
nen Uber deine Interessen, deine politi-
sche Meinung und deine Gedanken sind
private Informationen.

2. Wieso sinp pEINE DATEN PRrivaTsacue?

Daten sind Informationen und jeder
Mensch hat das Recht, selbst zu bestim-
men, was mit den Informationen Uber
die eigene Person (personenbezogene
Daten) passiert. Das steht so im Gesetz.
Unter den Begriff Datenschutz fallen
viele verschiedene Formen:
¢ Schutz der informationellen Selbstbe-
stimmung: Du darfst selbst bestim-
men, wer Informationen (ber dich
erhalt und welche Informationen das
sind. In den ersten Jahren Ubernehmen
das zwar deine Eltern fur dich, aber

sobald du deine Entscheidung begriin-
den kannst, zahlst du in der Hinsicht
als einwilligungs- und entscheidungs-
fahig - egal wie alt du bist.

* Schutz vor Datenmissbrauch: Das
heilt, dass deine Daten nicht anders
genutzt werden dirfen als von dir
gewlinscht und nur von denen, denen
du das erlaubt hast.

* Schutz des Personlichkeitsrechts bei
der Datenverarbeitung: Deine Person-
lichkeit darf durch die Nutzung von
Daten/Information nicht beeintrdch-
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tigt werden. Es ist zum Beispiel nicht
erlaubt, dass deine Ehre durch Beleidi-
gungen beeintrachtigt wird, dein Name
durch Fake-Profile ,beschmutzt* wird
oder unerlaubt Fotos von dir verbrei-
tet werden (>Recht am eigenen Bild).
* Schutz der »Privatsphare: Es ist dein
Recht, dass nicht jeder immer wis-
sen muss, was du tust oder denkst.
Genauso ist es dein Recht, deine Mei-
nung frei zu aulern, ohne dass du
Angst davor haben musst, fur deine
Meinung bestraft zu werden. Auf3er-

3. WEr saMMELT DEINE DATEN?

Gerade beim Surfen im Internet gibst
du fur gewdhnlich sehr viele Daten von
dir preis, deshalb musst du auch dort
sehr genau aufpassen, welche Daten
du angibst und was mit deinen Daten
passiert. Dass Kriminelle, zum Beispiel
padophile Straftater (»>Padophilie) oder
»Hacker, und auch »Drittanbieter an
deinen Daten interessiert sind, erklart
sich von selbst. Aber es liegt in deiner
Verantwortung, welche Daten du Uber-
haupt zur Verfligung stellst. Oft merkst
du gar nicht, wo du uberall Spuren hin-
terlasst, weil dein Computer oder dein
Smartphone das einfach tun, ohne dich
zu fragen. In dieser Broschure erfahrst

dem ist es dein Recht, dich frei bewe-
gen und handeln zu kénnen, chne dass
andere deine Taten verfolgen oder
beobachten.
Privatsphare und Datenschutz sind wich-
tig! Man muss gar nicht erklaren, wieso
der Schutz von Daten wichtig ist, sondern
Privatsphare ist eine Selbstverstandlich-
keit. Es fragt auch niemand nach, wieso
es wichtig ist, die Natur zu schiitzen...so
sollte es mit dem Schutz privater Daten
auch sein.

du viele Moglichkeiten, wie du das ver-

hindern kannst.

Hier entstehen Datenspuren:

* Im Internet: »Soziale Netzwerke,
»Betriebssysteme, »Suchmaschinen,
»Cookies, Online-Shops,  »Smart-
phones/Tablets, »Apps, >Clouds,
»Streaming-Dienste, ...

* Mit Hilfe von Lesegeraten und Funk:
Kundenkarten, Kreditkarten, Video-
uberwachung, Navigationsgerdte,
Flugdaten, ...

* »Internet der Dinge: Smart Home,
Fitnessarmbander, »Smarte Autos,
gechippte Kleidung, Fernse-
her, vernetztes Spielzeug...
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4. Na uno? IcH HABE DOCH NICHTS ZU VERBERGEN!

Der Schutz deiner Daten ist ein
Menschenrecht!

In der Vergangenheit haben immer wie-
der viele Menschen flr die Rechte der
Menschen in der Bevolkerung gekampft,
und der Schutz deiner Privatsphdre
gehort dazu. Durch die Verbreitung dei-
ner personlichen Daten gibst du dieses
Recht freiwillig auf! Im Bus oder in der
StraBenbahn magst du es schlieRlich
auch nicht, wenn dir Fremde zu nahe
kommen, aber das tun sie genauso,
wenn sie auf verschiedenen technischen
Wegen private Informationen Uber dich
sammeln.

Andere entscheiden, ob du etwas zu

verbergen hast!

Du weil3t nicht, ob du etwas zu verber-

gen hast, denn jede noch so harmlose

Information Uber dich kdnnte gegen dich

verwendet werden, um dir zu schaden.

Beispiele:

e Du veroffentlichst vielleicht ein Foto
von dir, das du sehr schon findest, aber
andere finden dieses nicht so schon
und machen sich lustig dartber.

¢ Oder wenn du zum Beispiel deine
homosexuelle Orientierung preisgibst,
wozu du stehst und was flr dich kein
Geheimnis ist, kann es trotzdem sein,
dass andere damit nicht klar kommen
und du zu einer Zielscheibe flir Beleidi-
gungen oder Schlimmeres wirst.

» AuBerdem konnen Informationen tUber
dich, wie zum Beispiel Hobbys, politi-
sche Ansichten, sexuelle Orientierung
oder Menschen, mit denen du zu tun
hast, an einem Tag harmlos sein und
am nachsten nicht mehr.

Man hat nicht immer bdse Absichten!
Ein Klick ist schnell gemacht, eine
Nachricht schnell verschickt, ein »Link
schnell geteilt oder geliked. Du kannst
dich bestimmt nicht mehr daran erin-
nern, was du in den letzten Tagen ganz
genau geliked, kommentiert oder ver-
schickt hast und weifst auch nicht, was
du damit vielleicht ausgelést haben
kénntest. Du hast dich jedenfalls an Pro-
zessen beteiligt, bei denen auch andere
Menschen beteiligt waren, und kannst
dir nicht sicher sein, welche Wirkung
und welchen Einfluss dein Handeln hat.

Deine Daten bleiben trotz Privatsphare-
Einstellungen nicht privat!

Viele Informationen wirdest du nur mit
der Familie und Freunden teilen. Deine
Kanale in Sozialen Netzwerken wie zum
Beispiel bei Instagram, Facebook und so
weiter, stellst du deshalb schlauerweise
so ein, dass nur Freunde deine Inhalte
sehen konnen. Aber die Anbieter dieser
Seiten sehen deine Daten auch, weil alle
deine Daten auf deren »Servern gespei-
chert werden!
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Du hast keinen Uberblick

tiber die Verbreitung deiner Daten!

Du weil3t nicht genau, an wen deine per-
sonlichen Daten weitergegeben werden,
aber es ist dein Recht, dass du selbst
dariiber bestimmen darfst, wer wel-
che Informationen lber dich bekommt.
Oft werden deine Daten an sogenannte
»Drittanbieter weiter gegeben und das
steht auch in den »AGB der Dienste, die
du nutzt. Aber du weil3t nicht, an welche
Drittanbieter genau und was diese dann
mit deinen Daten machen.

Die Polizei wertet private Daten aus!
Strafverfolgungsbehérden, wie zum Bei-
spiel die Polizei, kdnnen bei verschiede-
nen Anbietern Einsicht in deine Daten
verlangen und dies tun sie auch, selbst
wenn du dich nicht strafbar gemacht
hast. Es gibt deshalb keine harmlosen
Informationen, denn auch die Tatsache,
dass du dir ein Eis in einem bestimmten
Laden gekauft hast, kdnnte dazu fiihren,
dass du in den Kreis der Verdachtigen
rickst, wenn in der Nahe dieses Ladens
ein Verbrechen stattgefunden hat. Das
gilt auch fir die Auswertung von Uber-
wachungskameras, die an vielen 6ffent-
lichen Orten hangen.

Unternehmen verdienen Geld

mit deinen Daten!

Private Daten sind flir Unternehmen
Gold wert. Gerade, wenn du kostenlose

Dienste nutzt, wie zum Beispiel Soziale
Netzwerke, dann sind diese meistens
nicht wirklich kostenfrei, sondern du
bezahlst mit den Daten, die du hinter-
lasst. Dir kommt es also nur so vor, als
waren die Dienste kostenfrei, dabei hat
sich das Bezahlsystem nur geandert.

Deine Personlichkeit wird analysiert!
Du machst dich manipulierbar! Wenn du
angibst, was dir gefallt (Beitrage, Filme,
Produkte, ...), kann ganz einfach eine
Personlichkeitsanalyse von dir erstellt
werden. Dadurch bekommst du zum
Beispiel Werbung angezeigt, die genau
auf deine Interessen zugeschnitten ist
(>personalisierte Werbung). Vielleicht
freust du dich dartber, aber eigentlich
wurdest du in dem Moment nur manipu-
liert, um mehr Geld auszugeben.

Die Entwicklung deiner Personlichkeit
wird manipuliert!

Wenn du zum Beispiel immer die Wer-
bung angezeigt bekommst,

die dir auf jeden Fall gefallt,

wie sollst du denn dann

etwas Neues kennenler-

nen? Womoglich kaufst

du die angezeigten Pro-

dukte und das bestatigt

wieder dein Interesse

daran. Ein bestimm-

tes Bild Uber dich

wird immer fester
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gestrickt und beeinflusst deine Entwick-
lung. Du wirst sozusagen gezwungen,
dich so zu verhalten, wie man es von dir
gewohnt ist.

Die Analyse deiner Person

kann gegen dich verwendet werden!

Ein Beispiel: Anhand deines Surf- und
Kaufverhaltens kann eingeschatzt wer-
den, wie viel Geld du hast. Und auch
andere Informationen, zum Beispiel
welches Gerat du zum Surfen nutzt,
kann etwas Uber deine finanzielle Lage
aussagen, denn Apple-Gerdte sind zum
Beispiel meistens teurer als alle ande-
ren Marken. So kann es beispielsweise
passieren, dass dir fur ein und dasselbe
Produkt (zum Beispiel firr eine Reise) ein
teurerer Preis angezeigt wird, wenn du
mit einem Apple-Gerat surfst. Denn es
wird davon ausgegangen, dass du mehr
Geld hast. Anderes Beispiel: Vielleicht

recherchierst du Uber eine bestimmte
Krankheit oder vertraust jemanden an,
dass du selber krank bist. Wenn deine
Krankenversicherung an diese Informa-
tion kommt, kann es sein, dass deine
Eltern hohere Versicherungsbeitrage fur
dich zahlen mussen. Also: Du hast ganz
viel zu verbergen!

Deine Daten konnen Kriminellen

in die Hande fallen!

Wenn du beispielsweise irgendwo offent-
lich schreibst, dass du jetzt im Urlaub
bist oder dich mit deinem Standort am
Urlaubsort verlinkst, dann teilst du auch
vielen Fremden mit, dass bei dir gerade
niemand Zuhause ist, und lockst somit
womoglich Einbrecher an. Aber auch
andere Kriminelle, wie Hacker, sind an
deinen Daten interessiert, weil sie diese
weiterverkaufen konnen. Denn wie schon
gesagt: Private Daten sind viel Geld wert.

5. WELcHE DATEN SOLLTEST DU BESONDERS SCHUTZEN?

Du solltest grundsatzlich so wenige
Daten wie moglich von dir preisgeben,
aber es gibt ein paar Informationen, die

dir, gerade als Kind oder Jugendliche.r,

wirklich  gefahrlich werden kénnten,

wenn sie an Fremde gelangen:

¢ Vor- und Nachname

* Vollstandiges Geburtsdatum

* Namen von deinen Eltern und Freun-
den (zum Beispiel Freundeslisten)

¢ Handynummer

¢ Adresse

¢ E-Mail-Adresse

* Fotos/Videos von dir und Freunden

* Name deiner Schule

* Standorte, wo du dich aufhaltst

* Kontodaten

KIDS ““DIGITAL ~GENIAL

ABONNEMENT

Ein ,Abonnement’ (Kurzform: ,Abo") ist

in der Regel ein Kaufvertrag. In diesem

Kaufvertrag wird festgelegt, dass man

eine bestimmte Leistung Uber einen

bestimmten (langeren) Zeitraum in

Anspruch nimmt und daflr bezahlt.

Abos konnen in ganz verschiedenen

Bereichen abgeschlossen werden, zum

Beispiel

¢ bei Zeitungen, die man fur ein Jahr
abonniert, also fiir ein Jahr nach Hause
geschickt bekommt und sie deshalb
nicht jedes Mal im Kiosk kaufen muss,

* bei Fahrkarten, die dann zum Beispiel
flr den ganzen Monat gelten, sodass
du nicht immer Einzeltickets fUr den
Bus kaufen musst,

e bei »Apps und Programmen, zum
Beispiel bei Spielen, die automatische
»Updates bekommen,

e bei »Streaming-Diensten, wie zum
Beispiel bei ,Spotify* (Musik) oder ,Net-

flix" (Serien und Filme), sodass man
nicht fur einzelne Lieder oder Serien
bezahlt, sondern einen festgelegten
Betrag fir eine bestimmte Zeit.

Wichtig: Ein Abo muss in jedem Fall
wieder gekiindigt werden, wenn man es
nicht mehr haben maochte, sonst lauft
es weiter und man muss auch weiter-
hin bezahlen. Deshalb konntest du hin
und wieder mal auf eine sogenannte
,Abofalle" stol3en, zum Beispiel wenn du
den Dienst eigentlich gar nicht fur lan-
gere Zeit in Anspruch nehmen wolltest
oder keine Mdglichkeit findest das Abo
zu kiindigen. Daher musst du dir immer
ganz genau das Kleingedruckte, zum
Beispiel die »Allgemeinen Geschaftsbe-
dingungen (AGB) durchlesen, wenn du
etwas im Internet kaufst. Sonst hast du
vielleicht ein Abo abgeschlossen, ohne
es zu merken.

Bei YouTube hat das Wort ,abonnieren®
eine etwas andere Bedeutung. Dort

< o)
AUFGABE: Setz dich mal mit deinen Eltern zusammen und macht eine Liste

mit allen Abonnements der Familienmitglieder. Orientiert euch dabei an den
oben genannten Beispielen und schaut euch gemeinsam die AGB einiger Ver-
trage an. lhr kénnt auch eine Liste erstellen, in die ihr das jeweilige Kindi-
gungsdatum eintragt, damit ihr dieses nicht verpasst. Ihr musst auch nicht das
Kiindigungsdatum abwarten, sondern kénnt auch jetzt schon etwas kiindigen.
was vielleicht erst im nachsten Jahr auslauft, zum Beispiel einen Handyver-
trag. Vielleicht sind manche Abos auch ganzlich Uberflissig?

n
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kannst du einen ,Channel® (deutsch:
,Kanal®) abonnieren und somit signa-
lisieren, dass du informiert werden
willst, wenn neue Videos hochgeladen
werden. Du madchtest dem Geschehen
also folgen. ,Folgen* heilst auf Englisch

Account

LAccount” ist das englische Wort flr
Benutzerkonto. Wenn du im Internet bei
etwas mitmachen maochtest, zum Bei-
spiel bei einem Chat in einem »Sozialen
Netzwerk, einem »Forum oder bei einem
Spiel, dann musst du dich meistens mit
deiner E-Mail-Adresse anmelden/regis-
trieren, dir einen »Nickname (Benut-
zernamen) (berlegen und ein Passwort
festlegen. Somit legst du dir ein eigenes
Benutzerkonto an, welches auch nur du
selbst benutzen solltest.

Oft wird auch angeboten, dich mit
Google/Facebook/Twitter/Amazon/
Github anzumelden, statt einen neuen
Account anzulegen. Dabei fliel2en deine
Daten aber eben auch an das Unterneh-
men, Uber das du dich an-
meldest, deshalb solltest
du meistens besser einen

5 Ein Passwort—‘l.\/\anager
hilft dir, den Uberblick
zu behalten. Das ist eine
»Software, die alle deine
Passworter verschlisselt
speichern kann und du brauchst dir nur
diesen Schlussel zu merken.

Wichtig: Verrate niemandem dein Pass-
wort, auch nicht deinen besten Freund.-
innen, denn wer das Passwort kennt,

Jfo follow", deshalb wird diese Funk-
tion bei ,Instagram® auch so genannt.
Dort heiRen Abonnenten dann ,Fol-
lower". Von der Funktion her unter-
scheiden sich die Begriffe jedoch nicht.

kann viel Unsinn mit deinem Account

anstellen:

* In Sozialen Netzwerken: Die Person
konnte peinliche Fotos hochladen,
schone Fotos L6schen, Menschen
anschreiben, mit denen du gar nicht
schreiben mochtest, Lugen ver-
breiten oder andere beleidigende
Inhalte schreiben. Es kann sogar
dazu kommen, dass jemand deinen
Account nutzt, um dich zu mobben
(»Cybermobbing).

* In Spielen: Wenn sich eine andere Per-
son bei einem Spiel mit deinem Benut-
zernamen anmeldet, konnte diese zum
Beispiel deine Spielstande lOschen,
manipulieren oder zahlungspflichtige
Funktionen nutzen, die du dann bezah-
len musst (>In-App-Kéaufe).

* In Foren: In einem Forum kénnte die
Person unter deinem Namen sehr
peinliche Fragen stellen und so tun, als
warst du das gewesen.

‘ m ‘

AUFGABE: Erstelle eine Liste mit allen
Accounts, die du angelegt hast. Soziale
Netzwerke, Spiele, Foren, Mailadressen,
Schulcomputer, Apps und so weiter.
Wo bist du Uberall mit einem Benut-
zernamen angemeldet? Von welchen
Accounts kannst du dich trennen?

KIDS ““DIGITAL ~GENIAL

ApminisTrATOR.IN (ADMIN)

Das Wort ,Administration” bedeutet Ver-
waltung. Ein Administrator oder eine Ad-
ministratorin (Kurzform: ,Admin*) kiim-
mert sich somit um die Verwaltung, also
entweder um ,Papierkram* (zum Beispiel
an einer Rezeption) oder um die techni-
sche Verwaltung eines Unternehmens/
einer Firma. Sie kennen sich also gut mit
der »Software und »Hardware aus, die
in einem Unternehmen verwendet wer-
den, und kimmern sich darum, dass die
>|T einwandfrei lauft.

Auf »Webseiten, in »Sozialen Netz-
werken oder in »Foren sind Admins

ALGORITHMUS

Ein Algorithmus ist ein Bauplan, der
ein Problem losen soll. Die einzelnen
Schritte der Vorgehensweise mussen
klar und unwidersprichlich definiert
sein, zum Beispiel ,Flhre den Schritt nur
durch, wenn die Bedingung A erflillt ist.
Flhre den Schritt so lange durch, bis
Bedingung B erfullt ist.

Schwer zu verstehen? Dann stell dir
vor, du darfst nach dem Essen erst spie-
len gehen, wenn deine Hande sauber
sind (siehe Grafik).

Nicht nur Menschen kénnen eine Auf-
gabe oder ein Problem losen, sondern
auch Computer. Diese kdnnen viel kom-
plexere Probleme mit ganz vielen Bedin-
gungen losen. Daher werden Algorith-
men eingesetzt um groflRe Datenmengen
zu verarbeiten und zu analysieren.

Ein Algorithmus, den du ganz be-
stimmt kennst, ist der »EdgeRank bei
Facebook und Instagram.

zum Beispiel dafur verantwortlich, dass
die Kommunikation untereinander rei-
bungslos funktioniert. Sie haben damit
mehr Rechte als andere Nutzer.innen
und konnen beispielsweise Kommentare
l6schen. Auch in WhatsApp-Gruppen
gibt es immer einen Admin, der/die Mit-
glieder in der Gruppe verwalten kann. Oft
kann nur der/die Admin Dinge wie Grup-
pennamen und Gruppenbild andern. In
manchen >Foren teilen sich die Admins
die Arbeit mit den Moderatoren. Diese
haben weniger technische Mittel zur Ver-
fugung.

die Hande

sauber?

Hande waschen

mit Bedingung
Ist noch Seife da?

Seife auffillen

Q
CA\UFGABE: Schnapp dir Zettel und Stift

und denk dir selbst einen kleinen Algo-
rithmus aus! Vielleicht macht es dir so
viel Spaf3, dass du irgendwann mal pro-
fessionelles Programmieren lernst und
tolle >Apps entwickelst.
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ALLceMEINE GEScnirTsBEDINGUNGEN (AGB)

Die ,Allgemeinen Geschdftsbedingun-
gen" (Kurz: AGB) sind das, was viele
haufig als ,Kleingedrucktes" bezeichnen.
Darin ist festgelegt, welche Regeln du
beachten musst (deshalb auch manch-
mal ,Nutzungshestimmungen* genannt)
und welche vertraglichen Bedingungen
du eingehst, wenn du ein Produkt kaufst
oder nutzt. Du musst im Internet hau-
fig bestatigen, dass du die AGB gelesen
hast, um weiter zu kommen.

Wichtig: Du solltest dir immer durchle-
sen, was in den AGB steht, denn mit dei-
nem ,Okay“ stimmst du allen Punkten,

die darin stehen, zu. Somit kann sich der
Verkdufer oder Anbieter rechtlich absi-
chern und wenn etwas passiert, bist du
verantwortlich, weil du zugestimmt hast.
Es sind meist lange und komplizierte
Texte, aber es ist wichtig, dass du zumin-
dest Uberfliegst, ob dir Zahlen (Preise)
auffallen, nachschaust, was mit deinen
Daten passiert (»Datenschutz) und wel-
che Verpflichtungen du eingehst. Hau-
fig verstecken sich auch »Newsletter-
Bestellungen, Gewinnspiel-Teilnahmen
oder Abofallen (>Abonnement) in den
AGB.

M\

AUFGABE: Suche deine Lieblings-App im AppStore, allerdings nicht auf deinem
Handy, sondern auf dem Computer/Laptop, und drucke dir die Nutzungsbedingun-
gen auf Papier aus. Nimm einen Textmarker und markiere alle Stellen, die du nicht
verstehst. Anschlieend kannst du deine Eltern fragen oder im Internet nach den

unbekannten Begriffen suchen.

Anproip

LAndroid" ist ein »Betriebssystem flr
mobile (tragbare) Endgerdte, wie Smart-
phones, Tablets und teilweise auch Net-
books.

Wichtig: Android wird zwar auf den
meisten mobilen Geraten, vor allem auf
Smartphones, verwendet, ist aber leider
ein sehr unsicheres Betriebssystem, dass
sehr viele Daten sammelt. Ausserdem
konnen sich leicht »Viren oder andere
»Schadsoftware unbemerkt installieren
und es kann leicht gehackt (>Hacker)
werden. Auflerdem arbeiten Google
und Android zusammen, wodurch viele

»Daten von dir gesammelt werden, die
alle zusammen ausgewertet werden
(»Datenschutz).

A

AUFGABE: Suche im Internet mal nach
,freien Betriebssystemen* (>0Open Sour-
ce), die nicht mit Google zusammen ar-
beiten, wie zum Beispiel ,Replicant* oder
,Lineage0S". Am besten machst du das
zusammen mit deinen Eltern, da die Tex-
te und Anleitungen manchmal schwer
zu verstehen sind. Wenn du grof3en Wert
auf den Schutz deiner Daten legst, soll-
test du jedenfalls auf Android verzichten.

KIDS ““DIGITAL ~GENIAL

ANONYMITAT

LAnonym" hei8t, dass du nicht identi-
fiziert werden kannst, also nicht klar
erkannt und zugeordnet werden kann,
wer du bist.

Im Internet, zum Beispiel in »Sozialen
Netzwerken, kannst du oft nach aufZen
anonym bleiben, indem du dir einen
»Nickname zulegst und somit nicht dei-
nen echten Namen (Klarnamen) verratst.
Dann weif3 niemand, wer da schreibt.
+Anonym nach auRen" ist an dieser Stelle
ganz wichtig, denn wie du schon im ein-
leitenden Kapitel tber »Datenschutz le-
sen konntest, hinterldsst du beim Surfen
viele Datenspuren, die zum Beispiel auf
den »Servern der App-Betreiber landen.
Deine Klassenkameraden.innen wissen
dann vielleicht nicht, dass du hinter dem
Namen ,Mickymaus" steckst. Die Polizei
zum Beispiel kann dich aber trotzdem
finden, weil deine Computeradresse
(»IP-Adresse) gespeichert wird oder dei-
ne Kontodaten, wenn du als ,Mickymaus®
etwas bezahlst. Verschiedene Sicher-
heitseinstellungen am Smartphone, Tab-
let oder Computer sorgen dafir, dass du
noch anonymer bleiben kannst.

ArrP-BERECHTIGUNGEN

Fast jede »App benotigt gewisse Freiga-
ben auf deinem Smartphone oder Tab-
let, fUr die deine Zustimmung notig ist.
So ist es beispielsweise klar, dass eine
Fotobearbeitungs-App auf deine Kamera
zugreifen mochte. Und WhatsApp will
zum Beispiel Zugriff auf dein Telefon-
buch, um Kontakte abzugleichen, Zugriff
auf deine »GPS-Daten, wenn du deinen
Standort versenden mochtest, Zugriff

Anonym zu bleiben ist sehr wichtig, denn
dadurch kannst du deine >Privatsphare
schiitzen!

Wichtig: Die Anonymitdt im Netz kann
aber auch ausgenutzt werden, um dir zu
schaden. Wenn du mit jemandem chat-
test, kannst du dir nie sicher sein, mit
wem du es zu tun hast. Besonders pro-
blematisch ist es, wenn sich viel altere
Personen als gleichaltrige ausgeben und
versuchen, dein Vertrauen zu gewinnen
(>Cybergrooming). Aber auch kriminelle
»Hacker profitieren von der Anonymitat
im Internet, weil sie somit nur schwer
entlarvt werden kénnen.

auf die Kamera, wenn du Fotos auf-
nehmen mochtest und Zugriff auf dein
Mikrofon, wenn du eine Sprachnachricht
verschicken machtest.

Doch einige Apps mochten auf Funkti-
onen zugreifen, die gar nicht notwendig
sind. WhatsApp mochte beispielsweise
wissen, welche anderen Apps du paral-
lel noch nutzt. Und einige Musikerken-
nungs-Dienste wollen Zugriff auf deine

KIDS ““DIGITAL “~GENIAL
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GPS-Daten, obwohl lediglich der Zugriff
auf dein Mikrofon notig ware. Auch viele
Spiele-Apps verlangen mehr Berechti-
gungen als notig.

Deshalb solltest du bei jeder App vor-
her genau prufen, welche Berechtigun-
gen du mit der Installation der App er-
teilst. Diese werden dir angezeigt, wenn
du die App aus dem Play Store oder
App Store herunterladen mochtest. Du
kannst auch nachtraglich in den Einstel-
lungen deines Smartphones nachschau-
en, welche App-Berechtigungen verlangt
werden.

Bei »Android:
1. Wahle ,Einstellungen®
2.Klicke auf ,Allgemein” oder ,Optionen*

AppLikaTion (ArpP)

3.Wahle ,Apps‘ oder ,Anwendungs-
manager"
4.Scroll runter bis ,App-Berechtigungen’
Ab der Android-Version 6.0 kannst du
auch einzelne Berechtigungen ausschal-
ten. Wenn du mit den Berechtigungen
nicht einverstanden bist, solltest du die
App richtig loschen.
1. Klicke auf ,Cache leeren® (>>Cache)
2.Dann auf ,Daten loschen®
3.Und als letztes auf ,Deinstallieren®
Wenn du in der App einen »Account
angelegt hast, zum Beispiel bei Whats-
App oder Instagram, dann musst du die-
sen vorher auch ldschen. Sonst loschst
du nur das Programm auf deinem Gerat,
aber nicht dein Benutzerprofil.

JApplikation*  (Kurz:  ,App*)  kommt
vom englischen ,application software’
(>Software). Das sind Programme oder
Anwendungen, zum Beispiel fur

» Wetter, * Uhrzeit, * Fotobearbeitung,

e Lexikon, * Radio, * Spiele, * ...

Wichtig: Bei der Installation von Apps
solltest du immer auf die >App-
Berechtigungen achten. Diese zeigen
an, auf welche Funktionen die App auf
deinem Gerat zugreifen kann. AuRerdem
solltest du Apps nur aus einem vertrau-
enswurdigen Store (bei »Android, zum
Beispiel ,F-Droid") fur freie »Software,
bzw. App Store (bei i0S/Apple) herun-
terladen. Schau dir am besten auch die
Bewertungen von anderen Nutzer.innen
an, bevor du eine App herunterladst. Es
kann dir zum Beispiel auch im Android
Play Store passieren, dass du eine App
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installierst, die »Viren enthalt. Das liegt
daran, dass alle App-Entwickler ihre
Apps dort hochladen dirfen und nicht
alle immer auf »Schadsoftware Uber-
pruft werden kdnnen.

TIPP: Es gibt, wie bei jedem Produkt,
das man kauft, auch bei kostenpflichti-
gen Apps, ein Riickgaberecht (Stand: Mai
2018). Dazu wahlst du im Play Store/
App Store:

Menl > Konto > Bestellverlauf > App
auswahlen > Erstattung.

 Fehlerhafte Dateien oder Apps kdnnen

AuGMENTED REALTITY

,Augmented Reality" (AR) bedeutet
.erweiterte Realitat" (nicht zu verwech-
seln mit »virtueller Realitat) und meint
die Erweiterung der menschlichen Sinne
mit Computertechnik. Die finf menschli-

jederzeit zurtickgegeben werden.

* Spiele oder In-App-Kdufe: Erstattung

des Geldes innerhalb von 48 Stunden

nach Kauf méglich. Nach Ablauf der

48 Stunden muss der App-Entwickler

kontaktiert werden.

Filme und Serien: Erstattung innerhalb

von 14 Tagen nach Kauf, sofern sie

nicht abgespielt wurden.

* Musik: Erstattung innerhalb von 7
Tagen nach Kauf, sofern sie nicht
abgespielt wurden.

» e-Books: Erstattung innerhalb von 7
Tagen nach Kauf.

chen Sinne sind Horen, Riechen, Schme-
cken, Sehen und Tasten. Die meisten
AR-Anwendungen beziehen sich auf den
Seh-Sinn. Das Spiel ,Pokémon GO* fir
Smartphones ist zum Beispiel so eine
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Anwendung: Die Spieler.innen schauen
bei eingeschalteter ~Kamerafunktion
durch ihr Telefon in ihre Umgebung und
sehen das, was wirklich da ist, also die
Realitat, aber es tauchen vor der Kamera
Tiere oder Figuren auf, die nicht wirklich
vor der Kamera sind. Fir Menschen mit
Behinderung, vor allem fir blinde Men-
schen, kdnnen verschiedene AR-Anwen-
dungen sehr hilfreich sein, zum Beispiel
wenn ihnen eine Kamera einen Busfahr-
plan vorliest oder erklart, wie ihre Umge-
bung aussieht. Der Seh-Sinn wird dabei
durch den Hor-Sinn erweitert.

Ein ganz bekanntes und umstritte-
nes Beispiel flr eine Erweiterung des
Seh-Sinns ist das »Wearable ,Google
Glass', Ubersetzt die ,Google-Brille". Das
Unternehmen ,Google" arbeitet seit eini-
gen Jahren an einer Brille, die eine ein-
gebaute Kamera und ein Mikrophon hat
und mit dem Internet verbunden ist. Im
Grunde genommen ist sie ein kleiner
Computer auf der Nase. Sie lasst sich
durch Augenbewegungen, Kopfbewe-
gungen und Sprachbefehle steuern und
sieht aus wie eine Mischung aus einer
normalen Brille, einem Haarreifen und
einem Headset, das man verwendet,

um freihandig zu telefonieren. Die Brille
kann den Menschen, die sie tragen, ver-
schiedene Informationen vor den Augen
anzeigen, zum Beispiel Informationen zu
Bauwerken, die Online-Profile von Perso-
nen oder Navigationshinweise, um einen
Weg zu finden. Datenschitzer.innen ha-
ben das Gerat sehr schnell als gefahrlich
eingestuft, da die Brille vor allem heim-
liche Videoaufnahmen ganz leicht mog-
lich macht oder unbemerkt Gesprache
aufzeichnen kann. AuRerdem kann das
Unternehmen, das ohnehin schon sehr
viele »Daten von Menschen sammelt,
mit der Brille noch viel besser Daten
Uber die Person sammeln, die die Brille
tragt (Bewegungsprofile, Interessen und
so weiter).

L D) >
AUFGABE: Stell dir mal vor, du unter-

haltst dich mit einer Person, die so eine
Datenbrille tragt. Wie geht es dir dabei?
Was konnte die Brille tber dich anzei-
gen? Was ware, wenn die Brille die ganze
Zeit filmen wiirde? Oder wenn dein
Gegenuber vielleicht gerade gar nicht
zuhort und ein Video anschaut? Schreibe
deine Gedanken dazu auf.
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Backvur

Ein ,Backup® ist eine Sicherungskopie,
zum Beispiel von Dateien und Program-
men. Wenn du deine »Daten lokal auf
einem Gerat speicherst, also nur auf
dem Gerat und nirgendwo anders, dann
gehen diese Daten natirlich verloren,
wenn das Gerat mal kaputt ist. Eine
Sicherungskopie, zum Beispiel auf einer
CD, einem USB-Stick, einer externen
Festplatte (lber USB angeschlossene

BENUTZERKONTO ,Benutzerkonto®
Wort flr »Account.

BETRIEBSSYSTEM

Ein ,Betriebssystem® sorgt daflr, dass
dein Gerat Uberhaupt arbeitet, denn das
Betriebssystem ist quasi der Uberset-
zer zwischen der Grafik-Karte im Gerat
(damit Bilder und Texte angezeigt wer-
den konnen), der Sound-Karte im Gerét
(damit Tone abgespielt werden kon-
nen), der Festplatte (auf der »Daten
gespeichert werden) und jeder anderen
»Hardware, die in deinem Smartphone
oder Computer verbaut ist.

Die bekanntesten Betriebssysteme fur

Speicherplatte) oder in einer »Cloud,
sorgt daflr, dass deine Daten zusdtz-
lich an einer anderen Stelle gespeichert
werden. Doch bei Backups in einer Cloud,
also der Sicherung von Dateien im Inter-
net, solltest du vorsichtig sein. Es sollte
eine Cloud sein, in der deine Daten gut
geschutzt sind, sowohl vor Aufienste-
henden (mit Passwort) als auch vor den
Anbietern der Cloud.

oder ,Benutzerprofil® ist das deutsche

Mobilgerate sind derzeit:

« >Android (bei den meisten Geraten,
zum Beispiel bei den Marken ,HTC',
,LG", ,Samsung", ..

« i0S (bei Gerdten der Marke ,Apple®)

» Windows Phone (meistens bei Geréten
der Marke ,Microsoft’, doch die Ent-
wicklung wurde 2017 eingestellt).

Fur Computer und Laptops gibt es noch
diverse andere Betriebssysteme, doch
zum Schutz deiner personlichen Daten
solltest du keines der ,grofRen Firmen®
nutzen (zum Beispiel kein ,Windows"),
sondern stattdessen beispielsweise das
freie Betriebssystem »,Linux" verwen-
den (>Open Source).

FGABE: Wie man Linux installiert, kannst du zum Beispiel bei so genannten

.Crypto-Partys" oder ,Linux-Intsall-Partys" lernen. Das sind Veranstaltungen, bei
denen Expert.innen anderen Leuten dabei helfen ihre Gerate datenschutzfreund-
lich einzustellen - in lockerer Atmosphdre, deshalb ,Party". Meistens kannst du
deine Gerate (Smartphone, Laptop und so weiter) einfach mitbringen. Bei Crypto-
Partys kannst du zum Beispiel auch lernen wie E-Mail-Verschlisselung funktioniert.
Recherchier doch mal, ob in deiner Nahe Crypto-Partys angeboten werden.
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Big Data ist ein Sammelbegriff flr eine
sehr groRe Menge an Daten. Der Begriff
wird haufig eingesetzt, um alle »Daten
der Menschen zu bezeichnen, die pro-
duziert, »>digital gesammelt, analysiert
und verwertet werden. Die Datenmen-
gen sind dabei so grol3, dass sie nur von

Computerprogrammen mit speziellen

»Algorithmen ausgewertet werden kon-

nen, denn Menschen schaffen das in die-

sem Ausmal? nicht.

Ein kleiner Uberblick, welche Daten wo

von dir gesammelt werden:

 Zuhause (durch angeblich »,smarte"
Haushaltsgerate, die an das Internet
angebunden sind, zum Beispiel Smart
TV, Licht- und Heizungssteuerung
durch das Smartphone, sowie inter-
netfahiges Spielzeug, ...).

e Durch Gerate, die du bei dir tragst
(Smartphone, Fitnessarmbander,
Smart Watch und andere »Wearables).

e In »Sozialen Netzwerken (Pro-
fileintrage, Chatverlaufe, Fotos,
»>Metadaten, ...).

» Durch  Uberwachungskameras im
offentlichen Raum (StraRenbahnen,
Bahnhofe, Parks, Schulen, Super-
markte, ...).

¢ Durch die Nutzung von Chipkarten wie
Kreditkarten und Kundenkarten (von
Bekleidungsladen, Supermarkten, Dro-

BLoG

Ein ,Blog" (auch ,Weblog") ist eine Art
Online-Tagebuch oder Journal (wie ein
Magazin oder Notizbuch). #Kids #digi-
tal #genial (www.kidsdigitalgenial.de) ist
zum Beispiel auch ein Blog, da auf der

AUFGABE: Mach dir mal einen Tag lang,
vom Aufstehen bis zum Schlafengehen,
bewusst, welche Daten von dir gesam-
melt werden und schreibe diese auf.
Oder du kannst alle Kameras, an denen
du vorbei kommst, und alle Gerate,
die zum Beispiel dein Busticket ausle-
sen, fotografieren. Danach solltest du
dir Uberlegen, was du tun kannst, um
deine Daten zu schutzen.

gerien oder PayBack). Auch im Perso-
nalausweis oder in Kleidung befinden
sich sogenannte »RFID-Chips, die per
Funk ausgelesen werden konnen.

* Und natirlich bei allen Online-Aktivi-
taten (beim Surfen, Online-Shopping,
Musik héren, Banking und so weiter).

Ein kleines Gedankenexperiment zur
Verknupfung dieser verschiedenen
Datenquellen findest du im Beitrag
»Internet der Dinge.

Startseite immer wieder News (Neuigkei-
ten) dazukommen, dhnlich wie bei einer
Online-Zeitung. Die Leute, die einen Blog
betreiben, nennt man ,Blogger”.
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BLuETOOTH

,Bluetooth" ist ein Funkstandard, der
es ermoglicht, >Daten zwischen Gera-
ten auszutauschen. Friher durften die
Gerate nur maximal 100 Meter vonein-
ander entfernt sein, denn weiter reichte
das Signal nicht. Oft wird diese Verbin-
dung fur kabellose Kopfhorer, Laut-
sprecher oder fUr Freisprechanlagen in
Autos genutzt.

Wichtig: Wenn die Bluetooth-Funktion
eingeschaltet ist, bietest du anderen
Geraten in einem gewissen Radius
die Moglichkeit zum Datenaustausch.

Einen ,Browser" (oder auch ,Webbrow-
ser*) ben6tigst du, um Internetseiten des
>World Wide Web (WWW) aufrufen zu
konnen. Dort sind Funktionen enthalten
wie zum Beispiel ,vor®, ,zurtick’, ,Lesezei-
chen anlegen®, ,Suche" und viele weitere

Funktionen, die du bendtigst, um auf

einer »Webseite surfen zu kdnnen.

Die bekanntesten Browser sind derzeit

* Google Chrome

¢ Apple Safari

* Mozilla Firefox

* und Internet Explorer.

Doch diese speichern oft viele »Daten

uber dein Surfverhalten. Du solltest in

deinem Browser unbedingt einige Ein-
stellungen zum Schutz deiner Daten

(>Datenschutz) und >Privatsphare vor-

nehmen:

1. Stell ein, dass keine Chronik angelegt
wird, denn diese speichert alle Suchbe-
griffe, die du eingibst, und Seiten, auf
denen du gesurft hast.

Dadurch gibst du auch kriminellen
»Hackern die Mdglichkeit, auf dein
Gerat zuzugreifen. Du kannst allerdings
in den Einstellungen auf deinem Gerat
auch einstellen, dass fur

andere nicht sichtbar ist,

wenn deine Bluetooth-

Verbindung aktiv ist.

TIPP: Bluetooth braucht
Strom. Wenn du die Blue-
tooth-Verbindung  aus-
schaltest, dann sparst du
auch Akku-Kapazitat.

2.Deaktiviere die »Cookies, denn sie
speichern ebenfalls Informationen
uber dein Surfverhalten.

3.Installiere ein »Plug-in, das Werbung
blockiert, am besten ,uBlock Origin®.

4.Speicher deine Passworter nicht im
Browser, denn sonst konnen womog-
lich andere von deinem Gerat auf
deine »Accounts zugreifen. Auch fur
kriminelle »Hacker ist es deutlich ein-
facher, an deine Passworter zu kom-
men, wenn sie gespeichert sind.

5.Installiere das Plug-in ,NoScript’, um
»Tracking zu vermeiden.

6.Wenn du ganz sicher gehen willst,
dass du beim Surfen anonym bleibst
(»Anonymitat), solltest du keinen der
genannten Browser nutzen, sondern
den ,Tor-Browser". Ansonsten bietet
der ,Firefox" in Bezug auf Datenschutz-
einstellungen die beste Variante.

Browser-Einstellungen am Smartphone

oder Tablet (Firefox):
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1. Offne  deinen  Browser [
(Internet”) und klicke auf e
die Meni-Taste (meist links &g
unter dem Display).

2. Klicke auf ,Einstellungen®.

3.AnschlieBend auf ,Daten-
schutz und Sicherheit®,

4. Setze ein Hakchen bei ,Sicherheits-
warnungen anzeigen".

5.Entferne das Hakchen bei ,Cookies
akzeptieren®.

CAcHE

Der ,Cache” ist ein Speicher, in dem ver-
schiedene »Daten zwischengelagert
werden. So ist es beispielsweise moglich,
dass eine aufgerufene Internetseite beim
zweiten Aufruf nicht mehr so lange zum
Laden braucht wie beim ersten Aufruf.
Auch wenn dies natlrlich auf den
ersten Blick ein Vorteil fur dich ist,

CLICKBAITING

Clickbaiting bedeutet ,Klickkoder" (,bait*
= Koder). Damit ist ein Verkaufs- und
Verbreitungs-Trick gemeint, um mog-
lichst viele Klicks flr Fotos, Artikel und
andere »>Links im »Web zu bekommen
und somit eine »virale Verbreitung zu
erzielen. Dazu werden meistens Uber-
schriften gewahlt, die besonders neugie-
rig machen sollen, wie zum Beispiel ,Das
musst du unbedingt lesen!" oder ,Was
dieser Frau passiert ist, ist unglaublich!”.
Meistens sind die Inhalte dahinter langst
nicht so interessant, wie die Uberschrift
glauben lasst. Aber du wirst damit auf
Seiten geleitet, die sehr viel »Online-
Werbung enthalten, oder auf Gewinn-

6.Formulardaten solltest du

ebenfalls nicht speichern

(zum Beispiel wenn du Felder

ausfillen musst mit deinem

Namen, Alter, Adresse und so

weiter).

7. Entferne das Hakchen bei ,Standort-
zugriff aktivieren®, (»Standortdaten)
damit keine »GPS-0rtung moglich ist.

8.Entferne das Hakchen bei ,Passworter
merken".

werden hier trotzdem sensible Da-
ten gespeichert, die du im Hinblick auf
»Datenschutz und »Privatsphare re-
gelmaRig loschen solltest. Den Cache
kannst du in den Einstellungen deines
»Browsers oder in den Einstellungen
deiner »App l6schen.

spielseiten, oder Seiten, auf denen
»Newsletter abonniert werden sollen.
Manchmal verbergen sich Schock-
Videos hinter den Links, die keinen ande-
ren Sinn haben, als Angst zu verbreiten,
so wie bei gruseligen »Kettenbriefen. Ein
weiterer Trick des Clickbaitings sind bunt
leuchtende oder blinkende Uberschrif-
ten und Pfeile, die dazu verleiten sollen,
einen Link anzuklicken. Diese Masche
begegnet dir ganz besonders auf Face-
book und in anderen »>Sozialen Netzwer-
ken, da dort viele Menschen unterwegs
sind, die diese Links weiterverbreiten
oder ,teilen’, wie es in vielen Sozialen
Netzwerken genannt wird.
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Wichtig: Seriose,

also ernst zu nehmende und pro-
fessionelle Journalistinnen und Redak-
teurinnen haben Clickbaiting bislang
oft als unprofessionell eingestuft. Sie
schreiben zwar auch interessante Uber-
schriften, damit die Texte gelesen wer-
den, aber sie bringen meistens schon in
der Uberschrift Informationen unter, die

CLIENT

Ein ,Client" (Deutsch: ,Kunde") ist eine
»Software, also ein Computerpro-
gramm, die mit einem »Server kom-
muniziert und somit Daten Ubertragt.

CLoup

Eine ,Cloud* (Deutsch: ,Wolke") ist ein
Speicherplatz im Internet. Wenn du zum
Beispiel Fotos, Videos oder Musik auf
deinem Gerat speicherst, dann ist dein
lokaler Speicherplatz, also der Speicher-
platz auf deinem Gerat, irgendwann voll.
Wenn du deine »Daten in einer Cloud
speicherst (dafir brauchst Du einen
Internet-Zugang), dann sind diese nicht
auf deinem Gerat gespeichert, sondern
auch von anderen Geraten abrufbar. Das
Gute ist, dass du deine Daten dann von
jedem Gerat mit Internetzugang abrufen

klar erkennen lassen, um was es in dem
Artikel gehen soll. Andererseits begeg-
net man auch in professionellen Medien
immer haufiger solchen ,geheimnisvol-
len* Uberschriften, was keine gute Ent-
wicklung ist.

Ein Client speichert also selbst keine
Daten, sondern ermaoglicht den Zugriff
zu einem Server, auf dem Daten gespei-
chert werden.

kannst, egal wo du gerade bist. Meistens
legst du dir dazu einen »Account an und
kannst dich dann von Uberall einloggen
(>Login) und auf deine gespeicherten
Daten zugreifen.

Wichtig: Naturlich schweben deine Daten
nicht wirklich in einer Wolke in der Luft
herum, sondern werden auf riesigen
»Servern irgendwo anders in der Welt
abgespeichert. Diese Cloud-Server sind
bei verbrecherischen »Hackern beson-
ders beliebt, weil sie dort viele Daten
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abgreifen kénnen, wenn es ihnen gelingt,
in das System einzudringen. Das Pass-
wort, das du fur deinen Account bei
einem Cloud-Dienst nutzt, sollte deshalb

CoMMUNITY

,Community" ist das englische Wort flr
,Gemeinschaft’. Das Wort begegnet dir
wahrscheinlich oft in »Sozialen Netz-
werken und Foren (»>Forum), denn dort
kommen viele verschiedene Personen
aus der ganzen Welt zusammen, die eine
Gemeinschaft bilden.

moglichst sicher sein. Auferdem sind
deine Daten ab dem Moment, wo du sie in
der Cloud speicherst, nicht mehr wirklich
privat, denn zumindest die Menschen, die
an diesen Servern arbeiten, kénnen deine
gespeicherten Daten abrufen. Gerade bei
Fotos kann es ein unangenehmes Gefuhl
sein, zu wissen, dass auch andere diese
sehen konnen.

Zwei der bekanntesten Clouds sind
,Dropbox" und ,Google Docs", doch hier
gibt es einige Licken im »Datenschutz,
deshalb solltest du lieber eine andere
Cloud nutzen. Sicherer ist es jedoch fir
dich, wenn du ganz auf Cloud-Dienste
verzichtest. Statt dessen kannst du deine
Daten zum Beispiel mit der App ,Sync-
Thing" verschlisselt auf einem Compu-
ter speichern, der bei dir Zuhause oder
bei dir bekannten Leuten steht.

M\

AUFGABE: Auch in der Schule werden
oft Clouds genutzt, um Blicher, Texte,
Hausaufgaben, Fotos und so weiter
auszutauschen. Versuch doch mal
deine Klassenkamerad.innen von einer
sicheren und verschlisselten Cloud-
Variante zu Uberzeugen. Wenn ihr alle
an einem Strang zieht, konnt ihr euch
gemeinsam flr den Schutz eurer Daten
stark machen!
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CookIE

,Cookies® (Deutsch: ,Kekse") speichern
Daten Uber dein Surfverhalten. Sie hel-
fen, dich zu identifizieren, also klar zuzu-
ordnen, dass du es bist, der/die gerade
auf der Webseite surft. Mit »Anonymitat,
»Privatsphare oder »Datenschutz hat
das also nicht viel zu tun.

Wenn Du das Speichern von Cookies

CoPYRIGHT

,Copyright" ist das englische und ame-
rikanische Wort flr »,Urheberrecht"
Es gibt ein eigenes Zeichen daflir, nam-
lich den Buchstaben ,C" in einem Kreis,
der darauf hindeutet, dass das Recht an
einem Bild oder Text jemandem gehort
und nicht ohne Erlaubnis kopiert werden
darf.

nicht ausgeschaltet hast (was du am
besten tun solltest), dann solltest du sie
regelmaRig in den Einstellungen deines
»Browsers loschen. Den Firefox kann
man zum Beispiel so einstellen, dass er
beim Beenden alle Cookies loscht.

Fur musikalische Werke wird ein ,P" in
einem Kreis verwendet, welches fiir ,Pho-
nogram* also ,Ton" steht. In Deutschland
haben diese Zeichen aber keine Bedeu-
tung, da es ausfihrliche Urheberrechts-
gesetze gibt, die eingehalten werden
mussen, egal ob das Werk mit diesem
Symbol gekennzeichnet ist oder nicht.

D)

AUFGABE: Das Zeichen kann ganz einfach lber die Computertastatur eingefiigt
werden. Wenn du das »Betriebssystem ,Windows* auf dem Computer installiert
hast, dann musst du die Taste ,Alt" gedriickt halten und zusatzlich auf dem Ziffern-
block der Tastatur die Tasten 0, 1, 6 und 9 (hintereinander) driicken. Danach kannst
du die ,Alt"-Taste wieder loslassen. Im Textverarbeitungsprogramm ,Microsoft
Word" funktioniert die Tastenkombination [Alt Gr] + [C). Wenn du ,i0S", also ,Apple’,
nutzt, dann musst du (Alt] + (G)* driicken. Bei »,Linux" ist es meistens (Alt Gr) +
(Shift) (das ist die GroRschreib-Taste) + (C). Probier es aus!

CreaTive CoMMoONS @

,Creative Commons" (Deutsch: ,kreati-
ves Volk") ist eine gemeinnlitzige Orga-
nisation, die sich um Kinstler.innen wie
Fotograf.innen, Musiker.innen und Autor.
innen kimmert. Diese stellen ihre Fotos,
Musik und Texte frei fir alle Menschen
zur Verfligung, ohne Geld daftr zu ver-

langen. Sie kdnnen dabei die Bedingun-
gen selbst festlegen, indem sie folgende
Fragen beantworten: Soll mein Name bei
dem Werk verdffentlicht werden? Darf
das Werk verandert werden? Darf das
Werk zum Geldverdienen oder fur Wer-
bung verwendet werden? Und wie soll
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das Werk weiter gegeben werden? Es

gibt daftir verschiedene Creative-Com-

mons-Lizenzen:

» CC BY (by heiR’t ,von*) - Verbreitung
und Veranderung des Werks erlaubt,
auch wenn damit Geld verdient wird
oder Werbung gemacht wird, aber der
Name des Urhebers muss genannt
werden.

» CCBY-SA (sa steht fiir ,share alike" und
hei3t ,Teilen zu gleichen Bedingun-
gen") - die Verbreitung und Verande-
rung des Werks ist erlaubt, auch wenn
damit Geld verdient wird oder Wer-
bung gemacht wird, aber der Name
des Urhebers muss genannt werden.
Wenn das Werk verandert und verbrei-
tet wurde, muss wieder die CC BY-SA-
Lizenz vergeben werden.

« CC BY-ND (nd steht fiir ,no derivates"
und bedeutet ,keine Veranderung") -
die Verbreitung des Werks ist erlaubt,
auch wenn damit Geld verdient wird
oder Werbung gemacht wird, aber der
Name des Urhebers muss genannt
werden und man darf das Werk nicht
verandern.

» CC BY-NC (nc steht fiir ,non commer-
cial' und bedeutet ,nicht-kommerziell")
- die Verbreitung und Veranderung
des Werks ist erlaubt, aber nicht, wenn
damit Geld verdient oder Werbung
gemacht wird. Der Name des Urhebers
muss genannt werden.)

« CC BY-NC-SA (die Verbreitung und
Veranderung des Werks ist erlaubt,
aber nicht, wenn damit Geld verdient
wird oder Werbung gemacht wird. Der
Name des Urhebers muss genannt
werden. Wenn das Werk verandert und
verbreitet wurde, muss wieder die CC

BY-NC-SA-Lizenz vergeben werden.)
 CC BY-NC-ND (Verbreitung des Werks
erlaubt, aber nicht wenn damit Geld
verdient wird oder Werbung gemacht
wird. Der Name des Urhebers muss
genannt werden und es ist keine Ver-
anderung des Werks erlaubt.)

« CCO = Public Domain (Es ist nicht notig
eine Quelle oder einen Namen anzu-
geben, denn die Urheber treten ihr
»Urheberrecht ab. Sie schenken es teil-
weise bewusst, teilweise unwissentlich
der offentlichen Gemeinschaft. Das
Werk gehort somit nicht mehr ihnen
und sie kdnnen nicht bestimmen, was
damit passiert. Auch die Angabe dieser
Lizenz ist rechtlich nicht nétig)

* Public Domain Mark (Damit markiert
man Werke, die sich schon in der ,Pub-
lic Domain* befinden, also gemeinfrei
sind.)

Die letzten beiden Lizenzen (CCO und

Public Domain Mark), fallen nicht mehr

so ganz in den Bereich der CC-Lizenzen,

da sie komplett auf Namensnennungen
verzichten.

KIDS ““DIGITAL ~GENIAL

CYBERGROOMING

,Cybergrooming” bezeichnet die erste
Stufe der Anmache im Internet (,groo-
ming"= anbahnen, vorbereiten) mit dem
Ziel, eine Straftat zu begehen, wie zum
Beispiel sexuellen Missbrauch oder um
(kinder)pornographisches Material zu
bekommen. Meist erfolgt diese Anma-
che durch Schmeicheleien im Chat und
das langsame Aufbauen einer Vertrau-
ensbasis von Personen, die sich ein fal-
sches Profil angelegt haben, also sich
als jemand anderes ausgeben (falscher
Name, falsches Alter, falsche Fotos.,...).
Oft handelt es sich dabei um »Padophile.
Als nachstes verlangt die Person hdufig
Fotos, Videochats oder ein personliches
Treffen. Trau dich, das Gesprach zu been-
den, wenn dir etwas komisch vorkommt.

AUFGABE: Sprich mit deinen Freundinnen und Freunden oder deinen Geschwist

darlber, ob sie so etwas schon einmal erlebt haben. Oft muss nur einer den Anfang
machen, damit man sich traut, dartiber zu reden. lhr solltet euch gemeinsam star-
ken und vielleicht tberlegen, ob ihr erwachsene Personen um Hilfe bittet. Cyber-

grooming ist eine Straftat, kein Spaf3!

CYBERMOBBING

,Cybermobbing” bezeichnet die Schi-
kane und Ausgrenzung von Personen
Uber technische Gerate, vor allem tber
das Internet (zum Beispiel in »>Sozialen
Netzwerken). Die Angriffe finden Uber
E-Mail oder SMS, durch lastige Anrufe,
in Chats, »Foren, »Blogs und auf Foto-
oder Videoplattformen statt. Cyberm-
obbing hat verschiedene Erscheinungs-
formen, dazu gehdren zum Beispiel
Beleidigung/Beschimpfung,  (sexuelle)
Belastigung, sozialer Ausschluss oder
»Stalking.

Oft werden unerlaubt unvorteilhafte

oder peinliche Fotos oder Videos ver-

breitet, womit das »Recht am eigenen

Bild verletzt wird.

Cybermobbing unterscheidet sich von
,normalem* Mobbing durch verschiedene
Kriterien:

* Ausgrenzung: Durch die Maoglichkeit,
sich in Sozialen Netzwerken und Chats
zu Gruppen zusammen zu schlielen,
ist es auch viel einfacher maoglich,
jemanden mit wenigen Klicks aus einer
Gruppe auszuschlielzen.

r):
ern
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¢ Schnelle Verbreitung von Fotos/
Videos/Nachrichten: Mit nur wenigen
Klicks konnen zum Beispiel peinliche
Fotos, an viele andere verschickt wer-
den. Die Verbreitung ist oft kaum zu
stoppen.

e Anonymes, grofes Publikum: Es ist
nicht zu Uberblicken, wer bereits an
dem Mobbing beteiligt ist oder wer
gewisse Inhalte bereits gesehen/gele-
sen hat.

¢ Es hort nicht auf: Auch wenn die tech-
nischen Gerdte ausgeschaltet werden,
lauft das Mobbing trotzdem weiter.
Wird zum Beispiel das Smartphone
ausgeschaltet, so werden die Nach-
richten zugestellt, sobald das Gerat
wieder eingeschaltet wird. Und die
Verbreitung von Beleidigungen und
Fotos lauft im Hintergrund trotzdem
weiter. Cybermobbing findet also 24
Stunden, 7 Tage die Woche statt.

Die Grunde flir Cybermobbing sind

sehr vielfaltig und oft total banal. Oft

reicht es aus, dass man etwas ,anders”
ist als die anderen (zum Beispiel Haar-
farbe, Hautfarbe, Gewicht, Religion, Klei-
dung, ...). Aber es kommt auch vor, dass

DARKNET

Das Darknet (lbersetzt: Dunkles Inter-
net) ist ein Teil des Internets, der nicht
fir jede.n zuganglich ist. Internetsei-
ten, die im Darknet abgelegt sind, sind
zum Beispiel nicht Uber herkdmmli-
che »Suchmaschinen zu finden, denn
die Inhalte werden verschlusselt und
extra so auf »Servern gespeichert,
dass nicht nachvollziehbar ist, wo diese
»Daten gespeichert sind. Dazu wird die

jemand nur aus Langeweile anfangt,
andere zu mobben. Manche Mobber.
innen drgern andere auch nur, um selber
nicht gemobbt zu werden. Deshalb gibt
es beim Mobbing auch oft sogenannte
,Mitlaufer®, die nur mitziehen, um nicht
selber in die Schusslinie zu geraten. Ganz
schlimm ist allerdings auch die Gruppe
der Zuschauer. Denn sehr viele Leute
bekommen das Mobbing mit, aber tun
nichts dagegen. Manchmal werden Mob-
bingfalle auch nicht so ernst genommen,
weil viele Kinder ,normalen” Streit schon
als Mobbing bezeichnen. Es sollte aber
vorsichtshalber jeder Fall ernst genom-
men werden.
Was du unbedingt tun solltest, wenn
dich jemand iiber fiese Nachrichten oder
mit Bildern mobbt:
1. Bleib ruhig! — Nimm es dir nicht zu Her-
zen!
2.Blockiere den Mobber! (zum Beispiel in
Sozialen Netzwerken)
3.Sichere Beweise! (zum Beispiel durch
Screenshots)
4.Hol dir Hilfe! - Alleine geht es nicht!
Wende dich am besten an eine erwach-
sene Person.

»IP-Adresse verschleiert, indem Daten
beispielsweise Uber viele verschiedene
Server geschickt und umgeleitet wer-
den. Wenn nicht klar ist, wo die Daten
gespeichert sind, kénnen sie auch nicht
so leicht aufgerufen werden, denn ein
Server, bzw. >Client wei3 dann ja nicht,
mit welchem anderen Server er Kontakt
aufnehmen soll. Auch andere Daten, die
normalerweise beim Surfen preisgege-
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ben werden (>Metadaten), werden im
Darknet nicht gespeichert. Das Darknet
kann auch nicht Uber die ,normalen’
»Browser aufgerufen werden, sondern
nur Uber spezielle Zugange.

Das Darknet ermdglicht somit anony-
mes Surfen im Internet (>Anonymitat),
was sowohl Vorteile als auch Nachteile
hat: Zum einen kdnnen Menschen den
versteckten Teil des Internets nutzen,
um ihre Meinung frei zu auflern, ohne
daflr bestraft zu werden. In den meisten
Landern wird man flr seine eigene Mei-
nung nicht bestraft, aber es gibt auch ein
paar Lander, in denen Menschen verfolgt

DATENBANK

Eine Datenbank ist ein »EDV-System, in
dem verschiedenste Daten gespeichert,
geordnet, kategorisiert und auch verar-
beitet werden.

Beispiel: In einer Datenbank eines On-

werden, wenn sie ihre Meinung sagen.
Besonders fur Journalistinnen und Per-
sonen, die sich politisch engagieren, hat
die Nutzung des Darknets viele Vorteile.
Aber auch Kriminelle, die zum Beispiel
mit Waffen oder Drogen handeln wollen,
nutzen die Anonymitdt aus. Das heifl3t
jedoch noch lange nicht, dass sich jeder
ganz einfach eine Waffe im Darknet kau-
fen kann, denn die einzelnen Netzwerke
sind ja nicht o6ffentlich und wer in solch
ein geschlossenes Netzwerk aufgenom-
men werden will, muss meist auf ande-
ren Wegen zu den Personen dort Kon-
takt haben.

line-Shops werden zum Beispiel Infor-
mationen Uber den Kdufer gesammelt
(Adresse, Telefonnummer und so wei-
ter), aber auch tber die bestellten Pro-
dukte und noch viel mehr. Wenn man
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eine bestimmte Information sucht, kann
es ewig dauern, bis man diese gefunden
hat. Deshalb kann man innerhalb dieser
Datenbank die Suche eingrenzen, zum
Beispiel ,alle Personen, die das rote T-

AUFGABE: Du solltest mal Uberlegen, bei welchen Diensten du Gberall angemel

Shirt bestellt haben* oder ,alle Personen
die in Berlin wohnen" oder ,alle Kunden,
die noch nicht bezahlt haben* und so
weiter.

bist, sowohl im Internet (zum Beispiel in »>Sozialen Netzwerken und Online-Shops)
als auch auRRerhalb des Internets (zum Beispiel beim Arzt) und in wie vielen Daten-
banken personliche Daten von dir hinterlegt sind. Wahrscheinlich bist du tiberrascht,
wie viele Datenbanken da zusammen kommen. Nun kannst duentscheiden, ob du
in Bezug auf »Datenschutz etwas dagegen unternimmst. Die verknUpften Daten
in Datenbanken und Analysen dieser Daten sind naturlich auch fir »Drittanbieter
sehr interessant, deshalb solltest du sichergehen, dass deine Daten nicht verkauft
werden. Daflir solltest du dir die »>Allgemeinen Geschdftsbedingungen (AGB) der

Anbieter genau ansehen.

DiGcitaL

,Digital* (Gegenteil von ,analog") ist
zunachst ein technischer Begriff. Digi-
talisierung heif3t, dass »Daten wie zum
Beispiel Texte, in eine Ansammlung von
Nullen und Einsen Ubersetzt werden, die
von allen Computern gelesen werden
kénnen.

Digitale Technik bezeichnet die Uber-
tragung von elektronischen Signalen, die
nur in genau dem Zeitpunkt Gbermittelt
werden, indem sie gebraucht werden.
Diese Signale sind stark vereinfacht, so-
dass sie mit Maschinen sehr schnell ver-
arbeitet werden kénnen und gut fur die
Speicherung und Verarbeitung von un-
terschiedlichsten Daten/Informationen
geeignet sind.

Die Umwandlung von Analogem zu
Digitalem nennt sich Digitalisierung. Di-
gitalisierte Daten werden durch Zeichen
Uber ein elektronisches Gerat, meis-
tens Uber einen Computer, dargestellt

und daftr wird immer Strom (oder ein

Stromspeicher wie Batterie oder Akku)

bendtigt. Dazu einige Beispiele:

e Ein handgeschriebener Text (analog)
wird in den Computer eingetragen und
gespeichert. Das heil3t: Der Text wurde
digitalisiert.

* Ein gedrucktes Buch ist analog, ein
e-Book ist digital.

* Der Sensor in einem Thermometer
misst die Temperatur (analog), welche
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det ]

danach in Zahlen auf einem Display
angezeigt wird (digital).

* Die Armbanduhr, die dir auf einem Dis-
play 15:23 Uhr anzeigt ist digital, eine
Armbanduhr mit Ziffernblatt und Uhr-
werk ist analog.

* Ein Foto, das im Fotoalbum klebt, ist
analog, ein Foto auf dem Computer,
Smartphone oder Tablet ist digital.

DownLoAD

Etwas ,downloaden” (englisches Wort,
das eingedeutscht wurde) bedeutet
Ubersetzt ,herunterladen”. Du speicherst
dabei eine Datei auf deinem Gerat, die
vorher noch nicht dort gespeichert war,
sondern auf einem externen > Server.

Wichtig: Sobald du eine Datei (zum
Beispiel ein Foto, ein Lied oder ein Pro-
gramm) heruntergeladen hast, ist sie in
deinem Besitz. Aber nicht jeder Down-
load ist erlaubt. Nur weil jemand die
Datei zum Herunterladen anbietet, heif3t
es noch nicht, dass du sie auch besitzen
darfst. Manchmal hattest du zum Bei-
spiel daftir bezahlen mussen. Technisch
lasst sich meistens nachvollziehen, wer
die Datei heruntergeladen hat und in sol-
chen Fallen drohen dir zum Beispiel hohe
Geldstrafen, deshalb solltest du immer
genau uberprifen, ob der Download
erlaubt/legal ist. Du kannst dir als Faust-
regel merken, dass aktuelle Musik und
Filme in den seltensten Fallen kostenfrei
heruntergeladen werden durfen, denn
die Urheber/Macher »Urheberrecht
mochten ja Geld damit verdienen und
ihre Werke deshalb verkaufen.
AufRerdem kann es schnell passieren,

L ®) >
AUFGABE€: Geh mal zu Hause durch eure

Wohnung und schau nach, welche Dinge
analog und welche digital funktionieren.
Wie wurde dann die jeweils andere Vari-
ante dazu aussehen? Wie funktioniert
zum Beispiel euer Radio? Digital oder
analog? Auch wenn die Anzeige digital
ist, kommt das Signal vielleicht doch
aus einer analogen Antenne?

dass du dir »Schadsoftware herunter
ladst, deshalb solltest du dir sicher sein,
dass du die Datei von einer vertrauens-
wdurdigen Seite beziehst. Bei kostenlosen
Downloads ist die Wahrscheinlichkeit,
dass du dir zum Beispiel einen »Virus
herunter ladst, zwar hoher als bei be-
zahlten Downloads, aber auch da ist es
nicht ausgeschlossen.

TIPP: Fir Musik und Filme gibt es viele
Angebote im Internet, bei denen du keine
Datei herunterladen musst und dir zum
Beispiel trotzdem den Film angucken
darfst, zum Beispiel bei Internetradios,
Videoplattformen wie YouTube oder
»Streaming-Portalen.
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DRITTANBIETER

Ein ,Drittanbieter" oder ,Fremdanbieter”
ist eine Person oder ein Unternehmen,
das dir ein Produkt oder einen Service
anbietet, obwohl du meistens nicht expli-
zit darum gebeten hast. Am leichtesten
lasst es sich anhand von Werbung im
Internet erklaren:

Du surfst auf einer Internetseite (iber
Haustiere und bekommst beispielswei-
se in einem Werbebanner Angebote flr
Schuhe aus einem bestimmten Laden
angezeigt. Dieser Laden, bzw. das Unter-
nehmen, ist dann der Drittanbieter.

Drittanbieter sind immer an Informati-
onen Uber dich interessiert, denn so er-
fahren sie, was dir gefallt und was sie dir
anbieten sollen, damit sie mehr verkau-
fen konnen. Im Internet kbnnen sie sehr
viel Uber dich erfahren, denn dein Surf-
verhalten sagt sehr viel Uber dich aus:
Auf welchen Seiten du surfst und welche
Suchbegriffe du eingibst, was dir gefallt
(besonders einfach ist dies zu analysie-
ren, wenn du in »Sozialen Netzwerken
den ,Gefallt-mir-Button® driickst), welche
Produkte du als letztes gekauft hast (da-
durch verratst du zum Beispiel nebenbei
auch, ob du viel oder wenig Geld hast), ob
du mannlich oder weiblich bist oder wie

EpGceRANK

Der ,EdgeRank” ist ein »Algorithmus von
Facebook und Instagram. Dieser Algo-
rithmus bestimmt, welche Nachrichten
dir in deiner Chronik/Story angezeigt
werden. Hast du dich schon gewundert,
wieso manchmal ein Beitrag ganz oben
steht, obwohl er schon ein paar Tage alt
ist, und erst danach aktuellere Beitrage

alt du bist. Und die Drittanbieter zahlen,
wenn notig, sogar Geld (zum Beispiel an
die Anbieter von Sozialen Netzwerken),
um »Daten Uber dich zu bekommen.

Wichtig: Mit Hilfe dieser Daten kdénnen
sie sogenannte »,personalisierte Wer-
bung” schalten, also Angebote von Pro-
dukten, die dich besonders ansprechen,
weil sie auf deine Person und deine Inte-
ressen zugeschnitten sind. Auch wenn
das zunachst nach einem Vorteil flr
dich klingt: Das ist es nicht! Denn es sind
deine personlichen Daten und du darfst
selbst bestimmen, wer diese Daten von
dir erhalt. Du musst deine Daten schiit-
zen und deshalb darauf achten, dass
deine Personlichkeit nicht von Fremden
analysiert wird (>Datenschutz). Wenn
du Angebote im Internet nutzt, dann
solltest du dir immer die »Allgemeinen
Geschaftsbedingungen (AGB) durch-
lesen, denn darin steht meistens drin,
wenn deine Daten

an Drittanbieter ver-

kauft werden. Sobald

du die AGB akzep-

tierst, stimmst du

dem zu.

angezeigt werden? Das liegt daran, dass
,EdgeRank" anhand deiner Aktivitaten in
den beiden »Sozialen Netzwerken ana-
lysiert und verknipft, welche Beitrage
flr dich interessant sein konnten. Dabei
wird auch beachtet, welche Mitteilun-
gen andere interessant finden (zum
Beispiel durch die Anzahl der Likes und
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Kommentare). Daraus ergibt sich dann,
welche Beitrdge dir angezeigt werden.
Da Instagram und Facebook seit 2012
zusammen gehoren, tauschen die Netz-
werke ihre Analysen untereinander aus,
um noch besser abzuschatzen, was dir
wohl wichtig ist.

Diese Filterung ist wirklich schlecht,
denn Facebook und Instagram bestim-
men damit, wen du zu sehen bekommst,
indem sie dir keine anderen Moglichkei-
ten geben. Sie schranken dich damit ein.
Verschiedene Informationen und Bei-
trage von Personen, zu denen du schon
langer keinen Kontakt hattest, werden
dir teilweise gar nicht mehr angezeigt.
Dieses Phdnomen nennt sich auch
> Filterblase.

EDV

LEDV" ist die Abkurzung von ,elektro-
nische Datenverarbeitung” Wenn bei-
spielsweise bei einem Stellenangebot
flr einen Job ,EDV-Kenntnisse" verlangt
werden, dann ist damit der Umgang
mit  Datenverarbeitungsprogrammen
gemeint, zum Beispiel Textverarbei-

AUFGABE:

Denk mal dartuber nach, zu welchen
Menschen du schon lange keinen Kon-
takt mehr hast, obwohl ihr immer gut
befreundet wart. Sind diese Personen
wirklich weniger interessant als diejeni-
gen, die dir auf deiner Startseite ange-
zeigt werden? Schreib ihnen doch mal
wieder etwas Nettes.

o/

tungsprogrammen wie Microsoft Word
(oder der »Open-Source-Variante Lib-
reOffice), Kalkulationsprogramme wie
Excel (oder OpenOffice Calc), Bildbear-
beitungsprogramme und der Umgang
mit verschiedenen »Datenbanken.

EnpE-Zu-ENDE-VERSCHLUSSELUNG

Bei der Ende-zu-Ende-Verschlisselung
werden deine Daten, die du uber das
Internet  verschickst,  verpackt/ver-
schliisselt, sobald du sie auf den Uber-
tragungsweg schickst, und sie werden
erst von dem Empfanger wieder geoff-
net/entschlisselt. Auf dem Weg dazwi-
schen konnen diese »Daten nicht, bzw.
nur sehr schwer, ausgelesen werden (so

wie ein Brief in einem Briefumschlag).
Das ist besonders wichtig, da kriminelle
»Hacker oft Daten auf dem Ubertra-
gungsweg abgreifen und auslesen. Wenn
zum Beispiel der Anbieter eines Online-
Spiels nicht mit Verschlisselung arbei-
tet und du dich mit deinem Passwort
dort anmeldest, dann wird dieses Pass-
wort einfach offen und unverschlisselt
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an den »>Server Ubertragen und kann um
einiges einfacher ausgelesen werden, als
wenn es verschlisselt Gbertragen wird.

Wichtig: Wenn dies geschehen ist, dann
ist dein Passwort ,verbrannt’, also nicht
mehr geheim und nicht mehr benutzbar.
Kriminelle konnen dieses Passwort dann
auch bei anderen »Accounts durchpro-
bieren. Es ist nicht immer ganz einfach
herauszufinden, ob ein Anbieter mit
Verschlisselung arbeitet, deshalb ist es
sehr wichtig, dass du flr verschiedene
Accounts immer verschiedene Passwor-
ter anlegst. Vor allem beim Austausch
von Textnachrichten, Sprachnachrich-
ten, Fotos und Videos solltest du darauf
achten, dass du einen Kommunikati-
onsdienst verwendest, der mit Ende-
zu-Ende-Verschlisselung arbeitet. Auf
»Webseiten erkennst du an der Inter-

Fake News

.Fake News" sind gefalschte Nachrichten
und Tatsachen, also eigentlich Lugen.
Sie werden ganz bewusst gefalscht, um
eine groflRe Aufmerksamkeit zu bekom-
men. Ein Geriicht oder eine versehent-
liche Falschmeldung ist also keine Fake
News. Wenn gefdlschte Nachrichten fur
politische Zwecke eingesetzt werden,
dann handelt es sich oft auch um poli-
tische Propaganda. In manchen Landern
kdnnen sie sogar zu Kriegen und Morden
flhren. Es ist nicht ganz einfach, zwi-
schen den verschiedenen Formen von
Falschmeldungen zu unterscheiden.
Fake News sind auch fur Expertinnen
nicht immer auf den ersten Blick zu er-
kennen. Es gibt allerdings ein paar Hin-

A

AUFGABE: Wenn du flir verschiedene
Dienste das gleiche Passwort verwen-
dest, dann denk dir neue aus und andere
sie. Wenn es zu viele Passworter wer-
den, kannst du mit Programmen wie
,KeePass' arbeiten. KeePass merkt sich
die Passworter flir dich und du musst
dir dann nur das Passwort fir deinen
KeePass merken. Dieses ,Masterpass-
wort" darfst du dann aber auf keinen
Fall weitergeben, sonst verratst du alle
deine Passworter gleichzeitig.

netadresse, ob die Seite verschliisselt
Ubertragen wird oder nicht: Steht ,https*
vor der Domain (,Hypertext Transfer
Protocol Secure', auf deutsch: ,siche-
res Hypertext-Ubertragungsprotokoll’),
dann ist die Seite verschlisselt. Das ,s"
steht flr sicher.

weise, auf die du achten kannst:

1. Aufmerksam mitdenken: Nur weil eine
Nachricht besonders weit verbreitet
wurde und in »Sozialen Netzwerken
besonders oft geteilt wurde, heil3t es
noch nicht, dass die Nachricht auch
der Wahrheit entspricht. Wenn dir eine
Nachricht besonders spektakular vor-
kommt und du nicht ganz genau weil3t,
ob die Inhalte stimmen, solltest du die
Nachricht lieber nicht weiter verbrei-
ten.

2.Nicht blenden lassen: In vielen Falsch-
meldungen stehen Zahlen, Statistiken
oder Zitate von Experten, um die Nach-
richt serioser und echter wirken zu las-
sen. Wenn der Text ziemlich einseitig
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geschrieben ist, dann solltest du den
Inhalt kritisch hinterfragen, denn ein
serioser Artikel zeigt meistens meh-
rere Seiten und Perspektiven zu einem
Thema auf.

3. Auf sprachliche Fehler achten: Wenn
du in den Texten besonders viele
Rechtschreib- oder Grammatikfehler
findest, dann ist etwas faul. Redakti-
onen achten auf eine angemessene
Sprache und korrigieren ihre Texte
mehrfach, bevor sie verdffentlicht
werden.

4.Quellen priifen: Schau dir an, wer den
Text verfasst hat, oder zu wem die
Internetseite gehort. Dafur kannst du
in das »Impressum schauen, denn

dort mussen Name, Anschrift
und Kontaktmoglichkeiten
gegeben sein. Wenn auslandi-
sche Anbieter dahinter stecken,
dann ist ziemlich sicher etwas
faul. Wenn es gar kein Impressum
gibt oder die Quelle nicht ausfindig
gemacht werden kann, dann erst recht.
Du kannst auch bei www.mimikama.at
oder www.hoaxmap.org prufen, ob die
Meldung bei bereits gelisteten Falsch-
meldungen dabei ist (>Hoax).
5.Bilder prifen: Wenn in der Meldung
Bilder dabei sind, dann solltest du dir
diese genau anschauen. Achte dabei
besonders auf Dinge im Hintergrund.
Vielleicht erkennst du, dass das Bild
in einer anderen Stadt oder in einem
anderen Land aufgenommen wurde
(anhand von Schriftziigen oder Bau-
werken), oder dass Teile von dem Bild
von der Farbe, Lichteinfall/Schatten
oder Perspektive nicht richtig passen,
weil sie schlecht bearbeitet worden
sind. Wenn mit dem Bild etwas nicht
passt, kannst du sicher sein, dass es
sich um eine Falschmeldung handelt.

M\

AUFGABE: Probier mal die umgekehrte Bildersuche aus (www.images.google.com
oder www.tineye.com), um zu schauen, ob ein Bild an verschiedenen Stellen hoch-
geladen wurde. Dort ladst du das gesuchte Bild hoch, und das Netz wird nach die-
sem Bild abgesucht. So kannst du prufen, ob das Bild aus einem anderen Artikel
kopiert wurde. Tipp: Die Bildersuche kannst du auch nutzen, wenn du vermutest,
dass private Bilder von dir unerlaubt im Umlauf sind.
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FILTERBLASE

Das Wort ,Filterblase® bezeichnet ein
Phanomen, das durch Algorithmen
(>Algorithmus) im Internet entsteht.
Die meisten  »Webseiten-Betreiber
(besonders groRe Konzerne), versuchen
so viel wie maglich Uber dich heraus-
zufinden, indem sie »Daten zu deinem
Surfverhalten speichern und auswer-
ten. Sie versuchen herauszufinden, was
dir gefallt, aber das tun sie nicht, um dir
einen Gefallen zu tun. Sie mochten Geld
verdienen und dir die Produkte anbie-
ten, die dir am besten gefallen konnten.
Den wahrscheinlich gréf3ten Teil zur Fil-
terblase tragt Google bei. Wenn du die
Suchmaschine nutzt, bekommst du an
den oberen Stellen erst einmal Wer-
beanzeigen eingeblendet, die auf dich
zugeschnitten sind (daneben ist dann
das Wort ,Anzeige" eingeblendet). Nicht
immer sind die ersten Suchergebnisse
die einzigen oder am besten passenden
auf deine Suchanfragen. Denn Google
bestimmt, welche Seiten dir angezeigt
werden sollen.

Das ist sehr gefahrlich, wenn es um
die Bildung einer eigenen Meinung und

Interessen geht. Sobald aus deinem
Surfverhalten ersichtlich wird, wofiir du
dich interessierst, sinken deine Maglich-
keiten, etwas Neues kennenzulernen.
Auch in Bezug auf die Gruppen/Cliquen,
denen du angehdrst, deine Freundschaf-
ten und andere Kontakte, schlagt die
Filterblase zu. Facebook und Instagram
nutzen beispielsweise den Algorithmus
»,EdgeRank" (unter diesem Stichwort
kannst du nachlesen, was das fur deine
Freundschaften bedeutet).

Besonders bedenklich ist die Filterbla-
se jedoch, wenn es um politische Mei-
nungen und Ansichten geht, denn wenn
immer wieder Menschen mit denselben
Interessen zusammengebracht werden,
besteht die Gefahr der politischen Radi-
kalisierung (zum Beispiel Rechtsextre-
mismus). Das heift, dass Gleichgesinnte
zusammengefihrt werden und auch

immer zusammen bleiben und sich

immer mehr in ihre geteilte Meinung

hineinsteigern, sich austauschen und

in die gemeinsame Richtung weiter-

entwickeln. Das ist schadlich flr die

Demokratie, weil man verlernt, sich

mit den Meinungen anderer Menschen
auseinander zu setzen.
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FIREwWALL

Eine ,Firewall* (Deutsch: ,Brandmauer®)
ist eine »Software, welche die Daten-
verbindungen zwischen Computern und
Netzwerken wie dem Internet Uber-
wacht. In dem Programm wird festge-
legt, unter welchen Bedingungen und
nach welchen Regeln »Daten ubertra-
gen werden. Wenn die Daten nicht die-
sen Einstellungen entsprechen, wird die
Ubertragung blockiert. So kann verhin-
dert werden, dass »Hacker oder Viren
(»Schadsoftware) in das Computer-

Forum

Das Wort ,Forum® kommt aus dem
lateinischen und bezeichnete urspriing-
lich einen Marktplatz. Im Internet ist
mit Forum (auch Web-Forum, Online-
Forum oder »Community) ein Angebot
gemeint, bei dem sich Personen zu ver-
schiedenen Themen austauschen kon-
nen. Bei einem Klick auf das jeweilige
Thema o6ffnen sich meist sogenannte
>, Threads* (z.B. Unterthemen). Jemand
schreibt oder fragt etwas und jemand
anderes antwortet darauf. Fur die meis-

FSK

,FSK* steht fur die ,Freiwillige Selbst-
kontrolle der Filmwirtschaft”. Du findest
diese Abkurzung zum Beispiel auf DVDs
und Blu-rays, im Fernsehprogramm, im
Kino oder Fernsehen, bevor ein Spiel-
film beginnt, und an anderen Stellen,
bei denen es um Filme geht. Denn es
handelt sich um eine Kennzeichnung,
ab welchem Alter der Film angeschaut
oder gekauft werden darf. Flr die Einstu-

system eindringen. Ohne eine Firewall
solltest du dich lieber nicht im Internet
bewegen.

ten Foren musst du dir einen »Account
anlegen, um mitdiskutieren oder Fragen
stellen zu konnen. Um die Antworten
der anderen zu lesen, braucht man sich
meistens nicht selbst anzumelden. Es
gibt unzahlig viele Foren, die sich jeweils
mit einem ganz bestimmten Thema
beschaftigen. Sehr bekannte allgemeine
Online-Foren flr alle moglichen Themen
sind beispielsweise ,ASK.fm" und ,Gute-
frage"

fung von Computerspielen, ist die »USK
zustandig.

Es gibt in Deutschland finf Altersfreiga-
ben:

* FSKO

* FSK6

* FSK 12

* FSK16

* FSK 18

Diese sind Teil des Jugendschutzgeset-
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zes (JuSchG) und sollen vermeiden, dass
Kinder Inhalte zu sehen bekommen, die
nicht fur ihr Alter geeignet sind, zum
Beispiel Gewalt- oder Nacktszenen und
Fakalsprache (Schimpfworter oder star-
kes Fluchen). Das muss nicht immer hei-
[2en, dass ein Film mit vielen Gewaltsze-
nen erst flr altere Kinder freigegeben
wird, denn es wird auch darauf geachtet,
was die Botschaft hinter der Geschichte
ist. Wenn beispielsweise im Film ganz
klar betont wird, dass Gewalt schlecht
ist und andere Ldsungen fur Probleme
und Konflikte geboten werden, dann
kann der Film eventuell auch fur jingere
Kinder zugelassen werden, obwohl die
Szenen recht brutal sind.

Die Produzent.innen von Filmen sind
zwar nicht gesetzlich verpflichtet, ihre
Filme von der Freiwilligen Selbstkontrol-
le priifen zu lassen, aber in Deutschland
durfen nur Filme gezeigt werden, die
vorher geprift wurden, deshalb bleibt
den Produzenten keine andere Wahl,

als ihre Filme prifen zu lassen, wenn
sie diese bei uns zeigen mochten. Diese
Regelung ist natlrlich gut, um Kinder
zu schitzen, doch du musst immer be-
denken, dass eine Art »Zensur betrieben
wird und die Entfaltung von einzelnen
Personlichkeiten eingeschrankt werden
kann. Das bedeutet: Wenn zum Beispiel
eine Freigabe ab 12 Jahren erteilt wird
(FSK 12), verpassen jungere Kinder viel-
leicht Szenen, die zum kritischen Nach-
denken angeregt hatten, ohne ihnen zu
schaden. Jedes Kind ist individuell und
kann das Gesehene ganz unterschiedlich
verarbeiten. Die von der FSK festgeleg-
ten Freigaben sind in vielen Fallen gut
Uberlegt, aber es gibt keine Garantie/
Sicherheit, dass Zwolfjahrige besser mit
den Inhalten umgehen kdnnen als Mad-
chen und Jungen im Alter von 8 oder 10
Jahren. Und wenn beispielsweise einzel-
ne Szenen herausgeschnitten werden,
um eine niedrigere Altersfreigabe zu
bekommen, dann werden aufZerdem die
Filmemacher.innen zensiert und ihrer
kiinstlerischen Freiheit beraubt.

AUFGABE: Schau dir mal gemeinsam mitr))

deinen Eltern einen Film an, der flr dein
Alter freigegeben ist und achte dabei
auf Gewalt- und Kampfszenen. Wur-
dest du den Film auch jungeren Kindern
oder Geschwistern empfehlen? Wenn
nein, wieso nicht? Wirdest du eher eine
hohere Altersgrenze ansetzen? Wenn ja,
wieso? Rede mit deinen Eltern dartber.
Und ubrigens: Dein Bauchgefthl wird dir
schon ganz genau sagen, welche Szenen
besser und weniger gut flr dich geeig-
net sind, denn du kennst dich selbst am
besten.

KIDS ““DIGITAL *“GENIAL

GEHEIMDIENST

Geheimdienste oder auch Nachrichten-
dienste sind Organisationen oder Behor-
den, deren Aufgabe es ist, militarische,
politische und wirtschaftliche Infor-
mationen Uber Personen und Lander
zu beschaffen. Das heif3t: Sie sammeln
Informationen darlber, was andere Poli-
tiker.innen planen. Sie analysieren Kon-
flikte und Kriege und bewerten, wie es
sich auf das eigene Land auswirkt, wenn
woanders auf der Welt etwas passiert.
Die Mitarbeiter.innen dieser Organisatio-
nen recherchieren daflr in o6ffentlichen
Dokumenten, aber sie spionieren auch
heimlich andere Personen und Lander
aus. Sie durfen niemandem erzdhlen,
was sie bei ihrer Arbeit herausgefun-
den haben und auch untereinander nur
die nétigsten Informationen ihrer streng
geheimen Projekte weitergeben. Die
Methoden, wie Geheimdienste an ver-

schiedene Daten kommen, wird in den
meisten Fallen geheim gehalten, aber
es gab auch schon viele Falle, in denen
bewiesen wurde, dass sie sich nicht an
Gesetze gehalten haben, um an Informa-
tionen zu kammen.

Wichtig: Geheimdienste sammeln nicht
nur Informationen von Politiker.innen
und Personen, die bedeutsame Positi-
onen und Jobs haben, sondern auch die
»Daten von vielen anderen Burgerinnen
und Blrgern. Das ist ein grofRer Eingriff in
die »Privatsphare und das Grundrecht auf
die informationelle Selbstbestimmung
(»Datenschutz). Das Wissen, das sie ha-
ben, gibt ihnen mehr Macht als die mach-
tigsten Einzelpersonen sie je haben kdnn-
ten und das macht sie sehr gefahrlich.

In Deutschland haben Geheimdienste
eine ganz besondere Geschichte, denn
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die ,Geheime Staatspolizei* (Gestapo) in
der Nazi-Zeit und die ,Staatssicherheit”
(StaSi) in der DDR, wurden von den da-
maligen Regierungen benutzt, um ihr
Volk zu unterdricken und zum Beispiel
politisch anders denkende Menschen un-
ter Druck zu setzen oder ins Gefangnis
zu stecken. Heute haben wir in Deutsch-
land drei grof3e Nachrichtendienste: Den
Bundesnachrichtendienst (BND) fir In-
formationen aus dem Ausland, das Bun-
desamt fir Verfassungsschutz (BfV) fur
Informationen innerhalb des Landes und
den Militérischen Abschirmdienst (MAD),
der zur Bundeswehr gehort. AuRBerdem

gibt es noch verschiedene Nachrichten-
dienste fur die einzelnen Bundeslander
und andere Organisationen mit ahnli-
chen Aufgaben. Im Jahr 2013 veroffent-
lichte Edward Snowden, ein Mitarbeiter
des US-amerikanischen Geheimdienstes
NSA, geheime Dokumente und wurde
somit zum »Whistleblower. Er hat der
Offentlichkeit erkldrt und nachgewie-
sen, welche sensiblen Daten die NSA in
Zusammenarbeit mit anderen Geheim-
diensten (auch mit dem deutschen Bun-
desnachrichtendienst) illegal ausspio-
niert.

)

AUFGABE: Recherchiere nach dem ,NSA-Skandal' und schau dir an, welche Perso-
nen, Unternehmen und Online-Dienste von der Geheimdienst-Spionage betroffen
waren. Google, Yahoo, Skype, das Online-Rollenspiel ,World of Warcraft* und die
Spiele-App ,Angry Birds" sind nur einige von denen, die du sicherlich kennst.

GEMA

LGEMA" ist die Abklrzung fir ,Gesell-
schaft fur musikalische Auffihrungs-
und mechanische Vervielfaltigungs-
rechte’. Die ,Vervielfaltigungsrechte"
regeln das Recht/die Lizenz, um etwas
weiterzuverbreiten. Die GEMA verwaltet
in Deutschland die Nutzungsrechte fur
kiinstlerische Werke, wie Text und Musik.
Der Begriff ist dir bestimmt schon ein-

GPS

,GPS* (Global Positioning System) ist ein
globales, also weltweites, Satellitensys-
tem zur Navigation und Standortbestim-
mung.

Beinahe jedes Smartphone ist heut-

mal bei YouTube begegnet, denn eine
Aufgabe der GEMA ist es, auf Urheber-
rechtsverletzungen zu reagieren. Stellt
zum Beispiel jemand bei YouTube ein
Video mit Musik ein, fir die er/sie keine
Lizenzen flr die Weiterverbreitung
gekauft hat, dann darf er/sie das Video
nicht flr andere zur Verfligung stellen.

zutage mit einer GPS-Antenne ausge-
stattet. Die Satelliten befinden sich im
Weltall, rund um die Erde, und senden
ein Signal an dein Gerat. Dadurch kann
bestimmt werden, wo auf der Erde du
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dich befindest, und zwar sehr genau.
Bei guten Empfangsbedingungen kann
dein Standort auf etwa 20 Meter genau
bestimmt werden. Je nachdem, wo du
dich gerade befindest und wie viele
Satelliten dein Signal empfangen (vier
missen es mindestens sein), kann es
sein, dass die Positionsbestimmung ein
wenig daneben liegt. Wie prazise die
Positionsbestimmung in den meisten
Fallen ist, merkst du an Navigationsge-
raten im Auto (kurz: Navis), die dir ganz
genau den Weg von A nach B angeben
kénnen.

Wichtig: Jemand, der auf deine GPS-
Daten Zugriff hat, weil3 dann also, dass
du dich an einem bestimmten Punkt
befindest. Besonders interessant sind
deine Positionsdaten zum Beispiel flr
»Drittanbieter, um mehr (ber deine
Gewohnheiten und dein Bewegungs-
muster zu erfahren. Deshalb solltest
du zum Beispiel bei der Installation von
»Apps darauf achten, ob der Anbieter

Zugriff auf deine Standortdaten haben
mochte und ob er sie wirklich braucht.
Aber auch Strafverfolgungsbehdrden,
zum Beispiel die Polizei, verwenden das
GPS-System, um Verbrecher zu finden.
Die Polizei holt sich diese Daten von dei-
nem Mobilfunkanbieter und kann auch
prifen, wer sich zum Zeitpunkt einer
Straftat in der Nahe des Tatortes auf-
gehalten hat (siehe auch »Datenschutz
und > Vorratsdatenspeicherung)

A

AUFGABE: Schau dir die >App-
Berechtigungen in deinem Handy an und
Uberleg dir, welche App deinen Standort
wirklich wissen sollte. Die StraRenbahn-
App Vvielleicht schon (obwohl du auch
den Namen der nachsten Haltestelle
einfach aus dem Menu auswahlen konn-
test). Aber bei Spielen zum Beispiel?
Welches Spiel muss flr seine Funktio-
nen wissen, wo du bist? Wo immer du es
nicht fUr notig haltst, schalte die Stand-
ort-Berechtigung ab.
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Hacker

Hacker sind Menschen, die sich mit Com-
putern sehr gut auskennen. Ein Hack
(im weiteren Sinne Ubersetzt mit ,tech-
nischer Kniff") l8st ein technisches Pro-
blem auf eine ungewdhnliche Weise,
meistens durch eine Uberarbeitung oder
Erweiterung eines > Algorithmus. Das
Wort ,hacken" wird oft fiir Ereignisse ver-
wendet, in denen sich jemand unerlaubt
Zugriff zu einem System verschafft hat.
Es gibt allerdings nicht nur kriminelle
Hacker. Die guten Hacker probieren zum
Beispiel Sicherheitsliicken in Systemen
(zum Beispiel Netzwerken) und Geraten
zu erkennen und zu schlieen. Diese
Fahigkeit erfordert ein hohes Maf3 an IT-
Wissen und Kreativitat.

Viele grof2e Unternehmen haben ihre
eigenen Hacker und Haecksen, die ein-
zig und allein versuchen, in das eigene

HaprpPy SLAPPING

,Happy Slapping" heil3t tbersetzt ,lustiges
Schlagen® oder ,frohliches Zuschlagen®.
Gemeint ist damit die Verbreitung von
Gewaltvideos Uber das Smartphone. Oft
handelt es sich um grofRere Personen-
gruppen, die eine Person fertig machen,
wahrend jemand das ganze Geschehen
filmt. Das ist natlrlich auf vielen ver-
schiedenen Ebenen absolut verboten.
1. Es handelt sich um Korperverletzung,
die je nach Schwere, zum Beispiel mit
Geldstrafen oder Gefangnis, bestraft

HARDWARE

Unter den Begriff ,Hardware" fallen alle
Teile, die in elektronischen Geraten ver-

System einzudringen. So kdnnen sie ver-
hindern, dass bdse Hacker die Liicke im
System vor ihnen finden.

Kriminelle Hacker versuchen sich
meist unerlaubt Zutritt zu einem Sys-
tem zu verschaffen, um >»Daten zu
klauen, die sie dann (beispielsweise an
»Drittanbieter) weiterverkaufen oder
um »>Schadsoftware zu installieren, die
ebenfalls deine Daten ausspioniert.

wird. Das ist nicht ,happy", lustig oder
frohlich!

2.Es handelt sich um die Verbreitung
von Gewaltdarstellungen, was eben-
falls verboten ist, da so ein Video die
ohnehin schon geschadigte Person
noch weiter erniedrigt.

3.Und letztendlich auch noch um die
Verletzung des »Recht am eigenen
Bild, denn das Opfer dieser Tat stimmt
mit Sicherheit nicht zu, dass das Video
verbreitet wird.

baut sind, also die Teile, die man auch
anfassen kann. Bei einem Computer
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ware das zum Beispiel die Grafikkarte, die
Tastatur, der Bildschirm, die Festplatte
oder das Gerdt insgesamt. Damit diese
Teile alle zusammen funktionieren und
zum Beispiel der Text, den du in die Tas-

Hasutac

,Hashtag" bezeichnet das Symbol Dop-
pelkreuz (#) und wird im Internet fir
die Verschlagwortung genutzt. Somit
kann man zum Beispiel in langen Texten
nach bestimmten Wortern suchen. Die
Foto-Plattform ,Instagram® und auch der
Mikrobloggingdienst ,Twitter" haben den
Hashtag sehr popular gemacht.

Hater

Als ,Hater' (auf Deutsch: ,Hasser") wer-
den Menschen bezeichnet, die durch Sti-
cheleien und bléde Bemerkungen Arger
verursachen oder ihren Hass verbreiten
mochten. Der Begriff wird haufig bei blo-
den Kommentaren im Internet verwen-
det. Besonders bertiihmte Personen und
YouTuber sind oft davon betroffen, dass
jemand ihre Taten, Musik oder Videos
nicht gut findet und offentlich seinen/
ihren Arger dariiber auslésst.

Wichtig: Nur weil jemand etwas nicht gut
findet und seine klare Meinung aufZert, ist
er/sie noch kein Hater! Anderer Meinung
zu sein, ist ja erstmal nicht schlecht,

Harte SPEECH

,Hate Speech” ist die englische Uberset-
zung von ,Hassrede’. Dabei geht es um
fiese Kommentare, zum Beispiel Beleidi-

tatur eingibst, auch auf dem Bildschirm
erscheint, werden Programme bendtigt,
welche diese Teile durch Befehle mitein-
ander verbinden (>Software).

sondern der Beginn einer Diskussion. Du
solltest aber immer zwischen konstruk-
tiven Kritikern und Hatern unterschei-
den. Konstruktive Kritik bedeutet, dass
man seine kritische Haltung reflektiert
begriinden kann. Wenn die Bemerkun-
gen nur dazu dienen, jemanden schlecht
zu machen, dann kann von ,Hatern®
gesprochen werden. Wenn es um politi-
sche Themen geht, kann es sich auch um
»>Hate Speech (Hassrede) handeln.

Lass dich von bléden Kommentaren
nicht verunsichern! Viele Hater tun dies
nur aus Langeweile, aus Neid oder weil
sie sich anonym stark fuhlen!

gungen und Drohungen, im politischen
Kontext, die Hass verbreiten. Durch
diese Inhalte wird Intoleranz, Aggressi-
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vitat, Feindseligkeit oder Diskriminierung
gegenuiber anderen Personengruppen,
Minderheiten oder zum Beispiel Men-
schen mit Migrationshintergrund aus-
gedrickt. Deshalb haben die meisten
Hasskommentare einen rassistischen,
frauen- oder fremdenfeindlichen Hinter-
grund.

Das Internet und vor allem »Soziale
Netzwerke bieten die Mdglichkeit, sol-
che Hassreden sehr leicht und schnell
voranzutreiben. Dadurch, dass auf vielen
Websites die Moglichkeit vorhanden ist,
Uber Chats miteinander zu kommunizie-
ren und Beitrage immer weiter zu kom-
mentieren, gibt es oft viele Menschen,
die diese Situation nutzen, um fiese Sa-

Hoax

Ein ,Hoax" ist eine Falschmeldung, bzw.
ein Scherz, der im Internet kursiert und
Uber Massenmails und andere Nachrich-
ten verbreitet wird, zum Beispiel Uber
»>Kettenbriefe. Oft wird dabei vor mit
Viren infizierten »>Links gewarnt (siehe
»>Schadsoftware), obwohl es diesen
Virus gar nicht gibt. Diese Meldungen

chen zu schreiben. Dadurch, dass man
im Internet oft anonym bleiben kann
(>Anonymitat), fallt es den Menschen
leichter, Beleidigungen zu schreiben,
die sie ihrem Gegeniiber wahrscheinlich
nicht direkt ins Gesicht sagen wirden.
Anonym gemeine Sachen zu schreiben
ist also nicht cool, sondern feige.

Wichtig: Wenn du zum Beispiel in einem
Sozialen Netzwerk mitbekommst, dass
jemand rassistische Aussagen von sich
gibt oder eine ganz bestimmte Person
fertig macht, weil sie zum Beispiel eine
andere Hautfarbe oder Religion hat, dann
solltest du diese Kommentare immer
mit der Meldefunktion melden.

verunsichern die Menschen nur (>Fake

News).

Wie erkenne ich einen Hoax?

» Oft wird man aufgefordert, die Nach-
richt an moglichst viele Menschen zu
verbreiten. In einer seriésen Meldung
wiurde das niemand tun. Oder hast du
schon mal in einem seridsen Zeitungs-
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artikel die Uberschrift gelesen ,Bitte

weitersagen"?

* Der Schaden, den der Virus angeblich
anstellt, wird sehr stark dramatisiert.
Manche Schaden sind gar nicht mog-
lich, wie zum Beispiel dass »Hardware
beschadigt wird.

* In vielen Fallen wird eine bekannte
Firma als Quelle genannt, um die Mel-
dung seridser wirken zu lassen. Doch
wenn du mal auf den Internetseiten
dieser Firmen nachschaust, wirst du
schnell feststellen, dass diese Firmen
damit gar nichts zu tun haben.

* Die Zeitangaben in diesen Meldungen
sind oft nicht nachzuvollziehen, zum
Beispiel wenn da steht ,seit gestern
verbreitet sich ein Link...": Wann war
denn gestern? Du weil3t ja nicht, seit
wann diese Meldung schon in Umlauf
ist.

Auch Fake News sind eine Art Hoax, doch

hier lauft es meistens umgekehrt: Es

wird beispielsweise eine falsche Pres-
semeldung in Umlauf gebracht (zum

Beispiel Uber einen Raub oder Mord), die

grofRe Aufmerksamkeit auf sich ziehen,

doch hinter den Links verstecken sich
eventuell wirklich Viren.

Bei Facebook ist noch eine andere
Form des Hoax sehr beliebt: Es verbrei-
ten sich Links, die in der Uberschrift auf
eine sensationelle Entdeckung oder eine
andere spannende Nachricht aufmerk-

sam machen, aber die Uberschriften sind
sehr allgemein gehalten, zum Beispiel
,Du wirst staunen, wenn du das liest’
oder ,Unglaublich, was diesem Mann
passiert ist". Um zu erfahren, worum es
wirklich geht, soll man den Link ankli-
cken. Oft wird dazu ein Foto abgebildet,
auf dem der spannende Teil, um den es
geht, abgeschnitten ist und der Eindruck
entsteht, als mlsse man den Link off-
nen, um das ganze Bild zu sehen. Nach
dem Offnen der Seite passiert oft gar
nichts, es erscheint lediglich eine leere
Seite oder Werbung. Auch hinter diesen
Links kénnen sich Viren verstecken.

Wichtig: Grundsatzlich gilt: Offne nie-
mals einen Link, den dir jemand Frem-
des geschickt hat und pass generell auf,
welche Links du 6ffnest. Auch Freunde
konnen dir virenverseuchte Links zuschi-
cken, wenn sie es nicht besser wissen.

)

Wenn du am Computer den Mauszeiger Uber einen Link bewegst, ohne zu klicken,
wird dir am unteren Bildschirmrand die »URL angezeigt, an der du oft schon erken-
nen kannst, was fur eine Seite sich hinter der Verlinkung versteckt. Probier es aus!
Kannst du erkennen, wohin dich ein Link weiterleiten will?

AUFGABe:
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HosTER

Ein ,Hoster* (Deutsch: ,Gastwirt" oder
,Veranstalter*) ist ein Anbieter, der Daten
fur Internetdienste speichert. Es gibt bei-
spielsweise

« Webhoster (fiir »Webseiten),

Hortsport

Ein ,Hotspot® ist ein offentlicher
»WLAN-Zugang, zum Beispiel im Bus
oder Zug, am Bahnhof, an Flughafen,
in Hotels oder in Cafés. Du kannst auch
mit deinem eigenen Gerat einen Hotspot
erzeugen, sodass andere deine Internet-
verbindung mitbenutzen kénnen. Wenn

IMPRESSUM

In einem Impressum wird angegeben,
wo etwas herkommt und wer dafiir ver-
antwortlich ist.

Bei einem Buch ist im Impressum bei-
spielsweise der Autor angegeben sein,
aber auch der Verlag, der das Buch ge-
druckt hat. Bei einer Internetseite muss
im Impressum stehen, wer fir die Seite

* File-Hoster (fiir »Clouds oder andere
Seiten, auf denen Dateien (Englisch:
,Files") gespeichert sind),

 oder E-Mail-Hoster.

du das tust, solltest du deinen Hotspot
unbedingt mit einem Passwort schitzen,
damit keine fremden Menschen Uber
deine Verbindung surfen, denn wenn sie
zum Beispiel etwas Illegales im Inter-
net machen, dann fallt die Straftat auf
dich zurtick. Auferdem teilst du auch
dein Datenvolumen mit den
anderen Surfern, die deine
Verbindung nutzen.

Wichtig: Sei vorsichtig in
offentlichen WLAN-Netzen
und nutze sie am besten
gar nicht erst. Du kannst nie
genau wissen, wer in dei-
nem Umkreis den Hotspot
mitnutzt und ermdglichst
zum  Beispiel »Hackern
einen leichteren Zugriff auf
dein Netzwerk.

verantwortlich ist, auch wenn viele Leu-
te an der Internetseite mitarbeiten/mit-
schreiben. Denn wenn die Inhalte mal
illegal oder strafbar sind, dann muss
jemand dafir verantwortlich gemacht
werden und es muss die Moglichkeit
geben, diese Person zu kontaktieren. Zu-
mindest im deutschen Recht ist das so.
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Am haufigsten begegnet euch das Wort
bestimmt im Internet, denn fir Inter-
netseiten besteht eine Impressums-
pflicht, auer es handelt sich um eine
Seite, die ausschliel3lich flr den privaten
Gebrauch ist, zum Beispiel ein Online-
Tagebuch/Blog. Aber sobald die Inhalte
auch gezielt andere Menschen anspre-

In-App-KAure

.In-App-Kaufe* sind die

Kaufe, die du innerhalb

einer »App tatigst. Oft

kannst du dir eine App,

zum Beispiel ein Spiel,

kostenlos  herunterla-

den, doch nach ein paar

Level kommst du nicht weiter, wenn du
nicht daflir bezahlst. Oder du bekommst
die Mdoglichkeit, besondere Level und
Fahigkeiten in Spielen gegen Bezahlung
freizuschalten oder einen Premium-Sta-
tus freizukaufen, der dir mehr Funktio-
nen bringt.

Wichtig: Die Preise dafiir sind meistens
nur sehr gering, zum Beispiel 79 Cent.
Doch wenn du gerade richtig Spaf? an

INFLUENCER

Jnfluencer* (libersetzt: Beeinflusser),
sind Personen, die — wie der Name schon
sagt - andere Menschen beeinflussen
Das geht auf verschiedene Arten - mit
dem Wort ,Influencer” bezeichnet man
aber meistens Menschen, die Werbung
machen.. Besonders bei YouTube (aber
auch in anderen »Sozialen Netzwerken)
hat sich mittlerweile eine grof3e Influ-

chen sollen, Informationen verbreitet
werden, die aus anderen Quellen kom-
men oder Werbung fur etwas gemacht
wird, muss ein Impressum angelegt
werden. Dabei mlssen zwei Wege zur
schnellen Kontaktaufnahme angegeben
sein, zum Beispiel E-Mail-Adresse und
Telefonnummer.

dem Spiel hast und dir
immer wieder Dinge
dazukaufst, um bes-
ser zu sein, dann kann
es passieren, dass du
schnell den Uberblick
verlierst. Wenn du
dich nur 10 Mal darauf einlasst, bezahlst
du schon 750 Euro und am Ende kann
dabei eine hohe Geldsumme entstehen,
mit der du zunachst gar nicht gerech-
net hattest. AulRerdem darfst du solche
Kaufe gar nicht ohne deine Eltern durch-
flhren. Andererseits: Wenn du ein Spiel
wirklich gerne spielst, ist es auch fair,
den Programmierern dafir ein bisschen
was zu bezahlen. Aber pass auf, dass du
den Uberblick behéltst!

encer-Kultur entwickelt: Verschiedene
bekannte oder weniger bekannte You-
Tuber.innen stellen in ihren Videos Pro-
dukte vor und bekommen von den jewei-
ligen Firmen Geld daflr. Je nachdem,
wie berihmt diese Personen sind und
wie grof3 die Reichweite ihrer Videos und
anderen »Postings ist (verlgeiche hierzu
auch den Beitrag Uber »,viral"), verdie-
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nen sie manchmal viel Geld damit. Es ist
schwer eine allgemeine Zahl zu nennen-
Schwer zu sagen, wie viel sie damit ver-
dienen, aber man kann ganz grob rech-
nen, dass sie pro 1000 Views (also wenn
das Video 1000 mal angesehen wurde),
einen Euro verdienen. ,Influencer* oder
JInfluencerin® ist keine Berufsbezeich-
nung, sondern ein Begriff aus dem
Arbeitsbereich »,Marketing". Werbung
zu machen ist somit ihr Job. Wie sie dies
machen, ist sehr unterschiedlich.
¢ »Unboxing-Videos: Wie der Name
,2unboxing’, also ,auspacken® schon
sagt, wird gefilmt, wie ein Produkt aus
seiner Verpackung genommen wird.
Die Influencer versuchen dabei mog-
lichst nattrlich zu wirken, als wenn sie

INsTANT MESSENGER

Jnstant Messenger® (kurz: IM) sind
Kommunikations- bzw. Nachrichten-
Programme, wie z.B. WhatsApp oder
der Facebook-Messenger. Sie werden
oft falschlicherweise als »Soziale Netz-
werke bezeichnet, unterscheiden sich
aber von Chats und Sozialen Netzwerken,
da sie als »Software fest auf dem Gerat

ganz normale Kund.innen waren, aber
in Wirklichkeit haben sie sich vorher
schon ganz genau tberlegt, wie sie das
Produkt besonders toll beschreiben
und prasentieren, sodass alle Zuscher.
innen das auch haben mdchten.

e >Haul-Videos: ,Hauls" (libersetzt:
Beute) sind Videos, in denen Pro-
dukte prasentiert werden, welche die
Influencer schon vorher zugeschickt
bekommen haben. Sie beschreiben die
Vorteile der Produkte, aber oft auch,
welche Erfahrungen sie damit bereits
gemacht haben. Es kommt somit dfter
vor, dass Influencer erst ein Unboxing-
Video veroffentlichen und spater ein
Haul-Video.

 Product Placement (Produktplatzie-
rung): Manchmal ist die Werbung gar
nicht so offensichtlich. Im Hintergrund
stehen zum Beispiel in einem Regal
oder auf einem Tisch Produkte rum
und in der Beschreibung des Videos
werden die »Llinks angegeben, wo
diese Dinge gekauft werden kdnnen.
Diese Art der Werbung ist ganz nah an
Schleichwerbung, also an heimlicher
Werbung und der heimlichen Beein-
flussung von Kaufentscheidungen
dran.

installiert werden muissen und somit
nicht von jedem beliebigen Gerat abge-
rufen werden konnen. Die Nachrichten
werden in Echtzeit Gibertragen, das heilt,
dass du auch Leuten eine Nachricht schi-
cken kannst, die gerade nicht online sind
und sie lesen diese dann, wenn sie den
Messenger wieder 6ffnen.
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INTERNET DER DINGE

Jnternet der Dinge" bezeichnet die

technologische Entwicklung von der

Vernetzung von alltaglichen Gegen-

standen. Dadurch kénnen diese mit

den Menschen, aber auch untereinan-
der kommunizieren. Beispiele:

¢ Internetfahige  Gebrauchsgegen-
stande (zum Beispiel sprechende
Zahnbursten)

« Internetfdhiges Spielzeug (sprechende
Puppen, Roboter, interaktive Blcher, ...)

 Gadgets (>Wearables, wie Fitnessarm-
bander, »Smart Watches, Sprachas-
sistenten, wie Alexa, ...)

* Smart Home (per App regulierbare
Heizungen und Jalousien, sprechende
Zahnbrsten, ...)

» Smart Cars (Autos, die sich zum Bei-
spiel selbst einparken oder erkennen,
wenn du am Steuer mide wirst)

» Smart Cities (elektronische Fahrkarten
flr Bahnen, Ampeln, die sich nach Ver-
kehrsaufkommen richten, ...)

Diese Dinge erledigen verschiedene Auf-

gaben von alleine oder sollen zumindest

den Menschen bei bestimmten Aufga-
ben entlasten.

So vorteilhaft es auch sein mag, dass
du mit einer Puppe sprechen kannst wie
mit einer Freundin, oder, dass du schon
auf dem Nachhauseweg die Heizung in
der Wohnung einschalten kannst - du
solltest bedenken, dass dabei Unmen-
gen an »Daten entstehen und gespei-
chert werden. Zum Beispiel alles, was du
der Puppe erzahlst oder wann du jeden
Tag nach Hause kommst und vielleicht
sogar, welchen Weg du nimmst.

Es sieht zwar so aus, als wirdest du
mit der Puppe reden und eine Antwort

bekommen, aber eigentlich meldet die
Puppe an einen »>Server bei der Firma,
die die Puppe hergestellt hat, was du ge-
sagt hast. Und dort wird jede deiner Akti-
onen gespeichert und verarbeitet. Damit
versucht die Firma, dich bestmoglich zu
analysieren, um ihre Produkte zu opti-
mieren und dann mehr zu verkaufen.

Die ,smarten* Dinge kommunizieren
nicht nur zwischen einem Sender und
einem Empfanger, zum Beispiel zwi-
schen einem Auto und seinem Besitzer,
sondern auch untereinander. Es gibt
nicht nur einzelne Gegenstande, sondern
ganze Produkt- und Lebensbereiche, die
,smart" gemacht, also miteinander ver-
netzt werden. Intelligente Dinge uber-
schneiden sich somit beispielsweise mit
dem intelligenten Zuhause. Intelligente
Fahrzeuge Uiberschneiden sich mit intel-
ligenten Stadten. Es lauft darauf hinaus,
dass eines Tages alles und jeder vernetzt
sein wird.

Ein kleines Gedankenexperiment, wie
sich das Internet der Dinge in Zukunft
entwickeln kénnte:
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Angenommen der Kihlschrank in eurer
Wohnung ware mit dem Internet ver-
bunden und registriert anhand von
Codes und Chips an den Produkten, wel-
che Lebensmittel darin enthalten sind.
Auflerdem tragst du ein Fitnessarmband,
welches dir jetzt gerade nach dem Sport
signalisiert, dass du einen Liter Wasser
trinken sollst. Das Armband startet eine
Abfrage an den Kihlschrank und der
Kihlschrank teilt dem Fitnessarmband
mit, dass kein Wasser mehr da ist. Diese
Information leitet der Kuhlschrank an
deine Einkaufs-App weiter und du siehst
auf deinem Smartphone, in welchen
Laden auf deinem Heimweg gerade dein
Lieblingswasser im Angebot ist. Zusatz-
lich bekommst du aber auch andere Pro-
dukte vorgeschlagen, die gerade stark
reduziert sind, deshalb kaufst du auch
noch Marmelade. Sobald du die Marme-
lade in den Kulhlschrank stellst, petzt die-
ser das dem Fitnessarmband weiter. Das
Armband rechnet aus, wie viele Kalorien
du bereits verbrannt hast und wie viele
Marmeladenbrote du heute Abend noch
essen darfst...

Und was davon entscheidest du noch
selbst? Die Marmelade hattest du gar

IP-ApREssE

Jedes Gerat mit einem Internetzugang
hat eine eigene IP-Adresse (IP = Inter-
netprotokoll), die aus Zahlen und Punk-
ten besteht (zum Beispiel 93.184.216.34).
Du kannst eine IP-Adresse mit deiner
Wohnadresse vergleichen: Es lasst sich
klar zuordnen, wem dieses Gerdt gehort,
bzw. tber welches Gerat die Internetver-
bindung genutzt worden ist. Das ist zwin-

nicht gekauft, wenn sie dir nicht in der
App angezeigt worden ware. Das Was-
ser wdre einen Laden weiter vielleicht
noch billiger gewesen, aber der Laden
hat keinen Vertrag mit deinem Einkaufs-
App-Hersteller und wird deshalb nicht
angezeigt. Ob du also wirklich einen Vor-
teil hattest, ist fraglich — aber alle Firmen
wissen alles Uber dich und kénnen dich
beim nachsten Mal noch besser beein-
flussen.

Wichtig: Gerade Gesundheitsdaten und
Ernahrung sind ganz sensible Daten und
besonders geschutzt. Manche Kranken-
kassen werten solche Daten schon aus
und verlangen Geld, wenn du dich nicht
absolut artig verhdltst. Viele Folgen
der Datensammelei, die das ,Internet
of Things' macht, sind noch gar nicht
absehbar. Wenn wir mit unseren Smart-
phones, die WLAN, Kamera und Mikrofon
haben, in der Stadt - oder ,smart City"
bewegen, werden wir selber zu mobilen
Sensoren, mit denen wir und andere in
unserer Nahe Gberwacht werden. Weite-
res zu dem Thema kannst du im Eintrag
zu ,smart’ nachlesen. Weiteres kannst
du im Beitrag zu ,smart”.

gend notwendig,

denn wenn Daten

von einem Gerat

auf ein anderes

Gerat geschickt

werden  sollen,

miissen die »Router (vergleichbar mit
Posthoten) wissen, an wen sie die Daten
Ubermitteln sollen.
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IT

JT" ist die Abkilrzung von ,Informati-
onstechnologie® und meint die Informa-
tions- und Datenverarbeitung auf elek-
tronischem Weg. Eine etwas genauere
Bezeichnung ware deshalb ,elektroni-

JUGENDMEDIENSCHUTZ

Das Wort ,Jugendmedienschutz® steht
flir den Schutz von Kindern und Jugend-
lichen bei der Nutzung von >Medien und
orientiert sich an dem Jugendschutz-
gesetz (JuSchG). Dort ist beispielsweise
die Kennzeichnung von Filmen (>FSK)
und Computerspielen (>USK) mit einer
Altersfreigabe festgelegt, um Kinder vor
Inhalten zu schitzen, die fur ihr Alter
gefahrlich oder schadlich sein kénnen,
zum Beispiel Gewalt, Drogenkonsum
und Pornographie.

Um Kinder vor ungeeigneten Inhalten
im Internet zu schutzen, werden bei-
spielsweise Filterprogramme auf Com-
putern und Smartphones eingesetzt,
die schadliche Inhalte herausfiltern
(zum Beispiel ,JusProg*). Die meisten
Jugendschutzfilter arbeiten mit ,Black-
lists* (,schwarzen Listen*), auf denen
»Webseiten aufgefiihrt sind, die Kinder
nicht besuchen sollten. Diese werden
dann automatisch gesperrt, wenn die
»Software erkennt, dass ein Kinder-Ac-
count angemeldet ist (»>Account). Auch
»Kinder-Suchmaschinen arbeiten nach
diesem Prinzip. Zu gefahrlichen Seiten
gehoren neben den oben genannten
Beispielen auch Webseiten, auf denen
Themen wie Essstorungen (zum Beispiel
Magersucht oder Bullimie) und Selbst-
verletzung als etwas Gutes dargestellt

sche Informations- und Datenverarbei-
tung" (EID). Die Begriffe IT und »EDV
werden oft synonym verwendet, aber
EDV ist nur ein Teil der IT.

werden. AulZerdem auch Seiten, die zum
Eintritt in Sekten und politisch radikale
Gruppen einladen, sowie in gesellschaft-
liche Gruppen, die sehr fragwirdige po-
litische oder ideologische Weltanschau-
ungen haben.

Jugendmedienschutz umfasst aber
noch viel mehr als technische und ge-
setzliche Einschrankungen. Der beste
Schutz ist namlich, wenn du selbst ein-
schatzen kannst, welche Inhalte gefahr-
lich und unangebracht sind, aber das
ist so schwer, dass auch Erwachsene
das nicht immer selbst einschdtzen
konnen. Auch technische Filter, die mit
»Algorithmen arbeiten, konnen Fehler
machen konnen und beispielsweise nicht
alle gefahrlichen Seiten sperren, dafur
aber Seiten, die gar nicht so gefahrlich
sind. So ist beispielsweise die Video-
plattform ,YouTube® an vielen Schul-
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computern gesperrt, da dort gefahrliche
Videos gefunden werden konnen, aber
gleichzeitig werden mit so einem Verbot
auch lehrreiche und informative Videos
gesperrt. An dem Beispiel lasst sich gut
erkennen, dass Filterprogramme sich
schnell im Bereich der »Zensur bewe-
gen, also unter Kontrolle von vergleichs-
weise wenigen Menschen und Behdorden

KETTENBRIEF

Ein Kettenbrief ist eine Nachricht, die
du an viele andere Menschen schickst,
damit diese die Nachricht wieder an viele
Menschen verschicken und sich die Nach-
richt maglichst weit verbreitet. Gerade
bei Messenger-Diensten wie WhatsApp
sind Kettenbriefe sehr beliebt. Dabei gibt
es schone Kettenbriefe wie zum Beispiel
,Schicke diese Nachricht an 10 Men-
schen, die du lieb hast.”
Aber auch sehr bose Kettenbriefe in
denen etwas steht, wie:
Wenn du diese Nachricht nicht an 13
Leute weiterschickst, wirst du morgen
von einem Auto Uberfahren.
AulRerdem verbreiten sich auch Falsch-
meldungen Uber Kettenbriefe (»>Hoax),
wie zum Beispiel ,Schicke diese Nach-
richt an 5 Freunde, dann farben sich
deine WhatsApp-Hakchen rot" oder
,Wenn du diese Nachricht nicht an all

KinsTLicHE INTELLIGENZ

Kinstliche Intelligenz (KI) ist ein sehr
ungenauer Begriff. Friher versuchte
die Kl-Forschung Computerprogramme
zu entwickeln, die wie ein Mensch ler-
nen und Sprache verstehen. Heute wird

gehalten werden, die bestimmen, was
Kinder sehen diirfen und was nicht. Es
gehort somit zum Jugendmedienschutz
dazu, dass Kinder lernen, wie sie selbst-
standig, verantwortungsvoll und kritisch
mit Medien umgehen koénnen, selbst
wenn sie auf ungeeignete Inhalte stof3en
(>Medienkompetenz).

deine Kontakte verschickst, wirst du bei
WhatsApp gesperrt"

Wichtig: Du brauchst dir bei gruseligen
Kettenbriefen keine Sorgen zu machen,
dass dir, deiner Familie oder deinen
Freunden etwas passiert, wenn du sie
nicht weiterschickst. Die Geschichten
sind alle ausgedacht! Schicke sie auf kei-
nen Fall weiter, denn das ist unnoétig und
macht anderen Angst.

mittels Kl versucht Tatigkeiten, die Men-
schen im Moment noch besser erledigen
konnen, durch Computer ausfiihren zu
lassen. Beispiele daflir sind Gesichtser-
kennung und Ubersetzungsprogramme.

KIDS ““DIGITAL ~GENIAL

,Link" ist die Abklrzung von ,Hyperlink®.
Wortlich Ubersetzt heif3t das so viel wie
,Uber-Verkniipfung’, aber im (bertra-
genen Sinne sind damit Querverweise
gemeint.

Wenn du also einen Text im Internet
liest und in diesem Text auf andere Inter-

Linux

,GNU/Linux" oder kurz ,Linux"ist
ein freies »Betriebssystem. Das
bedeutet, dass der »Quellcode
der »Software offen zugang-
lich ist (>Open Source).

Locin/LoGouT

,Login" und ,Logout” sind die englischen
Bezeichnungen fur ,Anmeldung" und
+LAbmeldung". Dabei kann es sich, zum
Beispiel um die An-/Abmeldung aus
Programmen oder »Sozialen Netzwer-
ken handeln, bzw. Uberall, wo du einen
»Account angelegt hast.

netseiten verwiesen wird, dann handelt
es sich um Links. Wenn du zum Beispiel
zu deiner Freundin sagst ,5ag mir mal
den Link vom Blog #Kids #digital #geni-
al’, dann meinst du eigentlich die »URL
der >»Webseite.

Es gibt viele verschiedene Ver-
sionen (Distributionen), zum
Beispiel Debian und Ubuntu. Der
Pinguin ist das typische Logo
und Markenzeichen von Linux.

Du solltest dich immer aus allen
Programmen und Diensten abmelden,
wenn du diese im Augenblick nicht nutzt,
denn dann sind deine Daten besser
geschutzt und fur »Hacker schlechter
zuganglich.

IMALWARE ,Malware® ist das englische Wort fiir »Schadsoftware.

IMARKETING

,Marketing" bezeichnet einen Berufsbe-
reich, in dem es darum geht, Produkte
oder Dienstleistungen zu vermarkten,
also - wie es der Name schon sagt - auf
den Markt zu bringen und zu verkau-
fen. Mit ,Markt" ist naturlich nicht der
Wochenmarkt auf dem Marktplatz in dei-
ner Stadt gemeint, sondern alle Stellen,
wo das entsprechende Produkt gekauft

werden kann, zum Beispiel in Laden oder
Online-Shops. Zu Marketing gehort die
Aufstellung von Kalkulationen, also aus-
zurechnen, wie viel ein Produkt in der
Herstellung kostet, zu welchem Preis es
verkauft werden soll, welche Gewinne zu
erwarten sind und auch die Forschung
dartber, wie gut die Produkte den Kun-
d.innen gefallen. Im Kern geht es deshalb
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um die Entwicklung von Werbung, um
Produkte bekannter zu machen. Diese
Werbung kann sehr unterschiedliche
Formen haben und es ist wichtig, dass
du ein paar Marketing-Tricks kennst, um
zu verstehen, wie Werbung Menschen
beeinflusst und zum Kaufen anregt.
Du kannst in diesem Lexikon noch
mehr Uber >personalisierte Werbung,
»0nline-Werbung und  »Influencer-
Marketing erfahren.

Mit "Medien" meinen viele die 6ffentliche

Presse, das Radio und Fernsehen. Doch

"Medien" (Einzahl: Medium) haben noch

eine andere wichtige Bedeutung. Sie

speichern, Ubertragen/vermitteln und

verarbeiten Informationen.

Beispiele fuir Medien:

 Buch, Zeitung, Zeitschrift, CD, DVD, Blu-
ray, Fernseher, Radio, Spielekonsole,
Computer, Laptop, Internet, Smart-
phone, Tablet, ...

Diese konnen nochmals unterteilt wer-

den in analoge und >digitale Medien.

Haufig werden diese als alte oder neue

Medien bezeichnet.

¢ Analoge Medien: Buch, Zeitschrift, ...

* Digitale Medien: e-Book, Computer,

IMEDIENKOMPETENZ

.Medienkompetenz® bezeichnet die
Fahigkeit, angemessen und sicher mit
»Medien umgehen zu konnen. Der Pad-
agoge Dieter Baacke war einer der ers-
ten, der diesen Begriff Ende der 1990er-
Jahre verwendet hat und hat diesen in
vier Bereiche unterteilt. Mittlerweile gibt

Wenn es darum geht, eine Person zu ver-
markten, also beispielsweise eine Sange-
rin oder einen Schriftsteller bekannter
zu machen, dann ist von ,PR* (Public
Relations) die Rede, was (bersetzt ,0f-
fentlichkeitsarbeit" heifdt. Darunter fallt
beispielsweise zu Uberlegen, was in der
»Presse stehen soll, also welche Infor-
mationen genutzt und verdffentlicht
werden, um die Person beliebt zu ma-
chen oder schlechte Dinge zu verbergen.

Smartphone, digitales Fernsehen...

AufBerdem konnen Medien auch nach

Sinneskanalen kategorisiert werden:

 Auditive Medien (zum Horen): Kas-
sette, CD, MP3, Radio, ...

* Visuelle Medien (zum Sehen): Foto,
Zeitung, Zeitschrift, Buch, ...

« Audiovisuelle Medien (zum Héren und
Sehen): Fernsehen, Video, ...

* Interaktive Medien (zum Interagieren):
Computer, Internet, Smartphone, Tab-
let, ... (also Medien, die dir antworten
kénnen)
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es auch andere Erklarungen fir Medien-

kompetenz, aber Baackes Beschreibung

trifft den Begriff immer noch sehr gut:

1. Medienkritik: Dazu gehort das Wissen
dartber, wie Medien auf Menschen
wirken und dadurch zum Beispiel
auch das Erkennen von Manipulatio-
nen. Hierbei geht es darum, sich vor
den Nachteilen der Mediennutzung zu
schutzen. Im Vordergrund stehen die
Inhalte in den Medien, nicht die Nut-
zung an sich.

2.Medienkunde: Damit ist das Wissen
Uber die Funktionsweise gemeint, also
wie beispielsweise ein Fernseher oder
Computer funktioniert. Dazu gehort
nicht nur technisches Wissen, sondern
auch geschichtliches Wissen Uber die
Entstehung und Weiterentwicklung
von Medien, das Wissen wie Journalist.
innen arbeiten und so weiter.

3. Mediennutzung: Dieses Wort meint die
Nutzung von Medien in einem ange-
messen Ausmals. Dazu gehort die
Selbsteinschatzung, ab wann der Kon-
sum von Medien ungesund wird.

4. Mediengestaltung:  Dieser  Begriff
umfasst die eigenstandige Produktion
von Medien, z.B. von einem Zeitungs-
artikel, einer Radiosendung, einem
Fernsehbeitrag, einem Horspiel, ..., und
betrifft somit das ,Selbermachen” von
Medien und Medieninhalten.

o >
AUFGABE: Denk mal Uber deine eigene

Medienkompetenz nach:

Medienkritik: Glaubst du, was in der Zei-
tung steht? Hast du schon mal ein Pro-
dukt gekauft, das von YouTuber.innen
empfohlen wurde? Hast du schon mal
einen »Link angeklickt, ohne zu wissen,
welche Seite sich dahinter verbirgt? Hast
du schon einmal einer Person im Chat
geantwortet, die du nicht kanntest? Hast
du schon mal einen »>Kettenbrief weiter-
geleitet?

Medienkunde: Weif3t du, was der Unter-
schied zwischen dem Internet und dem
»World Wide Web ist? Hast du mal die
Entstehung von Fotos zwischen einer
analogen und digitalen Kamera ver-
glichen? Weil3t du, wann es das erste
Smartphone gab? Hast du schon mal den
»>Quellcode einer Website untersucht?
Mediennutzung: Hast du schon mal
bis tief in die Nacht gechattet, obwohl
du mide wurdest? Bist du schon mal
wutend geworden, weil du ein Spiel
unterbrechen musstest? Hast du dein
Handy schon mal ausgeschaltet, um
nicht von anderen gestort zu werden?
Mediengestaltung: Hast du schon mal
ein Horspiel produziert? Hast du mal
einen eigenen Blogbeitrag verfasst? Hast
du schon mal Fotos vor einem Green
Screen gemacht? Hast du schon mal
eine Programmiersoftware genutzt?
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Der Begriff ,Meme” (englisch ausge-
sprochen wie ,Theme*) wird heute daftir
verwendet, ein Internetphanomen zu
beschreiben, das in den letzten Jahren
in »Sozialen Netzwerken entstanden
ist: Das Verschicken von witzigen Bil-
dern, Satzen und sogenannten ,Insidern®,
also Witze, die nur bestimmte Personen
verstehen, weil sie sich dabei an eine
bestimmte Situation erinnert flhlen.
Es wimmelt Uberall davon. Ein Beispiel
daftir ware ein Bild von einem Gesicht
mit aufgerissenen Augen und einem
lustigen Satz wie ,Wenn du in dein Port-
monnaie schaust.” Gemeint ist damit,
dass man genau so guckt, wenn man
bei einem Blick ins Portmonnaie dartber
erschrocken ist, wie wenig Geld da drin
ist. Uber dem selben Bild kénnte auch
stehen ,Dieser Moment, wenn dir klar
wird, dass du verschlafen hast.” Der Kre-
ativitat bei Memes sind kaum Grenzen
gesetzt.

Aber wusstest du, dass das Wort schon
in den 1970er-Jahren verwendet wurde?
Das Wort ,Mem" wurde von dem Wissen-
schaftler Richard Dawkins genutzt, um
einen einzelnen Gedanken zu beschrei-
ben. Er ging in seiner Bewusstseins-
theorie, beziehungsweise ,Memtheo-

IMETADATEN

.Metadaten” sind »Daten Uber Daten.
(,Driiberdaten”) Wenn du zum Beispiel
ein Foto mit deinem Handy machst,
dann werden in diesem Foto Datum
und Uhrzeit der Aufnahme gespeichert,
aber auch mit welchem Gerat das Foto
aufgenommen wurde und eventuell wo

AUFGABE: Hast du in letzter Zeit Memes
verschickt oder geschickt bekommen?
Hast du den Witz immer verstanden?
Haben andere den Witz genauso ver-
standen wie du? Denk mal dartber
nach, ob dir Ahnlichkeiten zu der The-
orie von Richard Dawkins auffallen. Hat
die heutige Verwendung des Begriffs
noch etwas mit der Theorie von damals

zu tun?
\‘D

rie* (,Mem" abgeleitet von ,memory* =
Erinnerung), davon aus, dass ein reiner
Gedanke erst durch die Weitergabe an
andere eine Bedeutung bekommt. Wah-
rend der Weitergabe des Gedankens
oder der Information an andere Men-
schen, verandert sich die Bedeutung des
Inhalts. Du kannst dir die Veranderung
des Begriffs ahnlich vorstellen, wie bei
dem Spiel ,Stille Post®. Ob diese Theorie
so stimmt, ist bis heute aber noch unklar,
deshalb hat sich die Theorie nicht sehr
weit verbreitet.

das Foto geschossen wurde. Unter Meta-
daten versteht man aber auch Daten-
banken, zum Beispiel eine Liste tber die
Blicher in einer Bibliothek, in denen alle
Autoren und Titel vermerkt sind. Man
kann also sagen: Metadaten sind Infor-
mationen Gber andere Daten.
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MuLTIMEDIA

,Multi" ist das lateinische Wort fiir ,viele"
und ,media" das englische Wort fur
»,Medien". Zusammengesetzt bedeutet
es also ,viele Medien”. Die Bezeichnung
wird verwendet, wenn ein »digitales
Gerat mehrere Medien vereint, die unter-
schiedliche Sinne ansprechen, zum Bei-
spiel lesen (visuell - mit den Augen) und
horen (auditiv — mit den Ohren). Doch

NETIQUETTE

Das Wort ,Netiquette" setzt sich zusam-
men aus dem englischen Wort ,net*
(Deutsch: ,Netz* oder auch ,Internet®)
und ,Etiquette* (= respektvolles Beneh-
men) und wird fir die Kommunikation
im Internet, besonders in »Sozialen
Netzwerken, verwendet. Denn im Inter-
net soll man mindestens genauso res-
pektvoll mit Menschen kommunizieren,
wie im echten Leben, und daher einige
Hoflichkeitsregeln beachten.
Grundsatzlich gilt: Behandle andere so,
wie du selbst behandelt werden moch-
test, und bleib anderen gegenuber res-
pektvoll. Denn du hast zwar nur einen
Bildschirm vor dir, aber deine Nachrich-
ten kommen bei realen Menschen an.

INETZNEUTRALITAT

Netzneutralitat" (Englisch: ,net neut-
rality") meint, dass Datennetze neutral
sind (nicht zwischen Daten unterschei-
den) und dies auch bleiben sollen. Es soll
egal sein, welche »Daten Uber Compu-
ternetze oder das Internet Ubertragen
werden. Netzbetreiber sollen keinen Ein-
fluss darauf haben, welche Daten durch

allein dieser Aspekt reicht noch nicht
aus, um als multimedial bezeichnet zu
werden: Es miussen auch verschiedene
Interaktionsméglichkeiten  vorhanden
sein, also Kommunikationswege zwi-
schen dem Gerat und dem Nutzer/der
Nutzerin, zum Beispiel Uber eine Fernbe-
dienung oder Sprachsteuerung.

ihre Netze geschickt werden. Es kdnnte
sonst beispielsweise passieren, dass
ein Netzanbieter keine Video-Telefonie
zulasst, weil die Ubertragung mit einem
groBeren Datenaufkommen verbunden
ist, als zum Beispiel das Verschicken
von einem Bild. Oder vielleicht werden
Daten von grof2en Firmen, die viel Geld
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dafir bezahlen, als ,wichti-
ger" eingestuft als die Daten
von Privatpersonen und des-
halb schneller Gbermittelt.
Dies wurde auch bedeuten,
dass einige Daten als ,gut
und andere als ,schlecht
eingestuft werden. Anbieter
im Internet, deren Daten als schlecht
eingestuft werden, wirden demnach
nachteilig behandelt werden. Es wirde
eine Diskriminierung von Daten statt-
finden und somit eine Klassen-Teilung
des Internets, wodurch das Internet sei-
nen Charakter verlieren wirde und ganz

INEWSLETTER

,Newsletter* bedeutet Ubersetzt Nach-
richtenbrief. Es gibt Newsletter in
gedruckter Form per Post und am hau-
figsten per E-Mail. Verschiedene Unter-
nehmen, Geschdfte und Institutionen
halten damit ihre Kundschaft und inte-
ressierte Menschen auf dem neusten
Stand.

Doch bei Newslettern besteht haufig
»Spam-Gefahr. Nicht immer sind die
Empfangerinnen damit einverstanden,
dass sie regelmallig Uber neue Ange-
bote informiert werden, wenn sie nicht
darum gebeten haben. Daher mussen
die Absender.innen der Newsletter erst
eine Erlaubnis einholen, um den Neuig-
keitenbrief regelmaRig verschicken zu
durfen. Diese Erlaubnis versteckt sich
manchmal in den »AGB, wenn du dir
z.B. einen »Account fir einen Online-
Shop anlegst. Im Optimalfall kannst du
selber anklicken, ob du einen Newsletter
bekommen méchtest (>0pt-in), aber es

anders sein wirde als jetzt — nicht mehr
so frei und offen. Es gibt immer wieder
Firmen oder Politiker.innen, die das Netz
anders strukturieren wollen und Men-
schen, die sich dafuir einsetzen, dass die
Datentibertragung fair und neutral bleibt
- die also fur Netzneutralitat kampfen.

kommt auch vor, dass das entsprechen-
de Feld von vorne hinein angeklickt ist,
und du das Hakchen entfernen musst,
um den Newsletter nicht zu bekommen
(>Opt-out).

Wenn du einen E-Mail-Newsletter wie-
der abbestellen mdchtest, musst du bis
an das Ende der Mail scrollen, denn dort
ist meistens ein »>Link angegeben, unter
dem du den Newsletter wieder abbestel-
len kannst oder zumindest eine Angabe,
wie du die Zusendung des Newsletters
stoppen kannst.

TIPP: Leg dir am besten eine E-Mail-
Adresse an, die du nur fir Newsletter
verwendest. Wenn du diese Mails mit
deinen anderen wichtigen E-Mails ver-
mischst, kann es leicht passieren, dass
wichtige Mails in der Menge untergehen.
AufZerdem weif3t du dann immer auf
einen Blick, welche News-

letter du bestellt hast.
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NicKNAME

Ein ,Nickname" ist ein Spitzname, den
man sich als Benutzernamen zulegt
(und hinter dem man seinen Klarnamen

ONLINE-WERBUNG

Es gibt viele verschiedene Formen der

Werbung im Internet, die nicht immer

klar als solche zu erkennen sind, zum

Beispiel:

e Banner: Werden an verschiedenen
Stellen in Apps oder auf Webseiten
eingebaut und fallen haufig durch
bunte, bewegte Bilder und Schrift auf.

* Pop-ups: Zusatzliche Fenster/Tabs, die
sich 6ffnen, wenn du etwas anklickst.

¢ Overlays: Fenster, die sich 6ffnen und
vor den eigentlichen Inhalt legen. Diese
musst du mit (x] schlieRen. Teilweise
wird das Symbol auch als Fake in das
Bild eingebaut, sodass du die Wer-
bung o6ffnest, wenn du darauf klickst
und das richtige (x] ist etwas schwe-
rer zu finden. Manchmal huscht auch
eine Werbung ohne zu klicken von
links nach rechts uber den Bildschirm
(,Unterbrecherwerbung"). Nervig!

* Gesponserte Meldungen: Die Unter-
nehmen bezahlen die
Webseiten-Betreiber
dafur, dass ihre Wer-
bung gezeigt wird.

Diese Werbung wird
als ,gesponsert” ge-
kennzeichnet und ist
haufig bei »Sozialen
Netzwerken wie Face-
book oder Instagram
zu finden. Sie ist oft
leicht mit ,normalen®

verbirgt) wenn man sich einen »Account
anlegt.

Postings zu verwechseln.

* Suchmaschinenwerbung: Die ers-
ten Treffer in der Suchmaschine sind
meist Werbeanzeigen und auch mit
LAnzeige" gekennzeichnet. Hier zahlen
die Unternehmen Geld dafir, dass ihre
Seite ganz oben genannt wird, wenn
jemand nach bestimmten Begriffen
sucht.

* In-Game-Werbung: Damit ist Wer-
bung innerhalb von Spielen gemeint,
die zum Beispiel zu »In-App-Kaufen
anregt. Manche Spieler.innen werden
auch damit gelockt, dass sie Extra-
punkte bekommen, wenn sie nur auf
die Werbung klicken.

So kannst du dich

vor lastiger Werbung schiitzen:

» Werbeblocker einschalten: Stell in den
»Browser-Einstellungen ein, dass Pop-
ups nicht zugelassen werden und ins-
talliere einen Ad-Blocker (Werbeblo-
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cker), wie zum Beispiel ,u Block Origin®,
damit Werbeanzeigen von vornherein
unterbunden werden. Achte auferdem
darauf, dass eine »Firewall aktiviert
ist, die ebenfalls Werbung abwehren
kann.

Coockies deaktivieren: Manche Unter-
nehmen wissen so gut Uber dich
Bescheid, dass sie dir und nur dir
bestimmte Werbung anzeigen. Das
wissen sie meist Uber »Cookies. Deak-
tiviere die »Cookies im Browser, damit
maoglichst wenig Daten von dir gespei-
chert werden.

Kostenpflichtige Apps im Gegensatz
zu kostenlosen Apps: Kostenpflichtige
Apps enthalten meist weniger Wer-
bung, da sie sich nicht durch Werbe-
einnahmen finanzieren miussen. Viel-
leicht lohnt es sich bei der ein oder
anderen App, auch mal Geld auszuge-
ben? Besprich das aber vorher unbe-
dingt mit deinen Eltern!

OPEN SoURCE

Der Begriff ,Open Source" (Deutsch:
,offene Quelle*) wird fir Programme,
also flr »Software, verwendet, die ihren
»Quellcode/Quelltext offentlich darle-
gen, sodass alle, die Lust haben, an dem
Programm mitarbeiten kann. Manchmal
wird auch der Begriff ,freie Software"
verwendet, doch die Nutzung von freier
Software kann manchmal etwas kosten.

Vorteil: Wenn ein Programm so ge-
schrieben ist, dass es bestimmte Daten
von dir sammeln/auslesen kann, dann
kann jemand, der/die ein bisschen Ah-
nung auf diesem Gebiet hat, dies anhand
des offentlichen Quelltextes schnell he-

* Gewinnspiele: Nimm nicht an Gewinn-
spielen teil, denn die sind oft nur Fake,
sodass es gar nichts zu gewinnen gibt.
Es geht bei Gewinnspielen fast immer
darum, dass Unternehmen an deine
personlichen Daten, wie zum Beispiel
deine E-Mail-Adresse, kommen, um dir
dann noch mehr Werbung zuzuschi-
cken.

¢ Abonnements: Kostenlose Geschenke
sind oft mit Abo-Fallen, also mit ver-
steckten Vertragen, verbunden. Du
denkst, dass du etwas kostenlos
bekommst, doch schliel3t aus ver-
sehen ein »Abonnement ab. Lies
immer das Kleingedruckte (>AGB)!
Umsonst bekommst du sowieso gar
nichts, denn oft musst du zumindest
bestimmte Daten von dir eintragen,
um ein Geschenk zu bekommen. Wenn
du also nicht direkt mit Geld bezahlst,
dann zumindest mit deinen Daten, die
du den Unternehmen hinterlasst.

rausfinden, die entsprechenden Befeh-
le oder »Algorithmen herausléschen/
andern und somit deine »Privatsphare
schitzen.
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Beispiele flr freie Software, die du ver-
wenden solltest:
,Libre Office", statt ,Microsoft Word"

OpPT-IN/oUT

Opt-in und -out sind Bezeichnungen flr
Auswahlmoglichkeiten. Wenn du dir bei-
spielsweise einen »Account flr einen
Online-Dienst einrichtest (zum Beispiel
fir ein Spiel oder ein Profil in einem
>Sozialen Netzwerk), musst du oft noch
weitere Felder anklicken, zum Beispiel
ob du den »AGB zustimmst oder ob du
einen »Newsletter bekommen moch-
test. Wenn du die Felder selbst anklickst
und auswabhlst, handelt es sich um das
so genannte ,opt-in* (Option ,aktiv rein®).
Wenn die Felder schon vorher angehakt
sind und du sie ausdricklich abwahlen
musst, dann handelt es sich um ,opt-out”
(Option ,aktiv raus®).

Du musst dir also solche Auswahlfel-
der immer genau anschauen und die
Texte ganz genau lesen, um zu sehen, ob
du ein Hakchen setzen oder entfernen
solltest. Sonst kann es sein, dass du aus
Versehen Dingen zustimmst, die du gar

PipoPHILIE

,Padophilie" ist eine psychische Erkran-
kung, bei der Erwachsene erotische Fan-
tasien mit Kindern (und sogar mit Babys)
entwickeln. In den meisten Fallen han-
delt es sich um Manner, die sich Zunei-
gung oder sexuelle Praktiken von/mit
Kindern wiinschen (sowohl mit Madchen
als auch mit Jungen). Aber auch Frauen
konnen padophil sein. Die Krankheit fallt
in den Bereich der Sexual- und Persén-

(>Microsoft), ,OpenStreetMap®, statt
,GoogleMaps', ,Gimp®, statt Photoshop,
,VLC, statt ,Mediaplayer”, ...

nicht mochtest. Manchmal wird auch mit
(doppelten) Verneinungen getrickst, so-
dass du zum Beispiel ein Feld auswahlen
musst, um einen Newsletter NICHT zu
bekommen.

AuBerdem gibt es noch das so ge-
nannte ,Double-opt-in, also ein doppel-
tes Opt-in. Dieses Verfahren begegnet
dir beispielsweise beim Abonnieren
von Newslettern oder wenn du eine
Bestellung tdtigst: Du bekommst dann
zunachst eine Mail zugeschickt, in der
du deine Anmeldung/Bestellung noch
einmal bestdtigen sollst. So sollte es
jedenfalls sein, denn in Deutschland ist
das Double-opt-in flir Newsletter Pflicht.
Gabe es keine zusatzliche Bestdtigungs-
mail, konnte zum Beispiel jede Person
jede E-Mailadresse fiir jeden Newsletter
anmelden. Da wdre jede Menge »Spam
vorprogrammiert.

lichkeitsstorungen und kann mit Thera-
pien behandelt werden. Die sexuelle Ori-
entierung aber bleibt.
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Nicht alle Padophile werden zu Straftater.
innen, aber im Internet haben sie grund-
satzlich viele Moglichkeiten, ihre Fan-
tasien auszuleben, da sie zum Beispiel
sehr einfach an Fotos von Kindern her-
ankommen und diese Fotos regen ihre
Fantasie an. Daher ist es fur sie beson-
ders interessant, wenn du Urlaubsfotos
von dir hochgeladen hast, auf denen du
zum Beispiel nur im Bikini oder in einer
Badehose zu sehen bist. Aber auch ganz
normale Profilfotos sind fur Padophile
interessant. Besonders gefahrlich wird
es jedoch, wenn ihnen die Fotos irgend-
wann nicht mehr ausreichen und sie
versuchen, Kontakt zu dir aufzunehmen,
zum Beispiel uber einen Chat. In den
meisten Fallen geben sie natirlich nicht

PayPaL

,PayPal" ist ein Online-Bezahlsystem, das
wie ein Zwischenhandler bei Online-Kau-
fen funktioniert, sodass du mit deinen
Kontodaten anonym bleibst. Du meldest
dich bei PayPal mit einer E-Mail-Adresse
und deinen Kontodaten an, und wenn
du irgendwo einkaufen mdochtest, dann
zieht PayPal das Geld von deinem Konto
ein und Uberweist es an denjenigen
weiter, der dieses Geld bekommen soll.
Somit hinterlegst du deine Kontodaten
nur bei PayPal und nicht in zahlreichen
verschiedenen Online-Shops.

Es kann Dir auch jemand Geld auf dein
PayPal-Konto Uberweisen, wenn du sel-
ber etwas verkauft hast. Dazu braucht
der Kaufer nicht deine Kontonummer,
sondern nur deine E-Mail-Adresse, und
PayPal kann dir die Zahlung dadurch zu-
weisen. Wenn du auf diesem Wege Geld

ihren richtigen Namen und ihr richti-
ges Alter an, denn das, was sie da tun,
ist nicht erlaubt! AulRerdem wiirdest du
wahrscheinlich nicht freiwillig mit einer
dlteren Person schreiben. Durch regel-
madRiges Schreiben gewinnt die Person
langsam dein Vertrauen und verlangt
vielleicht irgendwann Nacktfotos von dir
oder schlagt eventuell sogar ein Treffen
vor. Die erste Stufe dieser Kontaktauf-
nahme nennt sich »Cybergrooming.
Deshalb darfst du dich auf gar keinen
Fall alleine mit fremden Personen tref-
fen, die du im Internet kennengelernt
hast! Sag auf jeden Fall immer einem
Erwachsenen Bescheid, auch schon
dann, wenn dir ein Kontakt komisch vor-
kommt.

bekommst, bezahlst du dafir jedoch
eine Gebuhr.

Wichtig: Du verteilst deine Kontodaten
somit nicht an verschiedenen Stellen, bei
denen du nicht ganz sicher sein kannst,
ob sie dort sicher sind, aber daftir sam-
melt PayPal viele Daten von dir und ver-
kauft diese Informationen an weitere
Firmen. In den meisten Fallen bekommt
PayPal nicht nur die Information dari-
ber, wann und in welchem Warenwert
du eingekauft hast, sondern auch eine
Liste der einzelnen Artikel, die du be-
stellt hast. So sensible Daten uber dich,
solltest du nicht mit solch einem grof3en
Unternehmen teilen.
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PDF

Die Abkurzung ,PDF*
steht fur ,Portable
Document  Format®
(Deutsch: ,(trans)por-
tables Dokumenten-
format*). Es handelt
sich um ein Dateifor-
mat, das auf jedem
Computer und als
Ausdruck von jedem
Drucker immer gleich
aussehen soll. Du
brauchst aber ein Pro-
gramm, das PDF-Formate 6ffnen kann.
Wenn du ein Textdokument mit einem
Schreib-Programm schreibst und es da-
nach mit einem anderen Text-Programm
offnen willst, dann kann es passieren,
dass sich die Formatierung verschiebt
oder Schriftarten anders angezeigt wer-
den. Dies sollte bei einer PDF-Datei nicht
passieren. Aber daftir lasst sich die Datei
auch nur schwer bearbeiten, wenn zum
Beispiel Rechtschreibfehler drin sind.
Es gibt aber auch Programme, mit denen
PDF-Dokumente bearbeitet werden kén-
nen. Das Datei-Format leistet somit
keinen endgliltigen Kopier- oder Miss-
brauchs-Schutz.
Auf2erdem sind PDF-Dokumente meist
relativ klein in Bezug auf die Dateigrofe,

PersonaLiSiERTE WERBUNG

Personalisierte  Werbung nennt man
Werbung, die genau auf dich und deine
Interessen zugeschnitten ist. Du gibst
beim Surfen im Internet viele Daten von
dir preis, nicht nur, was deine direkten
Interessen betrifft (zum Beispiel durch

was zum Beispiel den Versand uber
E-Mails erleichtert. Die Dokumentgrofie,
die erschwerte Manipulation und der
Verzicht auf Papier, sind der Grund daftir,
wieso viele Arbeitgeber nur noch Bewer-
bungen per E-Mail und im PDF-Format
verlangen.

L D) >
AUFGABE: Erstelle eine PDF-Dateil

+ Offne ein Textbearbeitungsprogramm,
zum Beispiel ,Libre Office".

* Schreib ein paar Zeilen darin.

* Klicke oben links auf ,Datei".

» Speichere die Datei unter einem
Namen ab.

» Wahle ,Als PDF exportieren®.

 Jetzt musst du dir nur noch merken
oder nachsehen, in welchem Order das
Dokument gespeichert wird, damit du
es wiederfindest.

*» Vergleiche die Textdatei und die PDF-
Datei - sind sie gleich grof3?

Es gibt auch Programme, mit denen du

verschiedene PDF-Dokumente zu einem

einzigen Dokument zusammenfiihren

kannst, zum Beispiel ,PDF Chain* oder

,PDF Blender®. Schau dir die Programme

mal mit deinen Eltern an und probier

sie aus. Sie werden dir in Zukunft ganz

bestimmt nitzlich sein.

das Klicken auf ,Like"-Buttons), sondern
auch durch dein Surfverhalten selbst.
Es wird zum Beispiel oft gespeichert,
wie lange du auf einer Seite surfst oder
ob du dabei von unterwegs oder von zu
Hause aus surfst. Auflerdem konnen
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»Algorithmen  erken-

nen, ob du viel oder

wenig Geld hast, ein

Mdadchen oder ein

Junge bist und noch

vieles mehr. Aus all

diesen Daten wird eine
Profilanalyse von dir erstellt,

die Unternehmen dabei hilft, dir Wer-
bung anzuzeigen, die dich interessieren
konnte. Klingt gut? Nein, ist es Uber-
haupt nicht! Vielleicht wiirden dir ja ganz
andere Dinge gefallen, wenn du nicht
genau diese Werbung angezeigt bekom-
men wiurdest. Madchen bekommen
durch diese Analyse zum Beispiel eher
Produkte mit Prinzessinnen-Aufdruck
angezeigt und Jungen Produkte zu Ful3-
ball, aber es stimmt Uberhaupt nicht,
dass nur Jungen sich fur FulRball inter-

PeETiTION

Eine ,Petition" ist ein Schreiben in Form
einer Bitte oder einer Beschwerde von
vielen Menschen, die bei einer Behorde
oder einer ahnlichen zustandigen Stelle
eingereicht wird. Die Menschen, die
diese Bitte oder Beschwerde unter-
stlitzen mochten, unterschreiben das
Schriftstlick und stehen somit mit ihrem

PHISHING

,Phishing" bezeichnet eine Betrugsma-
sche im Internet, hauptsachlich Uber
E-Mails. Dabei werden Internetseiten
konstruiert, die genauso aussehen, wie
die eines seridsen Unternehmens, meist
von einer Bank (Sparkasse, Volksbank,
Deutsche Bank und so weiter), von On-

essieren. Du wirst dadurch
also gelenkt und manipu-
liert, um moglichst viel Geld

auszugeben. Aul3erdem
ist es ein Eingriff in deine
»Privatsphare.

Wie du Werbung im Internet
erkennen und dich davor scht-
zen kannst, kannst du im Beitrag Uber
»0nline-Werbung nachlesen.
Personalisierte Werbung kann allerdings
auch schon tber Kameras und Gesichts-
erkennung, also aulzerhalb des »WWW,
realisiert werden. So ist es beispiels-
weise bald moglich, dass du in einem
Supermarkt an der Kasse stehst, von
einer Kamera gefilmt wirst und dann an
den digitalen Werbetafeln an der Kasse
personalisierte  Werbung angezeigt
bekommst.

Namen fur das Anliegen ein. Man kann
sich auch online an Petitionen beteiligen,
doch hier muss auf jeden Fall vorher
gut gepruft werden, ob es sich um eine
rechtskraftige Petition handelt und was
mit den personlichen Daten passiert, die
man auf der entsprechenden Seite ein-
tragt.

line-Shops oder anderen Unternehmen,
bei denen es um Geld geht (zum Beispiel
»>PayPal). Diese Seiten unterscheiden
sich nur beim genauen Hinsehen vom
Original.

Du bekommst dann eine Mail, zum
Beispiel von einer Bank, mit einem »Link
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und der Bitte, dich einzuloggen und dir
wichtige Informationen durchzulesen.
Oder du sollst dich einloggen, weil an-
geblich jemand eine hohe Summe von
deinem Konto abgebucht hat. Die Vor-
wande sind unterschiedlich, aber es geht
immer nur darum, dass du dich auf der
gefalschten Seite mit deinem echten Be-
nutzernamen und Passwort anmeldest,
damit das dann ausgelesen werden kann.
Solltest du mal auf einen Phishing-Trick
reinfallen, musst du unbedingt schnell
dein Passwort andern und solltest dein
Konto sperren lassen.

TIPP: Achte genau auf den Absender der
Mail. Oft kannst du die Betrugsmasche
direkt erkennen, wenn der Absender aus
dem Ausland ist, oder ein privater Name,
statt dem Namen der Bank. Hdufig sind
auch viele Rechtschreibfehler enthalten
oder die Mail-Adresse des Absenders

PHuBBING

,Phubbing®, das sich aus ,phone" und
,snubbing”  zusammensetzt (,Telefon*
und ,jemanden vor den Kopf stolzen®)
ist ein Wort, das ausgedacht wurde, um
das unhéfliche Verhalten zu beschrei-
ben, wenn jemand sich in einer Gruppe
von Leuten nur mit dem Smartphone
beschaftigt. Das Wort ist flr eine austra-
lische »Marketing-Kampagne verwendet
worden und deshalb kein weit verbrei-
teter oder wissenschaftlicher Begriff.
Trotzdem taucht er immer wieder mal
auf, wenn es darum geht, dass Men-
schen zusammen an einem Tisch sitzen
und nur auf ihr Smartphone schauen,
oder andere Menschen sogar gezielt

sieht komisch aus (zum Beispiel mit vie-
len Zahlen drin). Noch auffalliger ist es,
wenn du mit dem Unternehmen eigent-
lich gar nichts zu tun hast, weil du zum
Beispiel bei einer ganz anderen Bank
bist. Du solltest diese Mails dann einfach
l6schen, dann kann nichts passieren.

ignorieren, um etwas auf ihrem Smart-

phone zu lesen.

5 >
AUFGABE: Bist du schon einmal igno-

riert worden, weil jemandem das Smart-
phone in dem Moment wichtiger war?
Wie hast du dich dabei geflihlt? Hast du
vielleicht selbst schon Leute vernachlas-
sigt, um etwas an deinem Smartphone
zu erledigen? Mach mal zusammen mit
einer Freundin oder einem Freund ein
Experiment und lasst eure Smartphones
in der Tasche, wenn ihr euch verabredet.
Ihr kénnt danach miteinander daruber
sprechen, ob ihr zukiinftig ofter darauf
verzichten wollt.
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PLuG-IN

Ein ,Plug-in“ (vom englischen ,to plug
in* = ,einstopseln’), oder auch Add-on,
ist eine Zusatzfunktion flr eine bereits
installierte »Software. Ein Plug-in ist
demnach selbst auch eine kleine Soft-
ware und du kannst diese zum Beispiel
in deinem >»Browser installieren und
sozusagen in dem Programm zusatz-
lich einstopseln. Ein nutzliches Plug-in

fir den Browser ist beispielsweise ein

PosTING

Das Wort ,Post* oder ,Posting” meint
das Abschicken oder Bereitstellen von
etwas. Hier ist damit das Verfassen und
Abschicken eines Beitrages/einer Nach-
richt zum Beispiel in einem >Sozialen
Netzwerk oder »Forum gemeint. Das
kénnen Texte, Bilder oder Videos sein.
Der Begriff etwas ,posten” (englisch aus-
gesprochen) wird mittlerweile fur die
Veroffentlichung verschiedener Texte im
Internet verwendet, egal, ob es sich dabei
um private Bilder, Beitrage auf den eige-
nen Seiten, journalistische Texte, Blog-
Beitrage, Kommentare oder »Links han-
delt. Besonders im Marketing-Bereich,
zum Beispiel bei »Online-Werbung, ist
héufig von ,Crossposting” (lber Kreuz
posten) die Rede. Damit ist gemeint, dass
»>Links zu ein und derselben »Webseite
in verschiedenen Sozialen Netzwer-
ken verbreitet werden, um mehr Leser.

PrEPAID

,Prepaid* ist Englisch und bedeutet ,vor-
ausbezahlt". Es handelt sich dabei also
um eine Zahlungsvariante, zum Bei-

Werbeblocker (wie zum Beispiel u Block
Origin), der verhindert, dass dir Werbung
Uber Pop-Up-Fenster angezeigt wird. Du
musst bei der Installation von Plug-ins
allerdings vorsichtig sein, da nicht jedes
Plug-in sinnvoll ist und weil es vorkom-
men kann, dass in ihnen »Schadsoftware
integriert ist. AuBerdem sammeln man-
che Plug-ins viele Daten von dir.

innen auf die Seite hinzuweisen. Mehrere
Postings hintereinander, die sich aufei-
nander beziehen, werden als »Thread
(Erzéhlstrang) bezeichnet.

ro >
AUFGABE: Bei Instagram werden tag-

lich etwa 95 Millionen Bilder gepostet.
Bei Twitter werden 6000 Tweets pro
Sekunde abgesetzt. Bei Snapchat werden
taglich fast vier Milliarden Snaps ver-
schickt. Bei Facebook sind es 60 Millio-
nen Bilder pro Tag (die Zahlen stammen
aus verschiedenen Statistiken etwa Ende
des Jahres 2017). Wie viel postest du tag-
lich? Beobachte deine eigenen Postings
mal Uber eine Woche und Uberlege, was
sie dir und anderen bringen. Ubermit-
telst du damit wichtige Informationen?
Vertreibst du dir damit die Langeweile?
Konntest du auf den ein oder anderen
Post auch verzichten?

spiel in Form einer Guthabenkarte. Viele
benutzen Prepaid-Karten fiir das Handy,
statt einen Vertrag zu festen Konditio-
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nen abzuschlief3en. Sobald das Guthaben
aufgebraucht ist, muss es wieder auf-
geladen werden, sonst kénnen kosten-
pflichtige Funktionen, wie zum Beispiel
Telefonanrufe, nicht genutzt werden.
Dadurch kann man, anders als bei einem
Vertrag, bei dem man ein Mal im Monat
eine Rechnung bekommt, begrenzen,
wie viel Geld man ausgegeben will.

PRrESSE

.Presse" ist ein Oberbegriff fir Nachrich-
tenmedien. Friiher waren damit Zeitun-
gen, Plakate, Blicher und alle >»Medien
gemeint, die mit Druckerpressen herge-
stellt wurden. Spater kamen Radio und
Fernsehen als Nachrichtenmedien hinzu,
danach auch das Internet. Somit bezeich-
net ,Presse” heute alle Medien, die eine
grofRe Masse an Menschen mit journa-
listischen Inhalten erreichen (Massen-
medien) - egal, ob sie noch auf Papier
erscheinen oder nur noch elektronisch.

In Deutschland haben wir heute zum
Glick die Presse-, Meinungs- und Infor-
mationsfreiheit, die im Grundgesetz
festgesetzt sind. Das heif3t wir alle - und

PRIVATSPHARE

Deine Privatsphare ist
dein personlicher, nicht-
offentlicher Bereich,
indem du dich frei ent-
falten kannst. Solange
du nichts Illegales/
Strafbares oder Gefahr-
liches machst, braucht
es niemanden zu inter-
essieren, was du in pri-

Man ist auBerdem nicht an eine
bestimmte Laufzeit gebunden und hat
auch kein »Abonnement abgeschlossen.
Wenn du beispielsweise mal deine Han-
dynummer andern mochtest, dann geht
dies viel einfacher, als wenn du darauf
warten musst, dass du den Vertrag kiin-
digen kannst.

insbesondere Journalistinnen - durfen
unsere Meinung in schriftlichen Texten,
Gesprachen, Ton- und Videoaufnahmen
und in anderen Kunstwerken (zum Bei-
spiel Comics oder Bildern) frei duRern,
ohne daflr bestraft zu werden, auch
wenn wir eine schlechte Meinung von
etwas haben. Dies gilt nattrlich nicht flr
Inhalte, die Menschen unnétig/unbegriin-
det schaden (zum Beispiel beleidigen)
oder ganz bewusst Llgen verbreiten
(Verleumdung oder »Fake News). Wel-
che Freiheiten es gibt, ist aber in jedem
Land unterschiedlich. Mehr dazu kannst
du im Beitrag Uber »Zensur lesen.
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vaten Momenten und privaten Raumen
tust. Die privatesten Bereiche sind zum
Beispiel Toiletten und Duschen, Umklei-
dekabinen, Schlaf-/Kinderzimmer und
andere Wohnraume.

Privatsphéare gehort zu den Grundrech-
ten jedes Menschen. Auch Kinder haben
ein Recht auf Privatsphare! Auch vor
deinen Eltern und Geschwistern darfst
du Geheimnisse haben. In gewisser Hin-
sicht machen deine Geheimnisse dich zu
der Person, die du bist.

Leider gibt es einige Technologien, die
in die Privatsphare des Menschen ein-
dringen, indem sie Daten, also Informa-
tionen Uber dich sammeln, die sie gar
nichts angehen. »Cookies zum Beispiel
helfen Firmen, dich durchs Internet zu

PROPRIETARE SOFTWARE

,Proprietar* bedeutet ,n Eigentum
befindlich”, also jemandem gehdrend.
Wenn das Wort in Bezug auf »Software
verwendet wird, was hdufig der Fall ist,
dann ist damit das Gegenstlick zu Freier
Software oder »Open Source gemeint.
Das bedeutet, dass der »Quelltext, also
der Bauplan einer Software, einer Person

Pusu-BENACHRICHTIGUNG

Wenn du »Apps auf deinem Smart-
phone oder Tablet benutzt, ist

dir bestimmt schon einmal die

Frage begegnet “Mochten Sie
Push-Nachrichten erhalten?"

Damit sind die Benachrichti-

gungen gemeint, die auf dei-

nem Sperr- oder Startbild-

schirm des Smartphones

verfolgen (>Tracking) oder Videokame-
ras mit Gesichtserkennung erkennen
dich immer, wenn sie dich erwischen,
auch wenn du vielleicht gar nicht zuge-
stimmt hast.

Auferdem kannst du grundsatzlich
davon ausgehen, dass Informationen, die
du uber dich im Internet verbreitest, ab
dem Moment, indem du sie abschickst,
nicht mehr privat sind. Die meisten So-
zialen Netzwerke bieten in ihren Einstel-
lungen ein paar Moglichkeiten an, um die
Privatsphare zu schiitzen und diese soll-
test du auf jeden Fall richtig einstellen!
Schiitze deine Privatsphire! Wieso du
dies unbedingt tun solltest, erfahrst du
unter »Datenschutz.

oder einer Firma gehort und gar nicht
oder nur teilweise offentlich verraten
wird, ahnlich wie bei einem Geheimre-
zept. Das bedeutet natlirlich auch, dass
schwerer herauszufinden ist, ob sich
beispielsweise eine »Schadsoftware als
,Zutat" in dem Programm befindet.

erscheinen. Diese konnen teilweise niitz-
lich sein, um zu sehen, wenn du

eine neue Nachricht

von Freunden

oder von deinen

Eltern bekom-

men hast. Sie

konnen aber auch

sehr nerven, wenn

du beispielsweise immer dartber infor-
miert wirst, wenn irgendjemand deiner
Freunde etwas Neues gepostet hat, die
App irgendeine neue Funktion fur dich
bereithdlt oder »Online-Werbung einge-
blendet wird; und das 20 mal am Tag.

Du kannst diese Push-Benachrichtigun-
gen in den App-Einstellungen ausschal-
ten und das solltest du auch tun! Lass

QR-CopE

QR steht fir ,Quick Response’, also
,schnelle Antwort". QR-Codes funktionie-
ren ahnlich wie Strichcodes und konnen
mit bestimmten Geraten und Program-
men ausgelesen werden. Die weil3en und
schwarzen Punkte ergeben einen Code,
den ein Mensch nicht einfach lesen kann,
doch Computer konnen diesen Code
(Binarcode) entschlisseln.

Wichtig: Wenn du dir einen QR-Code-
Reader, also einen QR-Code-Leser auf
dein Smartphone ladst, kannst du deine
Kamera an den Code halten und diesen
auslesen. Du kannst dir aber nie sicher

QUELLTEXT/QUELLCODE

Jede Software und auch jede Internet-
seite hat einen »Quelltext, der sozu-
sagen als Bauplan dient. Dort sind alle
Befehle festgehalten, die bestimmen,
wie das Programm oder die Seite funk-
tionieren oder aussehen soll.

Bei vielen Programmen ist der Quelltext

o

AUFGABe:

dich nicht dauernd stéren und schalte
die Benachrichtigungsfunktion nur flr
wirklich wichtige Dinge ein, zum Beispiel
wenn Du auf eine dringende Nachricht
wartest. AufBerdem verbraucht die Funk-
tion viel Akkukapazitat, da die App die
ganze Zeit im Hintergrund laufen muss,
um dir die Benachrichtigungen im richti-
gen Moment anzuzeigen.

sein, was sich dahinter verbirgt und
somit auf einen Link, bzw. Seite geleitet
werden, die du gar nicht sehen wolltest
(zum Beispiel Werbung) oder auf der
sich ein Virus verbirgt.

AUFGABE: Erstelle einen OR-

Code. Dafur brauchst du gar

nicht zwanglaufig eine App,

denn das kannst du auch im Browser
tun, indem du in der Suchmaschine
nach einem entsprechenden Programm
suchst. Link einfligen, QR-Code generie-
ren, fertig.

geheim, damit nicht einfach jemand den
Plan klauen oder bearbeiten kann. Einige
Programme fallen jedoch in den Bereich
»,0pen Source® und stellen ihren Quell-
text offentlich zur Verflgung, damit
andere diesen Bauplan auch verwenden
und weiterentwickeln kénnen.

Schau dir mal so einen Quelltext an, indem du auf einer Internetseite einfach auf
die rechte Maustaste klickst und ,Quelltext anzeigen® oder ,Element untersuchen*
auswahlst. Kannst du etwas daraus erkennen? Schau genau hin.
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RecuT AM EIGENEN BiLp

Das Recht am eigenen Bild besagt, dass
jeder Mensch selber entscheiden darf,
woflr das eigene Bild verwendet wird.
Das heif3t, du kannst einer Veroffentli-
chung deines Bildes auch widersprechen
und der oder die andere muss sich daran
halten.
Wichtig: Bevor du zum Beispiel ein Bild
von dir und Freunden im Internet hoch-
ladst oder bei WhatsApp, Snapchat oder
sonst wo verschickst, musst du immer
nachfragen, ob das fur die Personen auf
dem Foto in Ordnung ist. Wenn 100 Per-
sonen auf dem Foto sind, dann musst du
auch alle 100 Personen fragen, solange
die Gesichter einzeln erkennbar sind
(zum Beispiel durch Heranzoomen).
Wenn du in der Offentlichkeit foto-
grafierst, lasst es sich nicht vermeiden,
dass auch fremde Menschen auf dem
Bild sind, die du naturlich meist nicht alle
fragen kannst. Wenn du beispielsweise
in einem FuRballstadion oder vor einer
Sehenswurdigkeit ein Foto machst, dann
darfst du die Bilder nicht offentlich zur
Verfligung stellen. Fir die Presse gibt es
da Sonderregelungen.

RFID-Cuip

RFID steht flr ,radio-frequency identifi-
cation®, also die Identifikation Uber elek-
tromagnetische Wellen. Meist befindet
sich ein RFID-Code in einem kleinen Chip,
der von speziellen Geraten ausgelesen
werden kann. Jeder Chip hat eine eigne
Nummer, tber die er klar erkannt/zuge-
ordnet werden kann. Solche Chips sind
sehr klein und werden oft im Alltag ver-
wendet, zum Beispiel

Wenn du noch nicht 18 Jahre alt, also
noch nicht volljahrig bist, dann miissen
deine Eltern entscheiden, ob deine Fotos
veroffentlicht werden diirfen. Aber
die letzte Entscheidung liegt naturlich
immer bei dir! Wenn du nicht mochtest,
dass Fotos von dir veroffentlicht wer-
den, dann missen sich auch deine Eltern
daran halten.

r5 >
AUFGABE: Sprich mit deinen Eltern dar-

Uber, welche Fotos von euch ihr verof-
fentlicht sehen wollt und welche nicht.
Habt ihr unterschiedliche Anspriiche an
eure Privatsphare? Findet ihr die glei-
chen Fotos voneinander peinlich oder
unproblematisch, oder gehen eure Mei-
nungen sehr weit auseinander?

* in verschiedenen Waren und Klei-
dungsstlicken, um die Produktions-
wege zu uberwachen und Diebstahl
zu vermeiden (deshalb piept es zum
Beispiel, wenn jemand etwas im Laden
klaut),

* in Reisepassen, Personalausweisen,
Kundenkarten, Kreditkarten und ande-
ren auslesbaren Karten, um Personen
zu identifizieren,
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e oder auch um Tiere zu identifizieren,
zum Beispiel entlaufene Hunde (als
Implantat im Korper).

Wichtig: Durch RFID-
Chips ist es auch
moglich, Menschen
zu Uberwachen und
zum Beispiel Bewe-
gungsprofile zu er-
stellen. Denn viele
Menschen tragen die
RFID-Chips in ihrer

RovuTEr

,Router® bauen eine Datenverbindung
zwischen verschiedenen Geraten auf.
Du kannst dir Router wie Postboten in
verschiedenen Stadten vorstellen: Wenn
eine Verbindung von A nach B aufgebaut
werden soll, dann landen die Ubertra-

SCHADSOFTWARE

Schadsoftware bezeichnet Computer-

programme, die dafur gemacht sind,

schadliche  Funktionen auszufiihren.

Dazu gehort zum Beispiel das Manipu-

lieren oder Léschen von Dateien, das

unerlaubte Sammeln von Daten oder die

Zerstorung von Programmen.

Es gibt verschiedene Klassifikationen.

Einige davon sind:

e Spyware: Der Name ist abgeleitet
vom englischen ,to spy" also ,(aus)
spionieren”. Es handelt sich dabei um
Programme, die unerlaubt Daten von
dir sammeln. Im schlimmsten Fall
aktiviert das Programm deine Kamera
oder dein Mikrofon, sodass du direkt

Geldbérse (in Kredit- und Kundenkarten)
oder an der Kleidung mit sich herum.
Wenn diese Daten ausgelesen werden,
ist das ein Eingriff in die »Privatsphare!

genen Daten bei dem Postboten (Rou-
ter), der diese dann auf die Empfanger
im zustandigen Bereich aufteilt (auf die
Gerate). Der Router arbeitet dabei mit
»|P-Adressen, die ihm genau sagen, wer
die Daten sendet oder empfangen soll.

beobachtet oder abgehort werden
kannst.

» »>Trojaner: Ein Trojaner tarnt sich als
ein gutes Computerprogramm (zum
Beispiel als ein »Plug-in) und fallt das
System dann von innen an.

« >Virus (Plural: Viren): Diese schleichen
sich in ein Computerprogramm rein,
indem sie sich selbst in das Programm
oder in eine Datei hineinkopieren.
Somit kénnen sie auch auf verschie-
denen Wegen, zum Beispiel Uber USB-
Sticks, Ubertragen werden.

e »Wurm: Ein Wurm funktioniert wie
Viren, verbreitet sich allerdings Uber
Netze, wie zum Beispiel das Internet.

n
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Hinweise auf Schadsoftware

sind zum Beispiel:

* unvorhergesehene Meldun-
gen auf dem Bildschirm,

* komische Tone (zum Beispiel
wie beim Einstecken eines
USB-Kabels),

* Programme, die sich wie von
alleine offnen oder schlie-
en,

* Netzwerkverbindungen, die
sich aufbauen, obwohl du das gar nicht
wolltest,

¢ Freunde bekommen Nachrichten von
dir, die du nie verschickt hast,

 das Gerat sturzt haufig ab oder lasst
sich nicht starten,

+ das Offnen von Programmen dauert
lange,

« Dateien und Ordner verschwinden ein-
fach oder werden verandert,

e das Licht neben der Laptopkamera
leuchtet manchmal, obwohl du die
Kamera gar nicht benutzt,

Wichtig: Du solltest dartiber nachden-
ken, dir ein Anti-Viren-Programm her-
unterzuladen, aber darauf achten, dass
dieses auch vertrauenswirdig ist und
nicht selber deine Daten sammelt. Das
beste Anti-Viren-Programm ist jedoch
der eigene Verstand! Offne keine »>Links,
bei denen du nicht weif3t, was sich dahin-
ter versteckt. Lade dir keine »Apps von

SERVER

Egal. was du im Internet machst: Sobald
du eine Seite aufrufst, kommuniziert dein
Gerat (Computer, Tablet, Smartphone)

»Webseiten herunter. Wenn du am
Computer surfst, dann solltest du dir
keine Programme von Webseiten her-
unterladen, die du nicht verstehst (zum
Beispiel in einer fremden Sprache), oder
die auf einer Seite angeboten werden,
die nicht besonders vertrauenswuirdig
aussieht (zum Beispiel weil sie sehr viel
Werbung enthalt). Schau auf jeden Fall
vorher in das »Impressum.

Wenn du E-Mails bekommst, dann
6ffne den Anhang nur, wenn du genau
weildt, von wem die E-Mail kommt und
was in dem Anhang drin ist. Wenn dir
Freunde geheimnisvolle »Links oder
Dateien schicken, dann kannst du auch
nachfragen, was sich dahinter verbirgt.
Denn wie oben beschrieben, kann es
auch passieren, dass deine Freunde
unbeabsichtigt Links verschicken, weil
sie selber einen Virus auf ihrem Gerat
haben. Manchmal wissen sie gar nichts
davon, dann solltest du sie warnen, dass
ihr Computer vielleicht befallen ist.

immer, bei jedem Klick, mit einem ande-
ren Gerat, namlich mit einem Server, auf
dem alle Daten gespeichert werden.
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Beispiele:

¢ Wenn du zum Beispiel mit einem Klick
eine Webseite 6ffnen mdchtest, dann
sendest du die Information an den Ser-
ver, dass du die Inhalte der Seite aufru-
fen mochtest.

e Wenn du dich bei einem Spiel oder
»Sozialen Netzwerk anmelden moch-
test, dann tippst du deinen Benutzer-
namen und dein Passwort ein und
schickst diese eingegebenen Daten an
den Server, wo sie Uberprift werden
und der Befehl zum Einloggen erteilt
wird.

e Wenn du eine Nachricht, ein
Foto, eine E-Mail oder eine
Sprachnachricht  verschi-
cken mochtest, dann
schickst du diese von
deinem Gerat an einen
Server, und von dort
werden sie an den
Empfanger geleitet.

Auf einem Server

werden also Daten

gespeichert oder zu-

SEXTING

Das Wort ,Sexting" setzt sich aus ,Sex"
und ,Texting" zusammen. Es bezeich-
net den einvernehmlichen Austausch
von eratischen Nachrichten, Bildern und
Videos zwischen zwei Personen. Wichtig
dabei ist, dass dieser Austausch von bei-
den Parteien gewollt ist, denn wenn eine
Person diese Nachrichten oder Bilder
nicht bekommen machte, heif3t das nicht
mehr Sexting, sondern wir befinden uns
schon im Bereich der sexuellen Beldsti-
gung, bzw. wenn eine Person so ein Foto

ganglich gemacht. Daher muss zunachst

zwischen »Hardware und >Software

unterschieden werden.

* Server- (Hardware): Ist ein Computer,
auf dem grofRe Datenmengen gespei-
chert werden. Server, die ausschliel2-
lich Daten aus dem Internet, also von
Internetseiten, speichern, werden
,Hoster" genannt. Ein einzelner Hoster
verwaltet meistens mehrere Clients.

« Server- (Software) oder ,Client",: Ist ein
Computerprogramm, das den Zutritt
zu einer »Datenbank gewahrt. Ein Cli-
ent (Deutsch: ,Kunde*) kommuniziert
dabei mit einem Server oder Hoster.

nicht anfertigen mochte und sie dazu
gedrangt wird, im Bereich der sexuellen
Notigung.

Einige Jugendliche tauschen erotische
Texte und Bilder mit ihrem Partner oder
ihrer Partnerin als Vertrauensbeweis
aus, oder um zu flirten. Das ist nichts
Schlimmes und jeder darf selbst ent-
scheiden, ob er oder sie das mochte.
Doch dabei kann auch einiges schief
gehen: Der/die Partnerin kdnnte das
Vertrauen leider missbrauchen und die



https://kidsdigitalgenial.wordpress.com/lexikon/cybergrooming/
https://kidsdigitalgenial.wordpress.com/lexikon/link/
https://kidsdigitalgenial.wordpress.com/lexikon/cybergrooming/
https://kidsdigitalgenial.wordpress.com/lexikon/apps/
https://kidsdigitalgenial.wordpress.com/lexikon/cybergrooming/
https://kidsdigitalgenial.wordpress.com/lexikon/webseite/
https://kidsdigitalgenial.wordpress.com/lexikon/webseite/
https://kidsdigitalgenial.wordpress.com/lexikon/webseite/
https://kidsdigitalgenial.wordpress.com/lexikon/cybergrooming/
https://kidsdigitalgenial.wordpress.com/lexikon/impressum/
https://kidsdigitalgenial.wordpress.com/lexikon/cybergrooming/
https://kidsdigitalgenial.wordpress.com/lexikon/loginlogout/
https://kidsdigitalgenial.wordpress.com/lexikon/soziales-netzwerk/
https://kidsdigitalgenial.wordpress.com/lexikon/loginlogout/
https://kidsdigitalgenial.wordpress.com/lexikon/hardware-2/
https://kidsdigitalgenial.wordpress.com/lexikon/loginlogout/
https://kidsdigitalgenial.wordpress.com/lexikon/software/

74

Fotos Freund.innen oder Fremden zei-
gen. Zudem konnen die Bilder auch auf
anderen Wegen in falsche Hande gelan-
gen, zum Beispiel wenn jemand diese
auf deinem Gerat sieht oder sich dein
Gerat mit einem anderen Gerat synchro-
nisiert (>Synchronisation), zum Beispiel
wenn du dein Handy zum Laden an den
Computer anschlief3t. Auf3erdem besteht
auch die Moglichkeit, dass dein Gerat ge-
hackt wird (>>Hacker).

Wichtig: Am besten verzichtest du ganz
auf solche Art Bildaufnahmen! Wenn du
allerdings trotzdem Bil-
der von dir machst, auf
denen du nackt oder in
Unterwasche zu sehen
bist, dann musst du
unbedingt darauf achten,
dass dein Gesicht nicht
zu erkennen ist und auch
sonst nichts auf dem
Bild mit dir in Verbin-
dung gebracht werden
kann (Narben, Mutter-

SMART

,omart" ist ein Adijektiv, also ein Wie-
Wort, das (sowohl im Englischen als
auch im Deutschen) eingesetzt wird,
um etwas als intelligent oder elegant zu
beschreiben. Deshalb wird das Wort oft
verwendet, wenn es um kunstliche Intel-
ligenz (K1) geht, also wenn Computer und
Roboter schlaue Dinge tun, obwohl sie
kein Gehirn haben wie Menschen. Klinst-
liche Intelligenzen kénnen aber noch viel
mehr leisten als Menschen, zum Beispiel
besser rechnen, mehr Informationen

male, Piercings, Tattoos, eindeutige Klei-
dungsstlicke oder dein Zimmer im Hin-
tergrund...). Gerade, wenn du Fotos im
Spiegel machst, solltest du tberprufen,
was sich noch alles spiegelt. Wenn sol-
che Bilder in Umlauf geraten, kann dies
ganz schlimme Folgen fur dich haben,
denn es kénnte dich jemand mit diesen
Bildern erpressen oder wegen der Bilder
mobben (»>Cybermobbing).

Wenn du solche Bilder von dir ge-
macht hast, bist du aber noch lange
nicht schuld, wenn sie in Umlauf geraten.
Schuld ist daran immer die Person, die

sie in Umlauf gebracht hat.
Auferdem sind Madchen,
die solche Fotos machen,
keine ,Schlampen® und
Jungs nicht ,cool* - solche
Bewertungen sind unfair!
Madchen werden meist
schlimmer  beschimpft
als Jungs, aber das Ge-
schlecht macht es nicht
besser oder schlechter.

speichern oder verknlpfen und dadurch
schneller/besser arbeiten.

Ist also von ,smarten” Dingen/Gegen-
standen die Rede, dann ist gemeint, dass
diese zu einer kinstlichen Intelligenz
werden, zum Beispiel durch eingebau-
te Chips (das kénnen »RFID-Chips sein)
oder Sensoren (kleine Fihler und Knop-
fe, die ohne Beriihrung funktionieren).
Die Gegenstande werden beispielsweise
mit Computersystemen, dem Internet
oder »Bluetooth vernetzt und sind oft
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Uber Fernbedienungen von ganz ande-
ren Orten steuerbar. Haufig kann auch
ein Tablet oder Smartphone als Fernbe-
dienung eingesetzt werden. Beispiel: Ein
Fernseher, der mit dem Internet verbun-
den werden kann, wird zum Smart TV.

Das Smartphone gehort, wie der Name
schon sagt, ebenfalls zu diesen ,intelli-
genten Dingen* Das ursprungliche Mo-
biltelefon oder Handy ist nun durch die
Verbindung mit dem Internet und durch
die Sensoren, die das Touchpad steuern,
zum ,smart phone’, also zum intelli-
genten Telefon, geworden. Wie du aber
weil3t, ist das Smartphone heutzutage
wie ein kleiner Computer und das kann
mit allen Dingen geschehen, die auf die-
se Weise intelligent gemacht werden.
Viele dieser smarten Technologien sind
mit dem Internet verknupft, wodurch der
Begriff »Internet der Dinge" entstanden
ist.

Mit der ,smarten® Vernetzung von
ganz vielen Dingen in verschiedenen
Lebensbereichen haben Datenschutzer.

innen grof3e Bedenken. Wenn dein Kihl-
schrank weil3, was du isst, kdnnen dabei
»Daten gesammelt werden, ob du dich
gesund ernahrst. Wenn du deine Rolla-
den Uber das Internet rauf und runter
fahren kannst, dann kann das vielleicht
auch gehackt werden (>Hacker) und Ein-
brecher kénnen sich sozusagen selbst
die Tur aufmachen. Und wenn du alle Fil-
me nur noch online tber dein Smart TV
abrufst (>Streaming), weik der Anbieter,
wie viel du fern siehst und ob du viel-
leicht etwas gesehen hast, was fur dein
Alter noch gar nicht freigegeben war
(vergleiche »FSK).

L ®) >
AUFGABE€: Such Zuhause mal alle

Gerate, die ,Smart" heilRen und besprich
mit deinen Eltern, welche Funktionen
sie haben. Braucht ihr diese Funktionen
wirklich? Welche Daten fallen dabei an?
Und wer bekommt diese Daten? Konnt
ihr manches davon vielleicht auch ein-
fach abschalten, um nicht nur Strom,
sondern auch Daten zu sparen?
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(SociaL) Bor

,Bot" ist eine Abklrzung vom engli-
schen ,robot", also Roboter. Damit sind
automatisierte Programme gemeint.
Wenn du zum Beispiel einen Begriff in
die Suchmaske einer Internetseite oder
Suchmaschine eingibst, dann pruft so
ein Programm automatisch das Internet
auf diesen Suchbegriff, ohne dass ein
Mensch diese Arbeit Ubernimmt.

Diese praktische Funktion kann aller-
dings auch missbraucht werden. Denn
so kénnen beispielsweise auch E-Mail-
Adressen automatisch gesucht und
gefunden werden, die fir Werbezwecke
genutzt werden. Wenn deine E-Mail-
Adresse von so einem Bot ausgelesen
wird, bekommst du beispielsweise viele
Mails, die du gar nicht haben wolltest
(»Spam). Deshalb solltest du deine pri-
vate E-Mail-Adresse nie offentlich im
Internet angeben.

Ein ,Social Bot® ist dasselbe wie ein
Bot, also ein automatisiertes Programm.
Doch ,Social Bots* sind, wie der Name
schon sagt, ,sozial® und konnen mit
Menschen in Kontakt treten. Ein Beispiel
daflr ware eine automatische Antwort
auf eine E-Mail. Diese automatischen
Antworten kdnnen so gut programmiert
werden, dass eine naturliche Person eine
Unterhaltung mit einem Social Bot flh-
ren kénnte, ohne es zu merken.

Social Bots werden in »Sozialen Netz-
werken eingesetzt, um Kommunikati-
on anzuregen. Sie zu erkennen ist sehr
schwer, aber es gibt ein paar Punkte, auf
die du achten kannst, wenn du vermu-
test, dass du es mit einem Social Bot zu
tun hast.

1. Prife das Profil der Person. Es ist

zumindest ein Indiz, wenn das Profil
erst kurzlich angelegt wurde. In man-
chen Sozialen Netzwerken gibt es die
Maoglichkeit, das eigene Profil zu verif-
zieren, also die Echtheit zu beweisen
(vor allem bei Plattformen, auf denen
es um das Kennenlernen von Perso-
nen geht). Achte also darauf, ob ein
Profil als echt anerkannt wurde.

2.Prife, wie aktiv die Person kommu-
niziert. Wenn es ungewohnlich viele
Nachrichten/Interaktionen in kiirzester
Zeit gegeben hat, dann ist das ein Indiz
daflr, dass hier versucht wird, Kom-
munikation anzuheizen, und dass ein
Computer dahinter steckt.

3.Achte darauf, wie schnell die Per-
son auf Nachrichten reagiert. Wenn
die Antwort auf eine Frage binnen
weniger Sekunden schon da ist, ist
dies ein Grund, skeptisch zu werden.
Social Bots brauchen nur einen Bruch-
teil einer Sekunde, um zu antworten.
Einige sind so programmiert, dass eine
Antwort extra wenige Sekunden ver-
zogert wird, um keinen Verdacht zu
erregen. Braucht dein Gegenuber flr
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einen Text mit funf Wortern genauso
lange wie flr einen Text mit 50 Wor-
tern, dann ist das verdachtig.

4. Achte auf die Inhalte der Nachrichten.
Ein Social Bot ist programmiert und
kann zwar die geschriebenen Worte

SOoFTWARE

Eine ,Software" ist ein Computerpro-
gramm. Dieses steuert genau, was zu
tun ist, und wird von der »Hardware
lediglich ausgefiihrt. Alle Apps und alle
Programme auf digitalen Gerdten sind
von irgendjemandem programmiert und
die einzelnen Befehle im »Quellcode
festgehalten worden. Dieses Program-
mieren kénnen alle lernen, die sich daftr

SoziaLes NETZWERK

Ein ,Soziales Netzwerk® im Internet ist
ein ,Treffpunkt’, wo sich viele Menschen
(eine »,Community”) miteinander aus-
tauschen und interagieren, also gegen-
seitig aufeinander reagieren. Daher kann
man in vielen Sozialen Netzwerken chat-
ten, Fotos/Videos austauschen, diese
kommentieren oder auch Uber Video-
Telefonie miteinander reden. So konnen
die Nutzer.innen auch tber weite Entfer-
nungen in Kontakt treten.

einigermalien erkennen, analysieren
und eine annahernd passende Ant-
wort prasentieren, doch oft sind die
Antworten nicht vollkommen passend,
schneiden das Thema nur leicht an
oder sind sehr allgemein gehalten.

interessieren, doch es gibt auch Berufe,
die sich nur damit beschaftigen, zum
Beispiel Softwareentwickler.innen. Es
kommt auch hdufig vor, dass »Admins
oder andere Personen aus der »>IT-
Branche so fit in dem Bereich sind, dass
sie kleinere Softwares programmieren
kdnnen.

Soziale Netzwerke sammeln meistens
viele Daten von dir! Wenn du dich auf ei-
ner Plattform registrierst, dann solltest
du als erstes die Einstellungen priifen
und alle Unterpunkte so einstellen, dass
du méglichst wenig von dir preisgibst!
Uberleg dir auch vorher, ob es unbedingt
sein muss, dass du dich dort anmeldest
und ein Profil anlegst, das du mit per-
sonlichen Daten fullst.

Gefahren: Besonders auf diesen Plattfor-
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men begegnen sich viele (fremde) Men-
schen und es entwickeln sich verschie-
dene Gruppen (zum Beispiel Menschen
mit gleichen politischen Interessen oder
Fan-Gruppen von Stars). Daher gibt es
leider auch »Cybermobbing, >Hater
oder »Hate Speech.

Soziale Netzwerke gibt es aber auch
aullerhalb des Internets, denn der Be-

Spam

,Spam* (Englisch: ,Abfall") sind uner-
wiuinschte Nachrichten, wie zum Beispiel
E-Mails. Oft enthalten diese Nachrichten
Werbung,  Gewinnbenachrichtigungen
von Gewinnspielen, an denen man nie
teilgenommen hat, oder andere Inhalte,
in denen sich »Schadsoftware befin-
den kann. Sei deshalb immer vorsichtig,
wenn du nicht weif3t, von wem eine Mail
ist!

Es gibt auch Programme, die automa-
tische Spam-Mails generieren und ver-
schicken. Wenn du deine Mail-Adresse
irgendwo Offentlich angegeben hast, ist
es fur diese Programme kein Problem,
deine Mail-Adresse automatisch auszu-
lesen und dir Spam-Mails zu schicken.
Gib deine E-Mail-Adresse also nie of-
fentlich an und wenn es doch unbedingt
sein muss, dann ersetze das ,@"-Zeichen
durch ,[at)" Jeder weiR dann, dass das
@-Zeichen gemeint ist, aber Computer
und Bots (vgl. >(Social) Bots) kénnen

STAATSTROJANER

Staatstrojaner  sind ~ Spionage-Pro-
gramme (vgl. »Schadsoftware), die von
Ermittlungsbehérden  (Polizei, Staats-

griff bedeutet eigentlich, dass Menschen
miteinander in Verbindung treten/ver-
netzen. Deswegen ,soziales* Netzwerk

TIPP: Wenn von dem Sozialen Netzwerk
im Internet die Rede ist, dann wird das ,s"
von ,sozial’, wie bei einem Eigennamen,
meist grof3 geschrieben. So kann man
die beiden unterscheiden.

das Zeichen nicht automatisch auslesen.
Spam-Nachrichten konnen aber auch
beispielsweise per SMS verschickt wer-
den, wenn jemand deine Handynummer
hat.

TIPP: Durch einen falschen

Klick, eine Bestellung in einem
Online-Shop, die Teilnahme an

einem Gewinnspiel oder durch die Instal-
lation von einer App/einem Programm,
bestellt man sich oft aus Versehen einen
»Newsletter mit, der einem dann regel-
maRig zugeschickt wird.

anwaltschaft,...) und Geheimdiensten
(zum Beispiel Bundesnachrichtendienst
(BND) oder Verfassungsschutz) heimlich
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auf Gerdten installiert werden, also auf
Computern, Laptops, Smartphones und
so weiter.

Mit dem Staatstrojaner bekommen
Behorden also die Mdglichkeit, private
Nachrichten von Menschen auszulesen
oder abzuhoren, was ein grof3er Ein-
griff in die Privatsphare ist. Er wird als
Schutzmalinahme getarnt, um beispiels-
weise Verbrechen aufzuklaren oder zu

STALKING

,Stalking" beschreibt das Verfolgen,
Beobachten und teilweise auch das
Beldstigen einer Person. Dies ist strafbar,
deshalb kénnen Stalker angezeigt wer-
den und dlrfen sich, wenn sie verurteilt
wurden, der Person dann zum Beispiel
nicht mehr nahern. Stalking im Internet
ist allerdings nicht so leicht zu erken-
nen. Du weil3t nicht, wer sich auf deiner
Seite rumtreibt, deine Fotos anschaut
und kontrolliert, an welchen Orten du
dich verlinkt hast. Du weif3t nicht, wer bei
WhatsApp immer wieder deinen Online-
Status pruft.

verhindern. Es ist jedoch die Aufgabe des
Staates, fUr Sicherheit zu sorgen, indem
er Sicherheitsliicken schliel3t und nicht
ausnutzt! Deshalb sind sehr viele Men-
schen gegen den Einsatz von Staatstro-
janern.

Weitere Informationen Uber die Funkti-
onsweise der Schadsoftware und Uber
den Wortherkunft, kannst du im Beitrag
»Trojaner nachlesen.

Wichtig: Stalker haben oft eine psychi-
sche Erkrankung. Sie sind von einer Per-
son besessen. Oft suchen sie entweder
die Nahe der Person, weil sie zum Bei-
spiel in diese verliebt sind, manchmal
aber auch, weil sie der Person schaden
mochten. Wenn du merkst, dass dich
jemand standig, heimlich oder auch
offensichtlich verfolgt und du die Per-
son nicht kennst oder diese nicht damit
aufhort, obwohl du sie darum gebeten
hast, dann solltest du das auf jeden Fall
deinen Eltern erzahlen und eventuell mit
ihnen gemeinsam zur Polizei gehen.

STANDORTDATEN ,Standortdaten" beschreiben die genaue Position, an der du
dich befindest. Dein Standort kann zum Beispiel lber eine »GPS-Ortung bestimmt

werden.

STREAMING

,Streaming" (Deutsch:  ,strémen”)
bezeichnet die Datenlibertragung von
Dateien (Videos, Filme, Musik und so
weiter), ohne die ganzen Dateien auf
dem eigenen Gerat zu speichern, wie es
zum Beispiel bei »Downloads der Fall ist.

Beim Streaming wird immer nur ein ganz
kleiner Teil der Datei fir den Moment
des Abrufs gespeichert und dann sofort
wieder geldscht.

Was bei Sportveranstaltungen bereits
altbekannt ist, nun aber auch Einzug in
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private Lebensbereiche findet, ist das
Live-Streaming. Dabei wird der Stream
einer Sendung live im Internet Ubertra-
gen, oder es wird eben ein beliebiger
Moment im Alltag mit der Kamera be-
gleitet und live im Netz Ubertragen. So
eine Funktion bietet beispielsweise auch
Facebook an.

Wichtig: Bedenke, dass du nichts mehr
zuriick nehmen kannst, was du in einem
Live-Stream gesagt oder getan hast!
Achte aulRerdem darauf, dass man nicht
erkennt, wo du dich aufhaltst (zum Bei-
spiel anhand des Hintergrunds).

Aullerdem: Wer Filme zum
Streamen zur Verflgung
stellt und nicht die Lizenzen
dazu hat, macht sich ganz klar strafbar.
Das ist auch nichts Neues. Aber seit April
2017 ist Streaming in den meisten Fal-
len illegal, wenn du nicht daflir bezahlst.
Wenn du also auf einen aktuellen Film

SUCHMASCHINE

Eine Suchmaschine ist ein Programm,
das dir dabei hilft, Seiten im Internet
zu finden. Die meisten Menschen ver-
wenden dazu ,Google*, deshalb hat sich
mittlerweile der Begriff ,googeln” fur
+m Internet suchen" etabliert. Es gibt
aber noch viel mehr Suchmaschinen und
Google ist eine Suchmaschine, die sehr
viele Daten von dir sammelt, wahrend
du am Surfen bist. Das solltest du zum
Schutz deiner »Daten unbedingt ver-
meiden (»>Datenschutz)! Bessere Such-
maschinen sind zum Beispiel ,startpage.
com* oder ,duckduckgo.com®.

stoft, der kostenlos gestreamt werden
kann, dann solltest du lieber die Finger
davon lassen, denn wenn das heraus-
kommt, kann es sehr teuer flir sich wer-
den.

Es gibt auch Suchmaschinen, die extra

flr Kinder sind, und die solltest du auch

nutzen, denn sie blockieren Seiten, die

nicht fur die Augen von Kindern gedacht

sind. Zum Beispiel gibt es

* http://www.blinde-kuh.de

* http://www.fragfinn.de (auch als App
fir Smartphones und Tablets verflig-
bar)

Sie funktionieren nach dem ,Whitelist-

Prinzip’, das heisst dir werden nur Sei-

ten angezeigt. die explizit freigegeben

sind und auf einer ,weif2en Liste" stehen.

Seiten, die nicht auf dieser Liste stehen,
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kdnnen nicht abgerufen werden. Daher
muss dir immer bewusst sein, dass diese
Suchmaschinen eigentlich Zensur betrei-
ben. Das bedeutet: Jemand anderes ent-

SYNCHRONISATION

,Synchronisation® bedeutet ,Abgleich”
Du kannst beispielsweise »Daten zwi-
schen verschiedenen Geraten synchro-
nisieren/abgleichen, sodass du dieselben
Daten auf mehreren Geraten speichern
kannst. Dies macht man meistens (ber
»Bluetooth, USB-Kabel oder Uber das In-
ternet, bzw. Uber »Clouds. Gerade Gerate
der Marke ,Apple” sind darauf ausgelegt,
dass man einen Datenabgleich zwischen
verschiedenen Gerdaten machen kann,
zum Beispiel zwischen einem iPhone,
iPad und MacBook.

Auch »Apps wollen haufig Daten
synchronisieren, zum Beispiel mdchte
WhatsApp deine Kontaktliste mit deinem
Telefonbuch abgleichen (was verboten
ist, wenn du nicht jede einzelne Person

TELEKOMMUNIKATIONSDATEN

,Telekommunikationsdaten* sind Ver-
bindungsdaten zwischen Festnetztele-
fonen, Handys, Smartphones, und auch
Daten Uber die Verbindung dieser Gerate.
Also zum Beispiel deine Telefonnummer,
die Nummer, die du anrufst, Lange des

THREAD

.Thread" ist das englische Wort flr
,Strang" und wird im Internet genutzt,
um eine Hierarchie, also eine Ordnung
von Uber- und untergeordneten Ele-

scheidet, was du lesen sollst oder nicht,
und so bist du natlrlich eingeschrankt,
was deine Entwicklung in verschiedene
Richtungen betrifft.

aus deiner Kontaktliste gefragt hast, ob
du das darfst). Aber nicht immer geht bei
Apps klar hervor, ob eine Synchronisati-
on sinnvoll ist. Oft wollen die Anbieter
einfach nur Daten von dir.

AuBBerdem kann es schlimme Folgen
haben, wenn du deine Daten versehent-
lich mit einem anderen Gerat synchroni-
sierst, zum Beispiel wenn du dein Han-
dy nur zum Laden des Akkus an einen
fremden Computer anschliet und du
aus Versehen alle deine Bilder auf dem
fremden Gerat speicherst.

Gesprachs, dein Standort wahrend des
Gesprachs, Datum und Zeitangabe des
Gesprachs und so weiter.

Diese Daten werden bei den jeweili-
gen Anbietern gespeichert (>Vorrats-
datenspeicherung).

menten darzustellen. Meistens begeg-
net dir das Wort wahrscheinlich in
»Blogs und »Foren, wo ein ,Thread"
einen Knotenpunkt, also ein Thema
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abbildet, auf das dann geantwortet wer-
den kann. Man kann einen Thread also
als einen Erzdhlstrang oder Gesprachs-
faden bezeichnen, der dabei hilft, den
Gesprachsverlauf der einzelnen Beitrage
(»>Postings) zu tGberblicken.

Beispiel:

,Der Sommer ist toll!*

- Re: ,Das finde ich nicht.*

TRACKING

.Tracking” bedeutet auf Deutsch ,Ver-
folgung" oder ,Ortung"” und kann ganz
unterschiedliche Formen haben: Eine
Paketsendung zu verfolgen, kann zum
Beispiel sinnvoll sein (Wann kommt es
an und wann muss ich Zuhause sein?)

und seine Pizza-Lieferung zu orten hat
zugegeben einen gewissen Charme und
Spalfaktor. Es gibt aber auch Formen
des Trackings, die Uberflissig sind, zum
Beispiel wenn dich jemand trackt, um zu
wissen, wo du bist oder wo du deine Zeit
verbringst. Meistens funktioniert so eine
,Verfolgung" Uber das »GPS in deinem
Smartphone. Es gibt zahlreiche »Apps,
mit denen Eltern ihre Kinder Uberwa-

- Re: Re: ,Wieso denn nicht?*

- Re: Re: Re; ,Ist zu warm.*

- Re: ,Finde ich auch!®

In Foren und Blogs wird meistens auf
das ,Re:* (,referenz" = Betreff) verzichtet,
damit die Gesprache besser lesbar sind.
Bei E-Mails wird der Bezug in der Betreff-
zeile allerdings oft verwendet. Manch-
mal steht da auch ,Antw.” flr Antwort.

chen konnen oder Liebespaare gegen-
seitig kontrollieren kdnnen, wo sich die
Partnerin oder der Partner gerade auf-
halt. Besonders schlimm ist Tracking,
wenn du ohne dein Wissen von Apps
getrackt wirst, die deine Bewegungspro-
file (wann, wo und wie lange du an einem
Ort warst), an »Drittanbieter weiterver-
kaufen und Geld mit diesen sehr privaten
Informationen verdienen.
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A

AUFGABE: Schau mal in die »App-Berechtigungen deiner Apps, ob Bewegungsda-
ten von dir gesammelt werden. Du wirst dich wundern, welche Apps deine Bewe-
gungsdaten sammeln, obwohl dies gar nicht notig ist (zum Beispiel Musikerken-

nungs-Apps).

Wichtig: Mit einem Smartphone in der
Tasche, kannst du es kaum noch ver-
meiden getrackt zu werden. Du solltest
dein GPS-Signal immer aussschalten
und auch dein WLAN. Anhand der Stel-
len, an denen sich dein Handy in ein
WLAN einwahlt, kénnen ebenfalls Bewe-
gungsmuster erstellt werden. Dies wird
zum Beispiel bereits teilweise in Super-
markten so gemacht: Die Betreiber wer-
ten beispielsweise aus, wie lange du vor
welchem Regal gestanden hast, welche
Produkte dich somit interessieren und

TRoOJANER

Ein Trojaner ist eine Form von
»Schadsoftware. Der Begriff ist abgelei-
tet vom ,trojanischen Pferd" und ist auf
eine Geschichte in der griechischen My-
thologie zurtickzufthren. In dieser geht
es darum, dass die Griechen unter der
Herrschaft von Odysseus ein riesiges,
holzernes Pferd gebaut haben, dass sie
der Stadt Troja geschenkt haben. Die Be-
wohner der Stadt haben das Geschenk
angenommen und
dieses Pferd durch
ihre hohen Stadt-
mauern in die Stadt
hinein transportiert.
Doch im Inneren
des  Holz-Pferdes
hatten sich Krieger
versteckt, die somit
ohne grofle Mihe

welche Produkte schlechter ankommen.
Auch viele Webseiten sind daran inter-
essiert, deine »Metadaten auszuwerten
und deine Aktivitaten zu verfolgen, was
ebenfalls eine Art des Trackings ist. Sie
wollen zum Beispiel wissen, von welcher
Seite du auf ihr Angebot aufmerksam
gemacht wurdest. Das geht sie aber
nichts an. Du solltest daher in den Ein-
stellungen deines »Browsers ein Hak-
chen bei folgender Datenschutz-Einstel-
lung setzen: ,Websites mitteilen, meine
Aktivitaten nicht zu verfolgen”.

in die Stadt eindringen und diese bekrie-
gen konnten. Und genauso funktioniert
ein Trojaner in einem Computersystem:
Er tarnt sich als ein gutes Computerpro-
gramm (zum Beispiel als ein »Plug-in)
und fallt das System dann von innen an.
(Siehe auch: »>Staatstrojaner.)
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UnBoXING

,Unboxing" bedeutet ,auspacken” und ist
ein Begriff des Social-Media-Marketings,
beziehungsweise des Influencer-Marke-
tings (>Marketing). Es handelt sich dabei

UrpaTE

,To update" bedeutet nichts anderes als
,aktualisieren®. Wenn beispielsweise eine
neue Version einer App verfligbar ist,
wird dir angeboten, diese zu aktualisie-
ren. Manchmal ist die alte Version auch
gar nicht mehr verwendbar. Ganz viele
»Apps und »Softwares werden immer
wieder weiterentwickelt und verbessert.

UPGRADE

Upgrades sind meistens Erweiterungen
fir Programme, die du schon nutzt. Teil-
weise wurden aber nur unnotige Funkti-
onen hinzugefligt, die dich Geld kosten.
Sie werden dir beispielsweise in Spie-
len angeboten, um Vorteile gegentber
anderen Mitspieler.innen zu bekommen
(siehe auch »In-App-Kaufe). Um zu ent-
scheiden, ob ein ,Upgrade® sinnvoll ist,
solltest du den Begleittext gut lesen
und entscheiden, ob du dieses Upgrade
haben willst oder nicht.

URHEBERRECHT

Das Urheberrecht regelt, wem kiinstleri-
sche Werke gehdren, wer sie verwenden
und wer sie weiterverbreiten darf. Dar-

um Werbevideos, in denen ein Produkt
vor der Kamera ausgepackt und prasen-
tiert wird. Mehr dazu kannst du im Bei-
trag Uber »,Influencer® nachlesen.

Es kommen neue Funktionen dazu, oder
es werden zum Beispiel Sicherheitsli-
cken geschlossen, durch die Kriminelle
einbrechen und Daten klauen konnen.
Daher solltest du dafiir sorgen, immer
die neusten Updates zu installieren.
Wichtig: Verwechsle nicht ,Update” mit
»,Upgrade”.

unter fallen zum Beispiel Texte, Fotos,
Lieder und jegliche Art von Kunstwerken.
Der Schaffer oder die Schafferin eines
Werks nennt sich ,Urheber.in".

Uber das Urheberrecht kannst du
im Beitrag »Creative Commons mehr
erfahren.
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URL

LURL" ist die Abkirzung von ,Uniform
Resource Locator". Ubersetzt heifRt das
.einheitlicher Ressourcenzeiger® und
meint den genauen Namen einer Web-
seite. Diese beginnt mit ,http://* oder
,https://*, einem Netzwerkprotokoll, tber

USK

USK ist die Abkurzung fir ,Unterhal-
tungssoftware Selbstkontrolle”. Du fin-
dest den Hinweis auf Computer- und
Videospielen, denn sie geben an, ab

Vioeo on Demanp (VoD)

,Video on Demand” bedeutet ,Video auf
Abruf® und fasst beispielsweise Serien
und Filme zusammen, die du im Inter-
net Uber Mediatheken oder »Streaming-
Portale abrufen kannst.

Es gibt dabei verschiedene Modelle,
zum Beispiel Videos/Filme, die du kos-
tenfrei anschauen/streamen kannst,
Plattformen, bei denen du ein bezahltes

ViraAL

,Dieser Post ging virall* ist ein
Satz, der haufig von YouTuber.
innen, aber auch in der gesam-
ten Szene der »Sozialen Netz-
werke genutzt wird. Gemeint ist
damit, dass sich ein »Posting
(egal ob Bild, Text oder Video)
besonders schnell und weit ver-
breitet. Das Wort ,viral* kommt
aus der Biologie und meint
die Verbreitung eines Virus.
Doch obwohl die Verbreitung

das die meisten Webseiten im »World
Wide Web (WWW) geladen werden.
Durch dieses Protokoll, eine Art Sprache,
ist es maglich, dass die Webseiten vom
»Browser heruntergeladen und ange-
zeigt werden konnen.

welchem Alter ein Spiel fir Kinder oder
Jugendliche geeignet sind, so wie ,FSK*
bei Filmen. Weitere Informationen fin-
dest du im Beitrag »FSK.

»Abonnement abschliefen kannst, Filme
die du kostenfrei herunterladen kannst
(ist jedoch selten der Fall) oder Filme, die
du kostenpflichtig »downloaden musst.
Informiere dich auf jeden Fall vorher,
ob Kosten auf dich zukommen. Weite-
re Informationen kannst du im Beitrag
»Streaming nachlesen.
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von medizinischen Viren und auch von
technischen Computerviren (siehe auch
>Virus in diesem Lexikon) etwas Nega-
tives ist, wird die virale Verbreitung von
Postings als etwas Positives angesehen
und als Zeichen daflr, dass der Beitrag
sehr beliebt ist. Ein Post verbreitet sich
aber beispielsweise auch, weil er beson-
ders interessant oder schockierend ist,
deshalb sagt die Verbreitung nicht viel
uber die tatsachliche Beliebtheit aus.
Um einen Beitrag besonders schnell zu
verbreiten, wird haufig > Clickbaiting
betrieben, also mit spannenden Uber-
schriften gelockt, hinter denen sich teil-
weise gar nicht so spannende Texte oder

VirtuaL REALITY

,Virtual Reality* (VR), auf Deutsch ,vir-
tuelle Realitat’, bezeichnet die Wahr-
nehmung von der Wirklichkeit in einer
Realitat, die durch Computer geschaffen
wird. Schwierig zu verstehen? Du hast
bestimmt schon mal von Virtual-Reality-
Brillen (VR-Brillen) gehort, die es mittler-
weile auch fur verschiedene Konsolen zu
kaufen gibt. Es wird beispielsweise eine
ganz andere Welt geschaffen und wenn
du die Brille aufsetzt, fihlt es sich zumin-
dest visuell (also fiir das Auge) so an, als
warst du mitten drin und ein Teil dieser
Kulisse. Du kannst damit zum Beispiel
an einer Achterbahnfahrt teilnehmen
oder im Ozean tauchen, mit Fischen und
Haien neben dir, obwohl du auf einem
Stuhl sitzt und dich gar nicht bewegst,
hochstens den Kopf um dich umzu-
schauen. Im Gegensatz zu »,Augmented
Reality" (erweiterte Realitat), siehst du in
dem Moment aber nichts mehr von der

sogar »Websites mit Kostenfallen und
»Schadsoftware verbergen. Auferdem
wird bei der Verbreitung von Postings
auch haufig getrickst, indem Reichweite,
also die Anzahl von lesenden Personen,
dazu gekauft wird. Du fragst dich, wie
das moglich ist? - Es gibt verschiedene
»Algorithmen, die entscheiden, wel-
che Posts du in Sozialen Netzwerken
zu sehen bekommst und welche nicht.
Wenn Reichweite dazugekauft wird,
dann wird der Algorithmus so beein-
flusst, dass der Beitrag fur dich als wich-
tig eingestuft wird und er dir eher ange-
zeigt wird als andere Beitrage.

echten Realitat, zum Beispiel von dem
Zimmer, in dem du gerade sitzt. Es ist
dabei sehr wichtig zu wissen, dass im
Gehirn ganz viele Prozesse entstehen,
wenn man sich in eine virtuelle Welt
begibt und die Sinne versuchen, sich an
die Gegebenheiten anzupassen. Wenn
in der virtuellen Welt die Sonne scheint,
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kann es sein, dass dir warm wird, obwohl
es in dem Raum, wo du dich befindest,
gar nicht wirklich warmer wird. Wenn
du eine virtuelle Achterbahnfahrt mit-
machst, kann es sein, dass dir sehr tbel
wird, weil die Bilder von Hohe, Tiefe oder
Beschleunigung deinen Gleichgewichts-

sinn durcheinander bringen. Aulzerdem
sind diese Prozesse flr den Korper sehr
anstrengend, was zu Kopfschmerzen
und Mudigkeit fihren kann. So spannend
es auch ist, in nicht reale Welten abzu-
tauchen, solltest du dies nie mehr als ein
paar Minuten tun.

VIRvUS Ein virus (Plural: Viren) ist eine Form der »Schadsoftware.

Vioe ,Vlog" ist die Abkirzung fir Video-Blog. Einige Blogger.innen verwenden
Videos als Gestaltungsmittel fuir ihre >Blogs.

VORRATSDATENSPEICHERUNG

Was ist Vorratsdatenspeicherung
(vDS)?

Zerpflicken wir mal das lange Wort: Vor-
rat — Daten — Speicherung. Es geht also
darum, dass Daten auf Vorrat gespei-
chert werden. Das heil3t, sie werden
jetzt gerade noch nicht bendtigt, aber
vorsichtshalber aufbewahrt — man weil3
ja nie, woflir sie mal gut sein kdnnen.
Manche Politiker.innen sagen, Daten auf
Vorrat zu speichern wurde helfen, Ver-
brechen aufzukldaren. Es gibt in Deutsch-
land ein Gesetz, das unter anderem Tele-
fonanbieter zur Speicherung verpflich-
tet. Das Problem: Dabei werden auch die
Daten von Menschen gespeichert, die gar
nichts Schlimmes tun wollen.

Welche Daten werden gespeichert?
Genau genommen handelt es sich dabei
um die Speicherung von Daten, die bei
der elektronischen Nachrichtenubertra-
gung von Telekommunikations-Diensten
gesammelt werden, also zum Beispiel
von deinem Mobilfunkanbieter (Tele-
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kom, Vodafone, ...). Auf deren »Servern
wird unter anderem gespeichert, wann
du eine Nachricht verschickt hast, wie
lange du telefoniert hast, welche Num-
mer du angerufen hast, von wem du
angerufen worden bist, wie lange das

Gesprach gedauert hat, an welchem Ort

du wahrend des Telefonats gerade warst

und wann du das Internet genutzt hast.

Somit kann ziemlich genau nachvoll-

zogen werden, wen du kennst und ein

Bewegungsprofil erstellt werden. Diese

Informationen verraten auch, welche

Interessen oder Hobbys du hast, und

lassen noch viel mehr Rickschlisse auf

deine Personlichkeit zu.

Wer hat Zugriff auf diese Daten?

* Natlrlich die Telekommunikations-
Anbieter. Problem: Diese haben schon
immer diverse Verbindungsdaten
kurzfristig gespeichert, aber je langer
sie speichern (miissen), desto genauer
kann ein Profil Uber dich werden.

* Die Polizei, »Geheimdienste und die
Regierung. Problem: Sobald der Ver-
dacht besteht, dass du beispielsweise
in Verbindung zu einer Straftat stehst,
kénnen diese Daten Uber dich ange-
fordert werden. Das Schwierige an der
Sache: Vielleicht warst du nur zufallig
in der Nahe, wenn jemand eine Straftat
begeht und du geratst womaoglich in
das Visier der Ermittler. Eigentlich ist
es die Aufgabe der Justiz (zB. Anwal-
te), zu beweisen, dass du schuldig bist,
aber nun musst du vielleicht selbst be-
weisen, dass du unschuldig bist. Solan-
ge du deine Unschuld nicht beweisen
kannst, bleibst du unter Verdacht.

* Ein weiteres Problem: Diese Daten
sind sehr wertvoll und daher auch fir

kriminelle Hacker sehr interessant.
Es besteht also die Mdglichkeit, dass
Fremde an diese Daten herankommen
und das ist auch in der Vergangenheit
schon passiert.

Schlimm genug...

aber was ist auBerdem schlecht daran?

* Zunachst:  Vorratsdatenspeicherung
ist ein massiver Eingriff in die
»Privatsphare! Es geht niemanden
etwas an, wann du dich wo aufhaltst
und wer deine Freunde sind. Du soll-
test selber entscheiden konnen, wel-
che Informationen du preisgibst.

* In manchen Berufen ist es wichtig
geheim zu bleiben, zum Beispiel im
Journalismus. Journalistinnen versu-
chen, an noch unveroffentlichte Neuig-
keiten zu kommen und miussen daftr
viel recherchieren. Wenn die Kommu-
nikationsdaten mit anderen gespei-
chert werden, dann kdnnten geheime
Informant.innen nicht mehr geheim
bleiben. Dann steht nicht nur der Job,
sondern auch die Sicherheit der Jour-
nalistinnen und auch der Informant.
innen auf dem Spiel, insbesondere,
wenn es sich um Kritik am Staat oder
zum Beispiel an den Geheimdiensten
handelt, die diese Daten selbst in die
Hande bekommen. Das schadet der
Demokratie.
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WEARABLE

.Wearable" bedeutet auf Deutsch
,tragbar" oder ,anziehbar®. Der
Begriff bezeichnet also Gegen-
stande und Kleidung, die am Kor-
per getragen werden kdnnen, und
zwar solche, die als ,smart* oder
Jntelligent* bezeichnet werden,
weil sie mit dem Internet ver-
bunden sind oder mit anderen
Geraten interagieren/kommu-
nizieren. Das kann zum Beispiel
ein Fitnessarmband sein, eine
intelligente Uhr (Smart Watch),
die Google-Brille (Google Glas-
ses) oder auch Lautsprecher, die
in die Kapuze einer Jacke einge-
baut sind. Wearables sind somit
ein Teil des »Internets der Dinge,
welche besonders nah am Men-
schen dran sind, viele persdnliche
Daten sammeln und »Big Data
Jfuttern®.
TIPP: Bevor du dein Taschen-
geld in besonders coole
Wearable-Technik investierst,
solltest du dir gut Gberlegen,

.Web" ist die Abklrzung flr »World
Wide Web. Das Wort wird oft fur ,Inter-
net" eingesetzt, was aber falsch ist, da

WEeBSEITE

Eine ,Webseite" ist eine Internetseite im
»World Wide Web. Mit dem englischen
Wort ,Website", bezeichnet man meh-
rere Seiten, die aber alle zusammen
gehdéren und vom gleichen Anbieter

ob es dir wert ist, dass du so viele per-
sonliche Daten von dir einfach kostenlos
flr groRBe Unternehmen zur Verfligung
stellst.

das World Wide Web nur einen Teil des
gesamten Internets ausmacht.

stammen. ,Site" ist englisch und heif3t
so etwas wie ,Landschaft” Jede Web-
site und jede Webseite hat eine eigene
Adresse/»URL.
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WHISTLEBLOWER

.Whistleblower* (libersetzt: Hinweisge-
ber) sind Personen, die ganz brisante
Geheimnisse in den Bereichen Wirtschaft
und Politik veroffentlichen, zum Beispiel
Informationen Uber Datenmissbrauch,
Korruption (Bestechung) oder Insider-
handel (Informationen, die heimlich
ausgetauscht werden). Der Begriff wird
vom englischen ,whistle" abgeleitet, was
.pfeifen* oder im weiteren Sinne ,verpfei-
fen", also ,verpetzen" bedeutet. Die Infor-
mationen, die Whistleblower enthillen,
sind meist von so groller Bedeutung,
dass die Personen anonym bleiben mus-
sen, um nicht verklagt zu werden, sich
vor Feinden zu schitzen oder ihren Job
nicht zu verlieren.

Ein sehr bedeutender Whistleblower
der heutigen Zeit ist Edward Snow-
den, der zuletzt als »Admin fur den
US-amerikansichen »Geheimdienst
NSA gearbeitet hat. Im Jahr 2013 ent-
hillte er, welche MaRnahmen vor al-
lem die amerikanischen und britischen
Geheimdienste, aber auch diverse an-
dere Geheimdienste, verwenden, um
»Telekommunikationsdaten und die
Kommunikation im Internet weltweit zu
tiberwachen. Der BND (Bundesnachrich-
tendienst) als deutscher Geheimdienst,
tauchte in den Dokumenten ebenfalls

als Partner auf. Dabei kam heraus, dass
nicht nur Millionen von Blrgerinnen und
Burgern weltweit ausspioniert wurden,
sondern auch die Gesprache von Uber
100 verschiedenen Staats- und Regie-
rungschefs iberwacht wurden, darunter

AUFGABE: Schau dir sowohl den Dokumentar-Film ,Citizenfour® (2014), als auch
den Spiel-Film ,Snowden® (2016) an, um mehr Uber Edward Snowdens Enthiillun-
gen zu erfahren. Wie wiirdest du dich in so einer Situation verhalten? Findest du es
gut, dass wir jetzt vieles wissen, was Geheimdienste tun und wie sie zusammenar-
beiten? Oder hatte Edward Snowden alles geheim halten sollen, wozu er verpflich-

tet war?
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auch uber 300 Gesprache von Bundes-
kanzlerin Angela Merkel. Snowden ver-
riet also streng geheime Informationen
Uber Spionage und wurde somit inner-
halb dieser Behorden selbst zum Spion.
Um sich zu schiitzen, ist er aus den USA
geflohen und kann nicht dorthin zurtick-
kehren.

Snowden gab seine Informationen
2013 als erstes an die Dokumentarfilme-
rin Laura Poitras und Glenn Grennwald,
einem Journalisten der Zeitung ,Guar-

Wiki

Wikis sind Internetseiten, die von den
Nutzer.innen gelesen, aber auch verdn-
dert werden konnen. Sie dienen meis-
tens dazu, um anderen Menschen etwas
zu erklaren, ahnlich wie ein Lexikon oder
eine Bedienungsanleitung. Das bekann-
teste Wiki ist ,Wikipedia®". Dadurch, dass
alle moglichen Menschen an den Sei-
ten mitschreiben konnen, wird es nicht
gerne gesehen, wenn Wikipedia in Haus-
aufgaben, fir Referate oder fur andere
wissenschaftliche Arbeiten verwendet
wird. Die Inhalte konnten theoretisch
auch falsch sein. Natlrlich sind viele
Dinge, die dort stehen, richtig und mit
Quellen belegt. Es gibt also Verweise auf
Blicher oder »Links, die beweisen, dass
diese Information richtig und nicht aus-
gedacht ist.

Wortp Wioe Wes (WWW)

Das World Wide Web (WWW) ist ein
wichtiger Teil des Internet, das Uber viele
»Webseiten verfiigt, die mit >Links, bzw.
Hyperlinks miteinander verkntpft sind.

dian®, weiter. Zusammen produzierten
sie heimlich den Film ,Citizenfour®, der
nach Snowdens Decknamen benannt ist,
den er verwendete, bevor er seine wahre
Identitat bekannt gab. Dass er seinen
Namen veroffentlicht hat und wir auch
wissen, wie er aussieht, ist auf seinen
eigenen Wunsch geschehen. Er wollte,
dass die Geheimdienste sich nicht damit
heraus reden konnen, dass sie die Quelle
der Informationen unbekannt und somit
nicht glaubhaft ist.

AUFGABE: Gib mal dein Lieblingstier
bei Wikipedia ein und schau dir die Seite
ganz genau an. Da die meisten Wiki-
pedia nur nutzen, um schnell etwas
nachzuschlagen, fallt den Wenigsten
auf, was es dort noch alles zu entde-
cken gibt. Du kannst beispielsweise bei
jedem Artikel zwischen ,Artikel* und
,Diskussion® wahlen. Schau dir mal an,
was zu deinem Lieblingstier diskutiert
wird.

Es wird oft mit dem Internet gleichge-
setzt, doch das WWW macht nur einen
kleinen Teil des gesamten Internets aus.
Andere Teile sind zum Beispiel E-Mail,
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Dateiaustausch (Filesharing), oder Inter-
net-Telefonie (VolP). Die Bezeichnung
JInternetseite” ist somit nicht ganz rich-

tig, denn du meinst damit wahr-
scheinlich eine Webseite.

Um das WWW nutzen zu

kénnen, bendtigst du einen

» Browser/Webbrow-

ser. Jede Website hat

eine genaue Adresse,

wie  zum Beispiel

www.kidsdigitalgenial.

de, die uber das Proto-

koll HTTP oder HTTPS

(Hypertext  Transfer

Protocol Secure® = siche-

res Hypertext-Ubertra-

gungsprotokoll) aufgeru-

fen wird. Zusammen ergibt

das dann die ,URL" also den

genauen Speicherort/die

,Adresse” der Website im World Wide

Web. In diesem Beispiel: https://kidsdigi-
talgenial.de.

WURM In der >IT-Branche ist mit ,Wurm® eine Art der »Schadsoftware gemeint.

ZENSUR

Wahrscheinlich kennst du das Wort ,Zen-
sur” als Begriff fir Noten in der Schule.
Es gibt aber noch eine andere Bedeu-
tung, namlich die Kontrolle oder der
Verbot von Inhalten durch (staatliche)
Behorden, zum Beispiel in den »Medien.
Das heilt: Regierungen (die Chefs und
Chefinnen der Lander) und grofe Firmen
loschen oder verbieten Informationen,
die andere nicht bekommen sollen. Sie
verhindern die Verbreitung von Informa-
tionen, die ihnen oder anderen schaden
kdnnten, die nicht in der »Presse auf-
tauchen sollen und wollen die Kontrolle

Uber Informationen behalten.

In Deutschland gilt die Presse- und Infor-
mationsfreiheit, die es Journalistinnen
ermaoglicht, ihre Meinung frei zu dufern,
auch wenn sie eine schlechte Meinung
von etwas haben. In der Turkei bei-
spielsweise, also gar nicht weit von uns
entfernt, werden viele Texte, Bilder und
Videos verboten. Wer zum Beispiel etwas
Schlechtes uber tlrkische Politiker.innen
oder Uber das Land schreibt, kann daflr
verhaftet werden. Noch extremer ist die
Zensur in China: Die Menschen in China
bekommen seit Jahrzehnten nur die
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Informationen zu lesen, die die Regie-
rung erlaubt. Auch wenn die Burgerin-
nen und Blrger »Suchmaschinen im
Internet nutzen, um Informationen zu
bestimmten Themen recherchieren, fin-
den sie nichts dartber oder nur Artikel,
die aus einer Sichtweise geschrieben
sind, die den chinesischen Politiker.innen
gefallt. Die Menschen dort haben bei vie-
len politischen Themen also gar nicht
die Moglichkeit, sich umfassend zu infor-
mieren und ihre personliche Meinung
wird gezielt in eine Richtung gelenkt,
also manipuliert. Das Loschen der Bei-
trage im Internet bernehmen ganz viele
Menschen, die dafiir bezahlt werden und
nichts daruber verraten durfen. Wenn
herauskommt, dass sie doch etwas ver-
raten haben, werden sie in Gefangnisse
gesperrt oder schlimmeres.

Auch bei uns hat es mal eine star-
ke Zensur gegeben. In den ,alten Bun-
deslandern® im Westen Deutschlands,
wurden noch bis in die 1950er-Jahre
unerwunschte Bucher verbrannt, Film-
auffihrungen verhindert und Journalist.
innen verfolgt. In Ost-Deutschland (ehe-

malige DDR) wurde die Presse noch bis
in die spaten 1980er-Jahre streng uber-
wacht.

Auch wenn die Zensur durch Politiker.
innen in Deutschland auf den ersten
Blick mittlerweile abgenommen hat,
heil3t das aber noch lange nicht, dass es
keine Zensur mehr gibt. Heute werden
manchmal beispielsweise kinderporno-
graphische Inhalte und brutale Gewalt-
videos von den jeweiligen Internetan-
bietern gesperrt. Auch das Melden und
Loschen von Hasskommentaren und
anderen unangemessenen Inhalten in
»Sozialen Netzwerken ist eine Form
der Zensur. Hier ist besonders schwierig
einzuschatzen, welche Inhalte noch zur
freien Meinungsaullerung gehoren und
welche den Menschen wirklich schaden
kénnen.

Welche Inhalte im Internet geldscht
oder gesperrt werden, wird teilweise
von Menschen entschieden, teilweise
von »Algorithmen, die nach bestimmten
Schlagworten suchen. Dabei passieren
oft Fehler, denn nur weil jemand das
Wort ,Droge* schreibt, kann der Algo-
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rithmus nicht beurteilen, ob hier Dro-
gen verkauft werden oder ob jemand
vor Drogen warnt. Pfiffige Menschen
schaffen es, auch verbotene Dinge so zu
beschreiben, dass kein Algorithmus das
per Wortsuche heraus bekommen kann.
Und wenn Menschen beurteilen, welche
Inhalte geléscht werden sollen, passie-
ren ebenfalls Fehler, weil jeder Mensch
ein anderes Empfinden von richtig/
falsch und gut/bose hat, selbst wenn es
einige eindeutige Falle gibt. Ob alle Sper-
rungen gerechtfertigt sind, ist unmoglich
zu kontrollieren. Selbst wenn es moglich
wadre: Wer hatte dann das Recht, dartiber
zu entscheiden?

Wichtig: Angeblich soll uns Zensur vor
Gewalt, Ausgrenzung und Straftaten
schitzen und auRerdem vermeiden,
dass sich jemand schlechtes Verhalten
abguckt und nachmacht. Wir mussen
in Zukunft aber ganz genau aufpassen,
dass ,Schutz” nicht zur Ausrede wird und

ZIP-DaTEl

Die Abkirzung ,ZIP* kommt von ,zip-
per, was auf Englisch ,Reilfverschluss®
bedeutet. Es handelt sich dabei um ein
Datei-Format, das du an der Endung
,»Zip" erkennst. Um eine ZIP-Datei zu off-
nen, musst du diese mit einem geeigne-
ten Programm (zum Beispiel mit ,7-zip")
.entpacken’, denn das Besondere an
dieser Datei ist, dass sie meist weitere
Dateien enthalt. Wenn beispielsweise
viele verschiedene Dateien gleichzeitig
per E-Mail verschickt werden sollen und
die Dateien (zum Beispiel Fotos) sehr
grol3 sind, also viel Speicherplatz benoti-

dass wir dabei nicht die Informations-
und Meinungsfreiheit verlieren, fur die
unsere Vorfahren gekampft haben. Das
kann schneller passieren als du denkst,
denn auch China rechtfertigt die starke
Zensur als ,Schutz fur das Land* und es
gibt sehr viele Menschen, die das glau-
ben und darauf reinfallen.

gen, dann dauert das Versenden der Mail
sehr lange, falls sie tberhaupt versendet
werden kann. In einer ZIP-Datei (sozu-
sagen in einem Ordner) werden die ein-
zelnen Dateien allerdings ,komprimiert",
also verkleinert. Wenn die Datei bei dem
Empfanger angekommen ist, kann er/sie
den Ordner entpacken und die kompri-
mierten Dateien in ihre Ursprungsgrolze
zuriick verandern (,de- oder entkompri-
mieren"®). Das Packen und Entpacken der
Dateien kann man sich dabei bildlich wie
das Offnen und SchlieRen eines ReiRver-
schlusses vorstellen.
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Was ist ein ,Browser*? Wie funktioniert ein ,Algorithmus*? Und woftr
sind ,Coakies" eigentlich da?

Du hast bestimmt schon von diesen Begriffen gehort, aber kannst
du sie auch anderen erklaren? Das konnen nur sehr wenige - und du
kannst nun dazu gehdren! Das #Kids #digital #genial-Lexikon umfasst
uber 100 Begriffe rund um Netz, Digitalisierung und Mediennutzung.

Du wirst das Internet, dein Smartphone und deine eigene Mediennut-
zung von einer ganz anderen Seite kennenlernen — mit Respekt vor
personlichen Daten und Privatsphare.

Wieso bekomme ich unerwiinschte Mails? Wie erkenne ich Fake News?
Und was muss ich beim Veroffentlichen von Fotos beachten?

Endlich gibt es Antworten, auch auf Fragen, die du dir noch nie gestellt
hattest. Und es gibt auch viele kleine Aufgaben zum Mitmachen und
Mitdenken. Mach mit! Schiitze dich und deine Daten!

#Kids #digital #genial findet Technik, Medien und das Internet super
und unverzichtbar, aber den Schutz von privaten Daten genauso.
Lerne mit ein paar Tipps und Tricks, wie beides zusammen geht und
werde zum Profiim Netz!
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