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"Wie kriege ich "Wie denken wir

mein Frauenhaus

sicher?* Kinder mit?“

"Wie kénnen wir
einen digitalen
Angriff beweisen?*

"Wie erkenne ich,
ob ein Geréat ange-
griffen wurde?*“
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dabei die betroffenen

IR LEISTEN PIONIERINNENARBEIT

Auf die meisten Fragen zu digitalen Angriffen gibt es
noch keine fertigen Antworten. Unsere Aufgabe ist es, uns
auszutauschen und diese Antworten gemeinsam zu finden.
Statt still zu verzagen, sollten wir uns deshalb immer
bewusst machen, dass wir [mit allen Vor- und Nachteilen)
Pionierinnen sind:

Eine Pionierin kann
meist nicht auf der Arbeit
anderer aufbauen.

Eine Pionierin darf sich
nicht davon verunsichern
lassen, dass sie sich
[noch) nicht gut auskennt.

Eine Pionierin wird
unweigerlich auch Fehler
machen.

Eine Pionierin braucht
Zeit, Mut, Geduld und
Hartnackigkeit.

PACKEN WIR ES AN!



SCHLUSS MIT DER
VERWALTUNG DES NMANGELS!

Frauenhauser haben immer haufiger mit digitaler Gewalt zu
tun und missen Wege finden, den Betroffenen zu helfen.
Dazu brauchen sie sowohl eine gute technische Ausstat-
tung als auch das notige Wissen lber IT- und Sicherheits-
maBnahmen.

Leider fehlen haufig finanzielle und personelle Mittel. Hard-
und Software sind veraltet, Administration und Sicherheit
laufen ,.nebenbei“ mit, weil es Keine fachlich ausgebildete
Kollegin gibt. Fir gute Teamfortbildungen fehlt das Geld.

Auf der anderen Seite kommen viele von digitaler
Gewalt betroffene Klientinnen ins Frauenhaus, die zwar
ihre Smartphones nutzen, aber nicht unbedingt verstehen.
Damit sie nicht ungewollt sich selbst oder andere Bewoh-
nerinnen gefdhrden, brauchen sie eine kompetente Anlei-
tung.

Um ein Frauenhaus digital zu sichern,
hraucht es [T-Fachexpertise
und Finanzierung.

Billige Lasungen gibt es nicht.
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DIGITALE GEWALT

Der Begriff der digitalen Gewalt ist weit gefasst. Dazu
gehoren u.a. Drohungen, Nachstellung, Rufschadigung,
Notigung, Herabsetzung und Kontrolle mittels digitaler
Medien und Gerdte. Wenn dann noch Genderstereotype
zusammenkommen, wird es besonders schwierig: Viele
Frauen halten Technik und IT fur ,Mannerthemen“. Manner
wiederum nutzen ihre daraus entstehende technische
Uberlegenheit oft aus, um einen vermeintlichen Anspruch
auf die Frau zu erheben.

Je mehr
Kontrolle
Wwir anderen
fiber unsere Sma
phones, Laptops,
Tablets usw. oberlassen;
desto groBer ist die Gefahr,
dass diese Menschen Macht diber
uns bekommen und diese ausnutzen, um uns
Zu kontrollieren.

ATTACKEN UND UBERWACHUNG

Frauenhduser bzw. ihre Klientinnen sind digital vor allem
von sogenannten Advanced Persistent Threats [APT]
betroffen. Bei dieser ,fortgeschrittenen andauernden
Bedrohung*“ attackiert der Angreifer ein Ziel [in diesem
Fall eine Person] immer wieder, mit groBer Anstrengung
und auf verschiedenen Wegen. Oft kommt der Bedroher
aus dem nahen Umfeld der betroffenen Person und nutzt
sein Insiderwissen und interne Zugriffsrechte [wie z.B.
Familienfunktionen oder gemeinsame Accounts).

Um eine solche APT-Attacke zu verhindern, braucht es ein
detailliertes Sicherheitskonzept. Das haben Privatpersonen
und gefdrderte Organisationen wie Frauenhduser aufgrund
fehlender Ressourcen aber selten.



TECHNIK VERSTEHEN UND GESTALTEN

In den Computerkursen der 1980er- und -90er-Jahre ging
es vor allem darum, Computer bedienen zu kénnen. Wir
haben gelernt, IT zu konsumieren, sind aber ungeibt darin,
damit verantwortungsvoll umzugehen.

Privatpersonen und oft auch Organisationen investieren
meist zu wenig Arbeit in sichere IT-Systeme.

IT wird selten als etwas betrachtet, dass aktiv gestaltet
und betreut werden muss. Das kann nur eine fachlich
kompetente Administratorin leisten.

Das Team eines Frauenhauses
sollte sich fragen:

? Wie viel Sicherheit konnen und wollen wir gewéhr-
leisten? [Sicherheitsmodelle)

? Wie viel Restrisiko ist akzeptabel?

? Wie viel Arbeitszeit und Geld kdnnen wir
dafir investieren?

?

£ Wie stark wollen oder missen wir die Mdglichkeiten
der Bewohnerinnen einschranken?

Wie binden wir sie ein?

Wie informieren wir sie ber SicherheitsmaBnahmen?

?

£ Wer berat uns im Arbeitsalltag?

Wer administriert unsere Gerate?

Wichtigste Frage fir die Frauenhausleitung:
?

£ Wie bringen Sie lhre Geldgeber.innen dazu, das Budget
ausreichend zu erhghen?



Modell I:
HOHE SICHERHEIT

ist nur durch gréBtmogliche Abschottung zu erreichen.
Das bedeutet, dass Kontakte zur AuBenwelt weitgehend
unterbunden werden. Dieses Konzept ist zwar vergleichs-
weise einfach umzusetzen, aber die Bewohnerinnen zahlen
dafiir einen hohen Preis: Sie missen alle Gerdte abgeben,
bevor sie das Frauenhaus betreten.

Deshalb muss das Frauenhaus dafiir sorgen, dass entspre-
chende Gemeinschaftsgerdte [Gemeinschafts-PC, Fern-
sehmaoglichkeiten, portable DVD-Player, Musikangebote,
Gemeinschaftstelefon mit Flatrate] zur Verfiigung stehen.

\odell 2:
MITTLERE SICHERHEIT

ist ein Kompromiss zwischen eingeschrankter digitaler
Freiheit flr die Bewohnerinnen und notwendiger Sicher-
heit fir die Einrichtung.

Die Bewohnerinnen kdnnen sich freier im Netz bewegen,
dirfen daflr aber z.B. nicht die eigenen Gerdte nutzen.
Stattdessen stellt das Frauenhaus fir die Dauer des

Aufenthalts speziell konfigurierte Gerate zur Verfiigung.




WWeitere SicherheitsmaBnahmen
kdnnten sein:

Eingeschrénkter und geregelter Umgang mit Social
Media.

W-Lan-Zugang nur Uber ein gesichertes Gastnetz-
werk.

Die Bewohnerinnen diirfen ihre Smartphones be-
halten, konfigurieren diese aber in einem externen
Training noch vor der Anreise.

Es darf nicht fotografiert werden. Die Kameras von
Smartphones und Laptops werden abgeklebt.

Bei der Umsetzung dieses Konzepts ist der Administra-
tions- und Betreuungsaufwand sehr hoch. Eingeplant
werden sollten mindestens zehn Stunden pro Woche fiir
eine erfahrene Administratorin. Die Kolleginnen sollten
sich zusatzlich regelmé&Big fortbilden. Fir die Bewohne-
rinnen sind digitale Bildungsangebote notwendig. Ideal ist
es, wenn eine IT-Expertin regelmaBig vor Ort ist.

Die Regeln mdissen klar kommuniziert werden und es
muss regelmaBig an sie erinnert werden. Das Team achtet
darauf, dass die Regeln eingehalten werden. Die Nichtein-
haltung sollte nicht folgenlos bleiben. Uberlegen Sie sich
Konsequenzen, die Sie auch einhalten kénnen.



Modell 3:
NIEDRIGE SICHERHEIT

Die Bewohnerinnen kénnen ihre Gerate behalten,
mdssen sich aber an Anreise- und Grundregeln halten.

xGPS, Bluetooth, W-Lan sind auf allen Gerdten immer
ausgeschaltet.

5(/—\[[(3 Geratekameras werden lberklebt.

xSociaL—Media—Regeln missen eingehalten werden.
(» Seite 22].

§(Teilnahme an Bildungsangeboten, um die digitale
Mundigkeit zu erhdhen.

Das Team
‘,Xschafft eine passende technische Infrastruktur.

xbietet Trainings u.a. zu Social Media und Passwort-
sicherheit an.

‘,Xstellt ein W-Lan-Gastnetz bereit.
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Konkrete Schritte fir die Sicherheit
lhrer Einrichtung

XSichern Sie Ihre Passworter!
XSorgen Sie fiir regelméaBige Updates und Back-ups!

xSetzen Sie auf sichere Betriebssysteme wie Tails und
Lineage OS!

xVerschlUsseln Sie Ihre Daten und Kommunikation z.B.
mit Veracrypt!

:) Weitere Erklarungen finden Sie in der KURZ&MUNDIG-
Broschiire ,,Stalking, Hass, Kontrolle - digitale Gewalt
erkennen und beenden“ (Band 6].

| T-SICHERHEIT LEICHT GEMACHT

PASSWDRTSIEHERHE(TZ .
Sichere passworter sollten Lang/korgpnt?lt
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ten wahlen Sie vier Worter und trenn )
m  Sonderzeichen. (z.B Hund.
as ist leichter als

g Am be
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NETZWERK UND ROUTER SCHUTZEN

Frauenhduser sollten ein besonders
gesichertes W-Lan zur Verfligung stellen:

Direkt nach
Inbetriebnahme die
Standardpassworter von Bassmibrar
W-Lan und Router SR
) Q regelmaBig
andern - andern

L
—_ — — 1 2 3 4 —
i —
[ e——————————————————

Geschiitztes Gastnetzwerk
einrichten und alle anderen
Netze deaktivieren. Zugriff auf den
Router ist dann nur noch tber
Kabel mdglich.

VERTRAUEN LERNEN

Bei der groBen Auswahl von Serviceanbietern féllt es
schwer, den richtigen zu finden. Fragen sie sich:

D Fuhlen Sie sich als Kund.in ernstgenommen?

D Sind die Allgemeinen Geschéaftsbedingungen [AGB] des
Unternehmens Kurz, transparent und verstandlich?

D Setzt das Unternehmen freie Software ein?
Ein offener Quellcode bedeutet Transparenz.

D Wie geht das Unternehmen mit Kritik um?

Firmen, die Fehler nicht eingestehen - wie z.B. Face-
book - verdienen kein Vertrauen.

D Wie geht das Unternehmen mit Ihren Daten um?
Wie viel miissen Sie sich von sich preisgeben, um rele-
vante Informationen zu bekommen?

D Nutzen Sie die telefonische Hotline und/oder den Tag
der offenen Tlr, um Mitarbeitende Kkennenzulernen
und Vertrauen aufzubauen.
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EMPFOHLENE SOFTWARE

\lessenger

Den perfekten Messenger
gibt es leider nicht. Wéhrend
WhatsApp und Telegram als unsi-
cher gelten, sind Signal, Wire und
Threema etwas empfehlenswerter. Noch
besser ware ein Messenger, der (ber .freie
Schnittstellen“ verfiigt und die User.in
nicht zwingt, einen bestimmten Anbieter
zu wahlen. Fragen Sie nach XMPP oder
Matrix, wenn Sie einen wirklich
sicheren Messenger suchen.

Hier finden Sie genauere Erklarungen
und eine Liste empfehlenswerter Apps:

#digitalcourage.de/f-droid

Fotos

Digitale Fotos werden auto-
matisch mit  "Metadaten“
versehen, also Informationen,
wann und wo das Foto aufgenommen
wurde, mit welchem Gerdt u.v.m.
Diese Daten werden weitergegeben,
wenn man das Foto teilt. Mit dem
Android-Programm Scrambled
Exif konnen Sie das sehr
einfach verhindern.

Apps
Android-Geréte
kénnen Sie auch ohne
Google-Account nutzen.
Statt (ber den Play-Store
beziehen Sie die Apps dann
einfach aus dem freien
App-Store F-Droid.



SOCIAL-MEDIA,
CLOUD UND BROWSER

Facebook, Instagram, Tiktok, YouTube u.a. sind immense
Datensammler. Geben Sie keine personlichen Informati-
onen preis und schalten Sie die Standortiibermittlung
(GPS] aus.

lhre Klientinnen sollten Fotos in den sozialen Medien
weder teilen noch in der Cloud speichern. Ist das Posten
von Fotos erlaubt, diirfen diese keine Riickschliisse tber
Ort und Bewohnerinnen geben. Metadaten sollten vorher
aus den Bildern geltscht werden. Dasselbe gilt fir Texte.
Accounts missen mit sicheren Passwortern geschiitzt
werden.

Nutzen Sie besser freie Alternativen wie z.B. Mastodon,
Friendi.ca oder Hubzilla.

Cloud-Dienste bieten zu wenig Schutz, Kontrolle und
Transparenz dartiber, welche Daten wo gespeichert werden.
Missen Sie eine Cloud nutzen, legen Sie Ihre Daten dort
ausschlieBlich in einem VVeracrypt-Container ab oder
nutzen Sie eine Nextcloud, die Sie selbst kontrollieren
konnen.

Ob Gemeinschafts-PC oder Mitarbeiterinnenrechner, jedes
Gerét sollte einen gut konfigurierten Browser haben.
Wir empfehlen:

xStandard—Suchmaschine: metager.de oder
startpage.com

xopenstreetmap.org statt Google Maps
ﬁ(Werbung blockieren

xBesonders sicher ist der TOr-Browser.

Weitere Infos finden Sie hier:

Jdigitalcourage.de/selbstverteidigung
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DIGITALE MUNDIGKEIT

Die meisten Menschen begniigen sich damit, Technik
bedienen zu koénnen, nur wenige wollen die Technik
beherrschen. Diese Haltung macht es Bedroher.innen so
einfach, andere digital zu drangsalieren.

Doch nicht nur Anfanger.innen fiihlen sich von IT Gberfor-
dert. Auch Fortgeschrittene miissen sich erst in ein Thema
hineindenken, bevor sie es verstehen. Wenn Sie etwas
nicht gleich verstehen, lassen Sie sich nicht entmutigen
und Uberlisten Sie ihre Abwehrreflexe.

Probieren Sie die 30-Minuten-Regel aus, wenn
Sie ein Computerproblem haben: Versuchen Sie selbst die
Losung zu finden, z.B. durch Internetrecherche. Oft werden
Sie schon nach wenigen Minuten filindig. Erst, wenn Sie
nach 30 Minuten nicht weiterkommen, bitten Sie um Hilfe
- in Form einer Anleitung, ohne sich die Maus oder das
Smartphone aus der Hand nehmen zu lassen.

Trainieren Sie lhre [digitale] Mindigkeit
ebenso regelmaBig wie lhre Kkorperliche
Ausdauer und Kraft.

Noch mehr Informationen finden Sie in der
KURZS&MUNDIG-Broschiire "Digitale Miindigkeit*.
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2

Schauen wir uns das
mal ganz genau an!

BERATUNGSALLTAG

Wenn Sie mit betroffenen Frauen arbeiten, Korrigieren Sie
die Vorstellung des allmé&chtigen Angreifers.

Viele Menschen fiihlen sich von der Digitalisierung iberfor-
dert. Bei akuter Angst vor einem digitalem Angriff werden
sie oft Uberaufmerksam und flrchten auch dort Angriffe,
wo Kkeine sind [Hypervigilanz).

In solchen Situationen ist es wichtig, dass Sie der betrof-
fenen Frau weder Paranoia unterstellen noch sie in ihrer
Uberaufmerksamkeit bestdrken. Suchen Sie stattdessen
gemeinsam nach dem, was sich zweifelsfrei belegen l&sst.
Problematisch wird es erst dann, wenn die Betroffene
nicht in Betracht ziehen will, dass es auch eine andere
Erklédrung geben kdénnte.

Beispielsweise kann eine Werbung bei
Facebook so treffend sein, dass man meint,
abgehdrt worden zu sein. Tatsachlich sind

es die Algorithmen der Internetgiganten, die
& uns erforschen und manipulieren. ¢

Weitere Informationen zu diesem Thema finden Sie in
den KURZ&MUNDIG-Broschiiren "Stalking, Hass, Kon-
trolle - Digitale Gewalt erkennen und beenden“ [Nr. 6]
und ”Digitale Angriffe im Biro - Tipps fir alle, die
beruflich Geheimnisse wahren mussen“ [Nr. 9]
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DIE AUTORIN

Leena Simon ist graduierte Netz-
philosophin [M.A.) und IT-Beraterin,
die sich mit digitaler Mindigkeit
und Technikpaternalismus beschéaf-
tigt. Sie arbeitet u.a. fir das Anti-
Stalking-Projekt in Berlin und fir
Digitalcourage e.V.

lhr Ziel: Menschen befdhigen, Verantwortung uber ihre
digitale Kommunikation zu Gbernehmen.

lhr Angebot: Vortrdge, Seminare, Fortbildungen [u.a.
fir Frauenhduser, Bildungseinrichtungen und Beratungs-
stellen] und redaktionelle Beitrage

Kontakt: info@muendigkeit.digital

#muendigkeit.digital - g2anti-stalking-projekt.de

Weitere Informationen zu diesem Thema finden Sie in den
KURZ&MUNDIG-Broschiiren:
Digitale Mindigkeit
Eigenverantwortlich im
21. Jahrhundert,
k&m Band O

Stalking, Hass, Kontrolle
Digitale Gewalt erkennen
und beenden, k&m Band 6

Die KURZ&MUNDIG-Reihe wird herausgegeben von:

di g ital courage ev. engagiert sich seit 1987 fiir Grund-
rechte, Datenschutz und eine lebenswerte Welt im digitalen Zeitalter. Wir
sind technikaffin, doch wir wehren uns dagegen, dass unsere Demokratie
Lverdatet und verkauft* wird. Seit 2000 verleihen wir die BigBrother-
Awards. Digitalcourage ist gemeinnitzig, finanziert sich durch Spenden
und lebt von viel freiwilliger Arbeit.

Mehr zu unserer Arbeit finden Sie auf
S digitalcourage.de und gPbigbrotherawards.de

In der KURZ&MUNDIG-Reihe sind bisher erschienen:

01 Digitale Miindigkeit 06 Stalking, Hass, Kontrolle

02 Datenschutzrechte in Schulen 07 Homeoffice
durchsetzen
08 Digitale Bildungsangebote selbst
03 Faire Websites erstellen
04 Leitlinien fiir digitale Bildung 09 Digitale Angiffe im Biiro
in Schulen

10 Digitale Sicherheit fiir
05 Uploadfilter Frauenhduser

Dieses KURZ&MUNDIG-Minibuch ist auch als komfortables interaktives PDF erhéltlich. Es kostet nur 5,00 Euro und ist

wie alle KURZ&MUNDIG-Ausgaben [auch als Printversion] erhiltlich unter: g2digitalcourage.de/kum


https://digitalcourage.de/kum
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