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Apothekerin nimmt Rezepte
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Kita verschickt Adressenlisten von Eltern ohne
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Hotelempfang liest laut Mobilnummern von
Gasten vor

All das sind VerstéBe gegen den Datenschutz.

" Was kann ich dagegen tun?
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Datenschutz wird oft verletzt und
VerstdBe dagegen werden zu selten
geahndet. Dabei bietet die européische
Datenschutzgrundverordnung  Ilhnen
viele Rechte, Ihre Privatsphére zu
schiitzen. Viele schrecken davor
zurtick, diese Rechte auch einzu-
fordern. Denn wer sich nicht
auskennt, steht vor dem Dickicht
aus Paragrafen, Behérden und
Zusténdigkeiten. Dabei ist es gar nicht so schwer!

Wege durch den Jura-Dschungel

Nehmen Sie lhr Marschgepédck und schultern Sie die
Machete. Gemeinsam schlagen wir eine Schneise durch
den Dschungel. Mit unseren Tipps kommen Sie mit
Sicherheit ans Ziel.

Sie konnen nichts verlieren auBer ein biss-
chen Zeit. Nutzen Sie lhre Datenschutz-
rechte und blattern Sie um. lhre - unser
aller - Freiheit wird es lhnen danken!

»lhre Rechte im Uberblick ab Seite 4
»Beschwerdeanleitung ab Seite 6
»Musterschreiben auf Seite 14-15




WELCHE RECHTE HABE ICH?

Sie kennen schon alle Ihre Rechte und wollen nur wissen,
WIE das nun geht mit der Beschwerde? »Springen Sie vor
auf Seite 7.

Deutschland und die Mitgliedsstaaten der Europdischen
Union [EU] sind demokratische Rechtsstaaten, die Grund-
rechte gewaéhrleisten. Damit haben Sie ein garantiertes
Recht auf Datenschutz [Artikel 8 der européischen Grund-
rechte-Charta).

Zusatzlich gewahrt die européische Datenschutz-Grund-
verordnung (DSGVOQ]) viele Betroffenenrechte:

§Recht auf Auskunft, welche Daten von lhnen gespei-
chert wurden [Art. 15)

§Recht auf Loschung bzw. Vergessenwerden [Art. 17]
§Recht auf Daten“berichtigung*“ [Art. 16]

§Recht auf Datensperrung oder, wie es in Art. 18 heif3t,
auf Einschrankung der Verarbeitung

§Recht auf Information (iber Datenverarbeitung
(Art. 13, 14]

§Recht auf Widerspruch der Datenverarbeitung [Art. 21)

§Anspruch auf Entschadigung
(materiell oder immateriell [Art. 82]
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Zivilrechtlich bestehen auBerdem Anspriiche auf Unter-
lassung und Beseitigung von unzuldssigen informatio-
nellen Angriffen (§ 823 mit § 1004 BGB].

Und um das alles durchzusetzen, garantiert die DSGVO
lhnen:

§Recht auf Beschwerde bei einer Aufsichtsbehorde
(Art. 77)

§Recht auf wirksamen gerichtlichen Rechtsschutz
[Art. 79]

§ Recht auf wirksamen gerichtlichen Rechtsbehelf gegen
eine Aufsichtsbehorde [Art. 78).

Das hort sich alles gut an. Doch die Realitat kann erniich-
ternd sein, wenn von den gesetzlichen Versprechungen
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wenig bis gar nichts Ubrig bleibt, weil Aufsichtsbehdrden
(berlastet sind und datensammelnde Unternehmen oder
andere Schlitzohren das ausnutzen.

Es ist normal, dass in einem freiheitlichen Staat Gesetze
nicht zu 100 Prozent durchgesetzt werden konnen -
Gesetze werden nunmal gebrochen. Und eine totale Durch-
setzung von Gesetzen wirde eine totale Kontrolle notig
machen. Deshalb ist es wichtig, dass Sie VerstdBe melden,

lhre Rechte kennen und von ihnen aktiv Gebrauch machen.

ERSTER SCHRITT: GESPRACH SUCHEN

Zuallererst sollten Sie immer die Person oder Institution,
die den Datenschutz verletzt, direkt ansprechen. Vieles
lasst sich freundlich im Gesprach klédren und schnell
beheben.

Wie finde ich meine dortige Ansprechperson?

Institutionen muissen Datenschutzbeauftragte benennen
und Offentlich bekannt geben, z.B. im Impressum oder
unter ,Datenschutz* auf der Website.

Fehler passieren.

Erst wenn es keine Einsicht oder Reaktion gibt, sollten Sie
sich an eine Datenschutz-Aufsichtsbehdrde wenden.
»Die richtige Aufsichtsbehérde finden? Seite 16

»\Verbraucherzentralen helfen: Seite 20
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TIPPS FUR DAS WEITERE VERFAHREN

Klaren sie die Fakten: Welche Daten werden fiir welchen
Zweck und auf welcher Rechtsgrundlage verarbeitet?
Diese drei Fragen konnen Sie formlos schriftlich bei der
Firma oder Institution erfragen, um die es geht [Art. 15
DSGVO).

Eine Auskunftsanfrage missen Sie nicht begriinden. Um
konkrete Antworten zu bekommen, ist es aber hilfreich,
kurz zu erklaren, warum Sie danach fragen. Sparen Sie
nicht mit Angaben, denn je mehr die Verantwortlichen
ratseln oder zuriickfragen miissen, desto ldnger dauert es.

Fir alle Anfragen wichtig: Fristen setzen!

Setzen Sie immer eine Frist fiir eine Antwort und haken
Sie nach, sobald das Datum abgelaufen ist. In der Regel
missen Anfragen ,unverziglich“ bearbeitet werden [nicht
naher definiert], aber maximal innerhalb von 3 Monaten.

Sie kénnen lhre Frist natirlich
kirzer setzen. Und sobald
Sie nachhaken, setzen
Sie direkt wieder eine
neue Frist.

Nicht aushremsen lassen

Auskiinfte missen konkret erteilt werden und formal
einige Bedingungen erfiillen. Wenn Sie hinhaltende,
unbestimmte Antworten bekommen wie "Wir bitten um
Geduld“ oder "Wir erheben alle Daten, die noétig sind®,
dann verstdBt das gegen Artikel 15 DSGVO und kann von
Aufsichtsbehérden sanktioniert werden.

Kommt keine Antwort, kénnen Sie auch klagen. Bei Privat-
personen Uber das Zivilrecht, gegen offentliche Stellen
vor dem Verwaltungsgericht.



WIE REICHE ICH BESCHWERDEN
BEI AUFSICHTSBEHORDEN EIN?*

Eine Beschwerde kann formlos eingereicht werden. Die
Datenschutzbehdrden haben meist Online-Formulare auf
ihren Websites, mit denen Sie komfortabel Schritt fir
Schritt durch die Angaben geleitet werden. Dann vergessen
Sie nichts.

Sie koénnen dort auch Musterbriefe finden, die Sie per
Mail, Fax oder Briefpost einsenden konnen. Alles geht.
»Ein Musterschreiben von uns finden Sie auf Seite 14-15.

Was immer hilfreich ist, ist lhre Erreichbarkeit, also
Name, Adresse, evtl. Telefonnummer, Mailadresse usw.

Beschreiben Sie den DatenschutzverstoB mit madglichst
vielen konkreten Angaben: Ort, Zeit, Umsténde, tech-
VLS nische Details, die Sie
kennen, also z. B. ob Sie
eine Internetseite mit
Handy oder PC aufge-
rufen haben usw.

Konkret zu werden hilft
zwar, aber keine Sorge:
Sie miussen sich tech-
nisch nicht auskennen,
um das Problem zu

beschreiben. Die Expert.innen werden schon verstehen,
was da passiert ist. Falls nicht, fragen sie bei Ihnen nach.

Wenn Sie kdnnen, verweisen Sie gerne auf konkrete Para-
grafen oder Begriffe wie ,Datensparsamkeit”, .Spei-
cherdauer“ oder ,Zweckbindung“. Das erleichtert den
Behorden die Einordnung enorm und spart Zeit.

AuBerdem schreiben Sie am besten alles, was zur Aufkla-
rung notig ist, direkt ins erste Anschreiben [Website der
Firma, die Sie anzeigen, dortige Datenschutzbeauftragte,
Adresse usw.]

Sind Sie einverstanden, dass der angezeigten Stelle
lhr Name iibermittelt wird? Bei individuellen VerstdBen
ist das sinnvoll, bei generellen Anzeigen nicht. Wenn Sie
zustimmen, ist es fir alle Beteiligten leichter zu reagieren.
Dann erwédhnen Sie das also im Anschreiben an die Behérde.
Wenn Sie aber z. B. ein Problem bei Ihrem eigenen Arbeit-
geber anzeigen, fordern Sie sicherheitshalber Ihre Anony-
mitat von Anfang an ein.

Und dann wiére noch die Frage was Sie bewirken wollen?
Auskunft? Loschung? Sanktionierung?
»Lesen Sie auf Seite 4/5 nach.

Wichtig zu wissen: Die Beschwerden und ihre Bearbeitung

sind fir Sie Kostenfrei.

*
»Die richtige Aufsichtsbehérde finden: Seiten 16-17
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WIE LAUFT EIN
BESCHWERDEVERFAHREN?

Ja

persénlich
betroffen?

Sie konnen die Datenaufsicht lhres Wohn-
ortes, Arbeitsplatzes oder am Ort der
Datenverarbeitung anschreiben - oder
alle. (Art. 77 DSGVO »Seite 16/17])

Sie kdnnen sich ebenfalls an die nebenstehenden
Datenschutzbehdrden wenden, es steht denen
aber frei, ob sie tdtig werden oder nicht. Die
Chance steigt, wenn mehrere Beschwerden die
gleiche Sache gemeldet haben

Diese Behorde muss dann tatig werden und
ist fir Zwischen- und Endberichte an Sie
verantwortlich. [Art. 77 DSGVO]

Riickmeldung

Merke: sind mehrere Behorden eingeschaltet, ist das
nicht Ihr Problem. Dann dauert ein Verfahren vielleicht
langer, es kann aber trotzdem strategisch von Vorteil
sein, denn lhr Anliegen wird dringender. Mehrere Behor-
den missen sich untereinander einigen, wer die Feder-
fihrung Gbernimmt. (Art. 62/63 DSGVO)

Die angesprochene Behdrde A delegiert das
Verfahren evtl. an die Behdorde, die fiir den
Unternehmenssitz zusténdig ist, den Sie
anzeigen [Art. 4 und 60 DSGVO)]. Damit
haben Sie nichts zu tun. Die Behdrde am
Unternehmenssitz filhrt dann das Verfah-
ren und bezieht alle anderen mit ein. »Und wenn eine der Behérden im Ausland sitzt? Seite 17

[Art. 61 DSGVO)

»Was passiert, wenn ich mich beschwert habe? Seite 18/19
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* Dieses Musterschreiben ist nach einer Vorlage des
Bundesdatenschutzbeauftragten formuliert worden.
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WER 1ST ZUSTANDIG
FUR BESCHWERDEN IN DEUTSCHLAND?

In Deutschland gilt die Européaische Datenschutzgrund-
verordnung [(DSGVO]J, zur Anwendung kommt daneben
auBerdem das Bundesdatenschutzgesetz [BDSG].

Keine Angst: An welche Datenschutzbehorde Sie sich
wenden, ist fast egal [»Seite 12-13] - im Zweifel arbeiten
diese zusammen und leiten Ihr Anliegen weiter. Es geht
natdrlich schneller, wenn Sie zumindest in etwa an die
richtige Stelle schreiben: Datenschutz ist weitgehend
Landersache. Suchen Sie nach dem/der Landesdaten-
schutzbeauftragte des Bundeslandes, in dem Sie leben,
arbeiten oder in dem die Firma oder Behdrde tatig ist, Gber
die Sie schreiben.

Der Bundesdatenschutzbeauftragte ist zustadndig fir
Bundesbehdrden, aber auch z. B. fiir Telekommunikation,
Post oder Jobcenter. AuBerdem gibt es Sonder-Daten-
schutzbehérden fir Kirchen und Rundfunkanstalten.

Tipp: Alle Adressen finden Sie auf der Website des
Bundesdatenschutzbeauftragten  #bfdi.bund.de unter
»Service*

TIPPS FUR BESCHWERDEN 1M AUSLAND

GroBe Firmen haben ihren europdischen Sitz oft auch im
Ausland. Amtssprache fir eine Beschwerde am Firmen-
sitz wadre dann Englisch. Sie kdnnen aber natdrlich einer
deutschen Behérde auf Deutsch schreiben [»Seite 12/13],
diese bezieht dann die anderen mit ein und Ubersetzt |hr
Anliegen. Denn natdrlich missen sich ausldndische Firmen
auch an deutsches Datenschutzrecht halten, wenn sie in
Deutschland tétig sind.

Vorsicht: Irland

Die meisten groBen Datenkonzerne sitzen in Irland (Apple,
Google, Facebook & Co). Das Land ist namlich bekannt
fr Nichtverfolgung oder Behinderung von Datenschutzer-
mittlungen. Eine spannende Beschreibung davon kdénnen
Sie auf gbigbrotherawards.de unter ,Preistrdger 2022
» Irland nachlesen.

Deshalb ist es besonders sinnvoll, andere Behdrden einzu-
schalten, wenn Irland irgendwo in der Kette betroffen ist.




NAS PASSIERT
MIT MEINER BESCHWERDE?

Zu Beginn sollten Sie eine Empfangsbestatigung mit
einem Aktenzeichen erhalten und evtl. weiteren Informa-
tionen.

Dann wird meist erstmal die Stelle, gegen die sich die
Beschwerde richtet, um eine Stellungnahme gebeten.
Ganz selten wird unangekiindigt vor Ort geprift. Das
passiert z. B. dann, wenn es sich um einen gravierenden
und systematischen VerstoB handeln konnte, den die
Stelle - z. B. durch eine Datenléschung - eventuell zu
vertuschen versucht.

Die erste Stellungnahme mindet meistens in einen
weiteren Austausch der Datenschutzbehtrde mit der
Stelle, die Sie angezeigt haben. Hier werden manchmal
auch IT-Abteilungen, Anwalt.innen etc. mit einbezogen.

Hier muissen Sie hartnéckig bleiben: Haken Sie nach,
setzen Sie Fristen, lassen Sie sich informieren, damit
z. B. nicht der mdoglicherweise falschen Darstellung des
vermeintlichen Verletzers einfach geglaubt wird.
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Wird von der Aufsicht ein Datenschutzversto3 festge-
stellt, so sollte auch eine Sanktion erfolgen. Die mdgli-
chen Sanktionen sind in Art. 58 Abs. 2 und Art. 83 DSGVO
beschrieben. Das konnen Verwarnungen sein, Untersa-
gungen des Systembetriebs, BuBgelder oder sogar ein
Strafantrag bei der Staatsanwaltschaft [(§ 42 Abs. 2 BDSG).

Es ist auch moglich, dass die Offentlichkeit, z.B. (iber eine
Presseerklarung der Aufsichtsbehdrde, von einem VerstoB3
informiert wird.

Und wie lange dauert das alles?

Eine Bearbeitung kann lange, ja Jahre, dauern.

Sie sollten dabei aber regelmaBig lber den Stand des
Verfahrens und letztlich iber das Ergebnis der Beschwerde
sowie lhre Widerspruchsrechte dagegen informiert werden
(Art. 77 Abs. 2 DSGVO).

Mit einer Untatigkeitsklage kann allenfalls erreicht
werden, dass eine eingeschlafene Ermittlung wieder
aufgenommen wird. Aber eine Klage gegen einen ableh-
nenden Bescheid der Aufsicht kann duBerst effektiv sein.
Dazu sollten Sie sich dann eine Anwaltskanzlei suchen.

Lassen Sie sich beraten! Wo? Blittern Sie einfach um. :-]

19



WER HILFT?
Datenschutz ist Verbraucher.innenschutz

Schon seit vielen Jahren kénnen Sie sich mit Datenschutz-
anliegen an eine Verbraucherschutzorganisation, z.B. eine
Verbraucherzentrale, wenden und sich dort beraten und
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evtl. vertreten lassen.
In Art. 80 Abs. 2 DSGVO ist sogar die sogenannte Verbands-
klage ausdriicklich vorgesehen. Das heif3t, dass Verbande
und Vereine das Recht haben, bei Verletzungen zu klagen,
ohne selbst betroffen zu sein, sondern um die Rechte der
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Allgemeinheit durchzusetzen.
Solche prominenten Klagen landen immer wieder beim
Europaischen Gerichtshof [EuGH], der dann europaweit
geltende Grundsatzentscheidungen fallt.
Seit 2018 konnen Verbraucherschutzorganisationen lhre
Anspriiche evtl. sogar gerichtlich vorklaren lassen [Muster-
feststellungsklagegesetz].

Bei Verbraucherzentralen konnen Sie sich
aber auch einfach erstmal beraten lassen zu

lhrem Datenschutzthema.
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Der Gang in die Offentlichkeit

Und wenn lhnen alles zu langsam geht, hilft es vielleicht
auch, offentlichen Druck aufzubauen. Nicht zuletzt kénnen
Sie damit andere Betroffene informieren und mobili-
sieren. Das funktioniert aber nur, wenn der VerstoB gut
zu erklaren und zudem gravierend ist. AuBerdem sollte er
mehr Menschen als nur Sie betreffen, so dass andere sich
angesprochen fiihlen.

Achting:
Sie sollten die Vorwiirfe d.':n'u'\’c
gut begriinden kénnen, sons!

rohen Verleumdungsklagen

er Abmahnungen-

Eine besondere Art des Widerstands gegen systematische
DatenschutzverstoBe sind liber das Internet organisierte
Kampagnen. Doch hier sollten Sie - wie bei allen online
durchgefiihrten Aktionen - darauf achten, sich nicht vor
einen falschen Karren spannen zu lassen: So manche
Online-Kampagne nutzt die Empoérung Gber [vermeint-
liche] DatenschutzverstoBe, um ganz andere Ziele als den
digitalen Grundrechtsschutz zu verfolgen.

22

padeluun, Thilo Weichert und Rena Tangens [v.l.n.r.]

prasentieren den BigBrotherAward.

Top-Tipp: Digitalcourage e.V. zeichnet schlimme
Datenkraken jahrlich mit dem BigBrotherAward aus. Diese
negative Auszeichnung wird von Medien und Beh&rden
bundesweit aufgegriffen und kommentiert. Auf unserer
Internetseite kdnnen Sie lhre Kandidat.innen direkt nomi-
nieren: #bigbrotherawards.de
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DATENSCHUTZVERSTOSSE
SIND VIELFALTIG.

3 Uberwachungskamera filmt Nachbars Garten
3 Personalakten offen im Intranet abrufbar

sBelegschaft zur Nutzung von Zoom-Konferenzen
gezwungen

QArztpraxis lasst Sie vor aller Ohren Ihre Handynum-

mer aufsagen, statt lhnen einen Zettel zu reichen

Warum passieren solche VerstaBe?

Weil wir Menschen sind.

Menschen privat denken:
Ich halte nichts von Datenschutz. Der behindert nur.
Ich habe nichts zu verbergen.
Mir doch egal, ob Du zugestimmt hast.
Ich wusste gar nicht, dass das ein Problem ist.

Menschen in Behorden denken:
Fir Datenschutz ist unsere IT zustandig, nicht ich.
Irgendwie muss ich doch auch noch arbeiten kdnnen.
Ich mach das jetzt einfach so. Die Akte muss ja irgend-
wann mal fertig werden.
Fallt bestimmt niemandem auf.

Menschen in Unternehmen denken:
Keine Zeit fir diesen Umstand!
Datenschutz ist einfach nur teure Bilirokratie. Ich habe
Besseres zu tun.
Daten sind mein Geschaftsmodell.
Daten sind Firmeneigentum.
Soll doch einer klagen.

Leider: Die Versuchung ist groB. Denn die Gefahr, wegen
Datenschutzvergehen bestraft zu werden, scheint gering
zu sein. Helfen Sie mit, dass Datenschutz bei Firmen und
Behorden wirklich ernst genommen wird.
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UBER DIE AUTOR.INNEN

Dr. Thilo Weichert vom Netzwerk
Datenschutzexpertise ist Vorstands-
mitglied der Deutschen Vereinigung
fir Datenschutz e.V. und in der Jury
der BigBrotherAwards von Digital-
courage. Thilo Weichert war von
2004 bis 2015 Landesbeauftragter
fir Datenschutz Schleswig-Holstein
und publiziert regelmé&Big zu Datenschutzfragen.
#netzwerk-datenschutzexpertise.de/

Claudia Fischer ist Freie Journa-
listin und Diplom-Medienpddagogin.
Sie arbeitet schon viele Jahre mit
Digitalcourage zusammen. Sie hat
die Reihe kurz&miindig mit entwi-
ckelt und verantwortet zum Beispiel
auch das Digitalcourage-Jahrbuch
seit 2018.

Eine langere juristische Ausarbeitung der Inhalte dieser
Broschiire von Thilo Weichert und anderen Autor.innen
finden Sie hier:
#netzwerk-datenschutzexpertise.de/sites/default/files/
gut_2022betroffenenr_korr.pdf

Die kurz&miindig-Reihe wird herausgegeben von:

di g ital courage ev. engagiert sich seit 1987 fiir Grund-
rechte, Datenschutz und eine lebenswerte Welt im digitalen Zeitalter. Seit
2000 verleihen wir die BigBrother-Awards. Digitalcourage ist gemein-
nitzig, finanziert sich durch Spenden und lebt von viel freiwilliger Arbeit.

Mehr zu unserer Arbeit finden Sie auf
#digitalcourage.de und gbigbrotherawards.de

In der kurz&muindig-Reihe sind bisher erschienen:

01 Digitale Miindigkeit 11 Versammlungsfreiheit

02 Datenschutzrechte in Schulen 12 Nichts zu verbergen?
durchsetzen 13 Apps selbst priifen und

03 Faire Websites bewerten

04 Leitlinien fiir digitale Bildung 14 Uberwachung in China
in Schulen

15 Solidaritat im Netz
05 Uploadfilter

06 Stalking, Hass, Kontrolle

16 Fediverse. So geht Social Media

17 Einfach. Linux.

07 Homeoffice
18 Smart Toys
08 Digitale Bildungsangebote selbst und Kinder-Tracking-Apps

erstellen 19 Datenschutzbeschwerden

09 Digitale Angiffe im Biiro richtig einreichen

10 Digitale Sicherheit fiur Frauenhéuser

Dieses KURZ&MUNDIG-Minibuch ist auch als komfortables interaktives PDF erhaltlich. Es kostet nur 5,00 Euro und ist

wie alle KURZ&MUNDIG-Ausgaben [auch als Printversion) erhiltlich unter: g2digitalcourage.de/kum


https://digitalcourage.de/kum

Jemand nutzt oder verdffentlicht Ihre Daten, und Sie wollen
das nicht akzeptieren? Setzen Sie sich zur Wehr!

o kann ich DatenschutzverstdBe melden?
[Was muss ich dafiir tun? Was passiert dann mit meiner
Beschwerde? Dieses Heft erkldrt lhnen Schritt fir Schritt,
wie Sie Ihre Rechte durchsetzen.

Digitalcourage e.V.
MarktstraBe 18 | 33602 Bielefeld
mail@digitalcourage.de | digitalcourage.de

T: +49 521 1639 1639

636507

783934

5, OO Euro

> 5,00 CHF digitalcourage

ISBN 978-3934636-50-7 k&m 19 Datenschutzbeschwerden



