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m Zentrum Kirchlicher Arbeit steht die Begegnung mit
Menschen, jung und alt - sei es in der Gemeinde oder in
Kirchlichen Kitas, Jugendzentren oder Sozialberatungen.

Auch hier werden Computer und Smartphones gebraucht:

@ fur Adressen- und Telefonlisten,
@ Einladungen per E-Mail,
@ Gemeindebriefe per Newsletter,
@ Ehrenamtliche koordinieren sich per Messenger-App,
@ Freizeiten werden per Videocall vorbereitet,
@ digitale Fotos sollen auf die Homepage gestellt
werden.
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Die beiden groBen Amtskirchen haben sich
der Europdischen Datenschutzgrundverordnung DSGVO
folgend ein eigenes Datenschutzrecht gegeben: Das evan-
gelische DSG-EKD und das katholische KDG, das von den
deutschen Bistiimern anerkannt worden ist.

Das Kirchliche Datenschutzrecht &hnelt dem
staatlichen zwar sehr, weicht aber in Details ab, z. B. bei
Antwortfristen. Es gilt nicht nur fir die Gemeinden selbst,
sondern auch fur Kirchliche Einrichtungen wie Schulen,
Sozialkaufhduser oder Chore.

Datenschutz ist eine Grundhaltung. Fassen Sie
Datenschutz nicht nur als eine rechtliche Verpflichtung
auf. Vielmehr geht es hier um eine Grundhaltung lhren
Mitmenschen gegeniiber.

Wenn Sie lhren Gemeindemitgliedern das Recht zuge-
stehen, selbst zu entscheiden, was sie anderen von sich
erzahlen, ergibt sich vieles von selbst.

Denken Sie Datenschutz in der Kkorrekten
Richtung. Es geht nicht darum, sich eine Datenschutzer-
klarung unterschreiben zu lassen. lhre Aufgabe ist, sich um
Ilhren Datenschutz Gedanken zu machen, datensparsam zu
arbeiten und sinnvolle Entscheidungen zu treffen. Unter-
schriften kommen danach.



[Vas ist Datenschutz?

Datenschutz bezieht sich auf personenbezogene oder
personenbeziehbare Daten, beispielsweise Namen,
Geburtsdaten und Telefonnummern der Kindergruppe.
Was durfen Sie erheben und verarbeiten? Wie durfen Sie
es speichern? Wer darf wie darauf zugreifen?

Auch Fotos und Videos von Menschen diirfen Sie nur mit
deren Freigabe oder Zustimmung speichern oder &ffent-
lich verwenden.

\Was-ist Urheberrecht?

Das Urheberrecht regelt die Rechte der Menschen, die
Texte oder Medienangebote erstellen. Das ist erstmal kein
Datenschutzthema, greift aber manchmal ineinander.

Wenn Sie Bilder verwenden, liegt das Urheberrecht bei der
Person, die die Fotos oder Zeichnungen gemacht hat.

Musik ist ein Sonderfall. Beim Video vom Chorkonzert auf
Ilhrer Website liegt das Urheberrecht bei den Musizierenden
genauso wie bei der Person, die das Lied geschrieben oder
die Noten verfasst hat. Zustandig ist die GEMA. Wer auf
dem Video zu sehen sein darf, ist eine Datenschutzfrage
(siehe oben].

[Was ist Datensicherheit?

Bei Datensicherheit geht es darum, dass Daten nicht
verloren gehen, z. B. wenn ein Computer kaputtgeht (vgl
§ 7.1 f KDG, § 4[21) DSG-EKD]. AuBerdem heiBt Daten-
sicherheit, dass Sie lhre Daten vor Zugriff von auBen
schiitzen, z. B. wenn jemand in lhr Computersystem
eindringt.

Sie sollten regelméaBige Datensicherungen anfertigen und
Ilhre Gerdte mit Firewall, Passwortern und Verschliisselung
schiitzen. Aktivieren Sie Bildschirmschoner und schlieBen
Sie Birotiren ab, wenn Sie kurz weggehen.

Auch wenn Sie z. B. Rechnungen digital archivieren,
mussen Sie sicherstellen, dass sie innerhalb der buchhal-
terischen Aufbewahrungsfristen zuverlassig zur Verfligung
stehen.

Merkﬂ Datenschutz und Datensi-
cherheit sollten nicht von der gleichen

Person beaufsichtigt werden,
und

erheben Sie grundséatzlich nur die Daten, die Sie wirk-
lich brauchen (Datensparsamkeit, § 7.1 f KDG und §5(1]3
DSG-EKD] und seien Sie kulant, wenn jemand seine
Rechte einfordert oder Daten loschen lassen mdchte.
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WWas sind Betroffenenrechte?

Auskunft

Institutionen, auch Kirchen, missen auf Anfrage Auskunft
erteilen, was sie lber den/die Fragesteller.in gespeichert
haben. Wenn jemand danach fragt, schauen Sie ins kirch-
liche Datenschutzrecht, oder fragen Sie bei Ihrer Daten-
schutzaufsicht nach - z. B. kdnnen Antwortfristen dort
anders sein als allgemeine gesetzliche Regeln.

Nehmen Sie solche Anfragen ernst. Wenn Sie voreilig
behaupten, nichts gespeichert zu haben, und Ihnen das
Gegenteil nachgewiesen wird, kann dies rechtliche Konse-
quenzen haben. Eine haufige Falle ist z. B., das Newsletter-
Abonnement oder Foto-Verzeichnisse zu libersehen.

Das Beantworten von Selbstauskunftsanfragen kann sehr
umfangreich werden. Im Prinzip ist jede Mail, in der auch
nur der Name der Fragestellerin steht, betroffen. Wenn
die Chorleiterin irgendwo auf Papier eine Geburtstagsliste
der Mitglieder fiihrt, ist auch das ein Datensatz, den die
Gemeinde offenlegen muss.

Fir weitere Betroffenenrechte wie Berichtigung,
Léschung, Widerspruch etc. holen Sie sich Unterstiitzung
bei lhrer Datenschutzaufsicht. Basteln Sie keine Eigen-
losungen auf Gemeindeebene!

LASTIG, ABER HILFREICH:
DAS VERFAHRENSVERZEICHNIS

Jede datenverarbeitende Einrichtung ist zum Fihren eines
Verfahrensverzeichnisses verpflichtet. Darin wird doku-
mentiert, wer warum was wie lange auf welche Weise spei-
chert. Betrachten Sie das nicht als lastige Pflicht, sondern
als Ihren personlichen Rettungsring. Ein gutes Verfahrens-
verzeichnis hilft Ihnen zu navigieren, wenn Gewdasser mal
unruhig werden.

Sie sparen viel Zeit, wenn Sie darin Rollen wie ,die Chor-
leitung* statt Namen wie ,Manfred Moll“ benennen, denn
Herr Moll wird vielleicht bald durch Frau Dur ersetzt, und
wenn Sie Rollen vergeben haben, muss das Verzeichnis
nicht gedndert werden.

Muster fir Verfahrensverzeichnisse finden Sie auf den

Websites lhrer Kirchlichen Datenschutzeinrichtungen.




Kathrin, 50, Daten-
schutzbeauftragte der
Gemeinde. Sie entwirft

zum Beispiel Anmel-
deformulare fir die
Internetseite.
(> Seite 8 und 24) i

Phillip, 22,
koordiniert die
Jugendgruppe
per Messenger.
(» Seite 12 und

<l—|—l—|—l-

brief zusammen.
[» Seite 10]

Dany, 37, ist fur
die Internetseite
der Gemeinde
zustandig.

(» Seite 16)




DER GEMEINDEBRIEF

Fur die Veroffentlichung von Taufen und Beerdigungen,
Alters- und Ehejubilden usw. missen Sie in der Regel
nicht um Erlaubnis fragen - wenn der Gemeindebrief eine
mitgliederinterne Publikation ist.

Wenn der Gemeindebrief allerdings offentlich im Schau-
kasten hangt oder in Apotheken ausliegt, ist er nicht mehr
gemeindeintern. Beschrénken Sie sich dann auf Name und
Datum und nennen Sie keine Anschriften.

Streng genommen missen die Betroffenen gewichtige
Grinde vorbringen, wenn sie mit der Verdffentlichung
nicht einverstanden sind. Aber: Seien Sie kulant und
respektieren Sie ein einfaches Nein.

Sobald Ihr Gemeindebrief im Internet steht, als Klar-
text oder als PDF, dirfen Sie Kirchliche Amtshandlungen
nur mit vorheriger (1] schriftlicher [!] Einwilligung der
Betroffenen veroffentlichen. Setzen Sie nicht darauf, zur
Not tricksen zu kénnen. Das funktioniert spétestens bei
Beerdigungen nicht.

Vorsicht bei privaten Kontaktdaten lhrer Ehrenamtlichen!
Die Sozialberaterin der Gefliichtetenhilfe mdchte sicher
nicht ins Visier von Rassist.innen geraten.
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ANMELDEFORMULARE

Unterscheiden Sie deutlich zwischen Pflicht- und
freiwilligen Angaben.

Nehmen Sie ,Pflichtangaben* wértlich. Setzen Sie das
nur ein, wenn Sie lhr Angebot ohne diese Angaben
nicht umsetzen konnen. Das ist etwas Anderes als:
»Es ware praktisch, wenn wir es wissten.*

Holen Sie sich nur fir die freiwilligen Angaben eine
Einwilligung. [Muster finden Sie auf den Websites
Ihrer Datenschutzaufsicht.] Bei Pflichtangaben reicht
der Hinweis, dass und wozu Sie diese erheben.

Halten Sie den Datenschutzhinweis knapp und aus-
sagekréftig.

Bewahren Sie Daten nur so lange auf, wie laut Kkirch-
lichem Datenschutzrecht notwendig. Hinweise, wer
welche Medikamente bendtigt, wollen Sie schnellst-
maoglich wieder vergessen.

Seien Sie zurlickhaltend mit Teilnahmelisten von Ver-
anstaltungen fir staatliche Zuschiisse. Wer sich an
die Beratungsstelle fiir Suchtkranke gewendet hat,
geht niemanden etwas an. Nach auBen muss es rei-
chen, wenn Sie die Teilnahmezahl angeben und auf
Nachfrage belegen kdnnen.



MESSENGER

QVermeiden Sie WhatsApp und Telegram fur die
gemeindeinterne Kommunikation [siehe rechts].

QDer Messenger Signal ist zwar aus technischer Sicht
gut geeignet, wirft aber wegen des Firmensitzes und
des Serverstandorts in den USA rechtliche Schwierig-
keiten auf.

3Matrix-basierte Messenger wie Element bieten zwar
gute Verschlisselung, haben aber ein Problem mit
Metadaten sowie dem datenschutzkonformen Léschen
von Konten.

QSuchen Sie am besten einen Messengerdienst mit
Firmensitz und Serverstandort in der EU oder einem
sicheren Drittstaat. Geeignet sind zum Beispiel
Threema und Wire aus der Schweiz.

3 Sorgen Sie fiir abgeschlossene Auftragsdatenverarbei-
tungs-Vertrage mit dem Messengerdienst. [» Seite 26)

Fur alle digitalen Angebote gilt:
Schaffen Sie Anreize zur Nutzung lhres
datenschutzkonformen Webdienstes.
Y Sorgen Sie fiir interessante [!] Inhalte,

die nur dort vorkommen. Ziehen Sie so
Ilhre Gemeindemitglieder mit.

12

Warum soll ich WhatsApp oder Telegram nicht nutzen?

Beide Messengerdienste verarbeiten personenbezogene
Daten in unsicheren Drittstaaten.

Aber ich nutze WhatsApp und sehe genau, dass alle
anderen aus der Gemeinde auch da sind.

Das ist ein Zeichen fiir ein zweites Problem: Insbeson-
dere das Hochladen des Adressbuchs ist problema-
tisch, weil hier ungefragt auch die Telefonnummern von
Personen in lhrem Bekanntenkreis gemeldet werden, die
den Messenger gar nicht nutzen.

Aber wir besprechen doch gar nix Geheimes! Kann doch
jeder wissen, wann wir Samstag den Flohmarkt aufbauen
wollen.

Bei Chats sind schon Metadaten problematisch, also
wer wann mit wem kommuniziert. Soziale Kontakte
sind schitzenswert, z. B. wenn Menschen in Selbsthilfe-
gruppen auf Anonymitat angewiesen sind.

13



VIDEOKONFERENZEN

@ Vermeiden Sie aus rechtlichen Griinden in den USA

ansdssige Dienste wie Zoom, Microsoft Teams oder
Skype. Wé&hlen Sie nach Mdglichkeit Anbieter aus
der EU oder sicheren Drittstaaten.

Empfehlenswert sind in der EU gehostete Systeme
von BigBlueButton, Jitsi oder Nextcloud-Talk. Daftir
gibt es auch freie 6ffentliche Anbieter. Mehr Infos:
&digitalcourage.de/videokonferenzen

Sorgen Sie fiir abgeschlossene Auftragsdatenverar-
beitungs-Vertrage mit dem Videokonferenzanbieter.
(»Seite 26]

COOKIES

Achten Sie auf rechtskonforme Cookiebanner. Sie sollten

N/
2Q:

nicht mit allen moglichen Tricks versuchen, die Besu-
cher.innen zum Klick auf , Alles akzeptieren“ zu ver-
leiten.

das Ablehnen genau so einfach wie das Annehmen
gestalten, also gut sichtbar und mit einem Mausklick
erreichbar.

nicht ein halbes Dutzend Cookies in der Katego-
rie ,berechtigtes Interesse“ verstecken. Am besten
bauen Sie Ihre Website von vornherein so auf, dass
sie gar keine Cookiebanner benétigen. [>Seite 16ff.]

sich nicht in fein ziseliertem juristischem Fachjargon
ergehen, sondern in Klarer, verstandlicher und ein-
facher Sprache sagen, was Sie warum und wie lange
speichern und an wen Sie es weitergeben. Sollte der
Text zu lang werden, schreiben Sie eine knackige

Kurzfassung vorweg und erkléren Sie Details spéter.




CHECKLISTE FUR DIE WEBSITE

So verlockend es sein mag, bei Facebook oder Instagram
préasent zu sein - Datenschutzbehdrden warnen vor diesen
Plattformen. Sie legen umfangreiche Nutzer.innen-Profile
an und speichern sie in einem unsicheren Drittstaat (USA].
Solche Probleme kdnnen Sie mit einer eigenen, in der EU
gehosteten Website umgehen.

Fir die Programmierung

|Z[ Der Datenschutzhinweis sollte wie das Impressum
von jeder Unterseite aus direkt erreichbar sein.

|Z[ Untersuchen Sie lhre Website auf Trackingmechanis-
men, l6schen sie diese, wenn mdglich, oder fiihren Sie
alle in Ihrem Datenschutzhinweis auf.

@Das gilt insbesondere flir von Google geladene Zei-
chenséatze [(Google-Fonts]. Halten Sie Fonts lokal auf
lhrem Server vor, um Arger durch Abmahnungen zu
vermeiden.

@ Achten Sie darauf, den Datenverkehr Ihrer Website mit
HTTPS abzusichern. Das ist zwar nicht Uberall zwin-
gend vorgeschrieben, aber Sie gewinnen auch nichts,
wenn Sie es nur dort einschalten, wo Sie es unbedingt
mussen.

|Z[Sorgen Sie fur abgeschlossene Auftragsverarbei-
tungsvertrage mit allen an der Website beteiligten

externen Unternehmen [»Seite 26]. Das umfasst ins-
besondere den Webhoster, den Newsletter-Versand,
die Webdesign-Agentur, den Maildienstleister und
Analysedienste.

MVerwenden Sie statt Google Analytics auf Kirchen-
eigenen Infrastrukturen betriebene Dienste wie
Matomo. Da bei Google Analytics personenbezogene
Daten in die USA (bertragen werden, gibt es auch hier
Datenschutzbedenken.

[Z[Versetzen Sie sich in die Lage, das Bestellen und
Abbestellen von Newslettern zu belegen. Die Anmel-
dung sollte Uber ein Double-Opt-In-Verfahren laufen.
Das heiBt, die Interessierten geben auf der Website
eine Mailadresse an, an die dann ein Bestatigungslink
geschickt wird, der angeklickt werden muss.

MLéschen Sie Logfiles, wenn sie nicht mehr gebraucht
werden. Ldschfristen finden Sie im Kirchen-Daten-
schutzrecht.

M Nutzen Sie kein Facebook oder Instagram. Setzen Sie
kein TikTok (auch nicht in der Kinder- und Jugendar-
beit] ein. Die Argumentation ist die gleiche wie bei der
Messenger-Nutzung [>Seite 12].

Details zu dieser Liste finden Sie auch im kurz&miindig
Nr. 3 ,Faire Websites* 4digitalcourage.de/kum

17



Korrekte Datenschutzhinweise

éAchten Sie im Datenschutzhinweis auf den korrekten
Gesetzestext. Textbausteine aus dem Internet beriick-
sichtigen Kirchenrecht meistens nicht. Auf kirchlichen
Websites gilt das kirchliche Datenschutzgesetz, nicht
die Datenschutzgrundverordnung [DSGVO] oder das
Bundesdatenschutzgesetz (BDSG].

é Ebenso ist fiir Sie nicht die Landes- oder Bundesdaten-
schutzaufsicht zustandig, sondern die kirchliche Daten-
schutzbehorde.

é Nennen Sie in lhrem Datenschutzhinweis nicht nur die
verantwortliche Stelle (in der Regel die Kirchenge-
meinde], sondern auch die Kontaktdaten der ortlichen
Datenschutzbeauftragten. [»Seite 24]

éFUhren Sie auch eingebundene externe Dienste wie
Video- und Kartendienste auf.

6

Fir die Gestaltung Ihrer Internetseite

Achten Sie bei Fotos und Videos darauf, die Person-
lichkeitsrechte der abgebildeten Personen geklédrt zu
haben. Das gilt insbesondere fiir z. B. Konfirmations-
oder Firmungsfotos und wenn Sie den Gemeindebrief
zum Download bereitstellen wollen [»Seite 10]. Urhe-
berrechte der Menschen an der Kamera mussen Sie
auch beachten, aber das ist in diesem Buch nicht das
Thema [»Seite 4].

Verzichten Sie der Einfachheit halber auf die Verdffent-
lichung von kirchlichen Amtshandlungen auf der Inter-
netseite. [»Seite 10]

Vorsicht bei als PDF hochgeladenen Gemeindebriefen.
Diese enthalten hdufig kirchliche Amtshandlungsdaten,
fir die Sie meist keine Genehmigung fir Veroffentli-

chung im Internet haben.




5 HINWEISE FUR EHRENAMTLICHE

Unterschreiben Sie nicht einfach die Verpflichtungser-
kldrung auf den Datenschutz. Sie sollten wissen, was
Sie tun, was Sie dirfen und wie bestimmte Ablaufe
von der Kirchengemeinde geregelt und gewinscht
werden. Gerade wenn Sie Gruppen leiten, speichern
Sie womaoglich zum Beispiel Telefonnummern in lhrem
privaten Handy.

20
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Bestehen Sie auf regelméaBige Informationsveranstal-
tungen zum Datenschutz, um immer auf dem aktuel-
len Stand zu sein. Lassen Sie sich nicht mit der Ver-
pflichtung abspeisen, sich selbst zu informieren, z. B.
Im Intranet.

Lassen Sie sich eine Kirchliche Mailadresse geben.
Mischen Sie die Ehrenamts-Kommunikation nicht mit
Ilhren privaten Accounts. Wir wissen, dass das in vie-
len Gemeinden noch véllig utopisch ist - aber wenn
z. B. Ihr privater Mailaccount angegriffen wird, haften
Sie personlich fur das Datenleck, nicht Ihre Gemeinde.

Gemeindedaten haben auf Diensten wie Google Drive
nichts verloren.

WhatsApp ist kein geeigneter Messenger fir die
gemeindeinterne Kommunikation. Manche Bistiimer
und Landeskirchen verbieten sogar WhatsApp fir
dienstliche Kommunikation. [»Seite 12]

Verschlisseln Sie die dienstlichen Daten auf ihrem
Privatrechner. Wir empfehlen Veracrypt [Software
und Anleitung gibt es im Internet].

Verschlisseln Sie externe Datentrdger wie USB-Plat-
ten oder Sticks.

2l



HINWEISE FUR GEMEINDEN

Erstellen Sie ein Datenschutzkonzept. Ein paar Tipps

dafir:

Verpﬂichten Sie lhre Haupt- und Ehrenamtlichen auf
den Datenschutz. Mustererkldrungen finden Sie bei
Ihren kirchlichen Datenschutzstellen.

Ll Sorgen Sie mindestens einmal jahrlich fur verpflich-

@

tende Datenschutz-Infoveranstaltungen fir die Haupt-
und Ehrenamtlichen.

5 Alle Mitarbeitenden haben ihr eigenes Passwort, das sie

()

mit niemandem teilen.

Sorgen Sie fir verschlisselte Daten auf den Dienstrech-
nern.

Lassen Sie im Gemeindebiiro keine Akten offen her-
umliegen, insbesondere dann, wenn es auBerhalb der
Dienstzeiten frei zuganglich ist. Die meisten Akten-

=

N

schranke kann man Gbrigens abschlieBen. :-]

Statten Sie lhre Haupt- und Ehrenamtlichen mit Kir-
chen-Mailadressen aus. Zum Beispiel Presbyter.innen
haben Kontakt mit Bewerbungs-, Disziplinar- und Per-
sonaldaten und missen sie auf gesicherten Wegen
transportieren kénnen.

Pastorin.mueller _kreuzkirche@umsonstmail.de ist
nicht geeignet. Pastorin.mueller@kreuzkirche.de wirkt
nicht nur seridser, sondern ist es auch.

Statten Sie lhre Mitarbeiter.innen mit professionell
gewarteten Dienstrechnern aus, auf denen nur die IT-
Abteilung Adminrechte hat, nicht die Pastorin oder der
IT-kundige Kister. Klare Aufgaben- und Verantwor-
tungstrennung sorgt flir Rechtssicherheit.

Treffen Sie verbindliche und klare Absprachen zur pri-
vaten Nutzung dienstlicher Geré&te. Dienstrechner sind
keine Familienrechner.

Richten Sie Funktionspostfdcher ein. AuBenstehende
wollen nicht Gerd Schulze, sondern das Sekretariat der
Kreuzkirche erreichen - egal, wer das ist.

Erstellen Sie ein Verfahrensverzeichnis [»Seite 7].
Nehmen Sie Selbstauskunftsanfragen ernst [»Seite 24].
Es gibt Abmahnmaschen, die auf verschleppt, falsch,

unvollstdndig oder gar nicht beantwortete Anfragen
zielen.

23
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DATENSCHUTZBEAUFTRAGTE VOR ORT

Benennen Sie eine Person, der/die offiziell als
Datenschutzbeauftragte.r fungiert.

Sorgen Sie daflir, dass der/die Betreffende sich wirk-
lich dafiir interessiert und nicht nur ein Name auf
der Liste ist. Eine engagierte Ehrenamtliche kann das
genausogut wie ein Anwaltsbiro, wenn sie von Ihnen
gut unterstitzt wird [bezahlen Sie Schulungen, Lite-
ratur etc.].

Sorgen Sie daflir, dass die beauftragte Person min-
destens per Mail oder postalisch erreichbar ist. Ver-
offentlichen Sie die Kontaktdaten, insbesondere auf
der Website und im Impressum des Gemeindebriefs.

Anfragen laufen nicht lber das Gemeindebiiro, son-
dern direkt. Wenn jemand nach Kontaktdaten zur
beauftragten Person fragt, geben Sie diese einfach
freundlich und ohne Riickfragen heraus.

Vermeiden Sie Interessenskonflikte. Der Pastor eignet
sich nicht als Beauftragter, weil er dann seine eigenen
Weisungen kontrollieren misste.

Binden Sie Ihre beauftragte Person so frilh wie mog-
lich in alles ein, was ihren Aufgabenbereich betrifft.
Je spéter sie eingebunden wird, desto teurer ist es,
begangene Fehler zu korrigieren.

2

UND IHRE AUFGABEN

LA Die beauftragte Person ist lhre kritische Partnerin,
nicht lhre Gegnerin, auch wenn Sie lhnen manchmal
auf die Nerven geht.

l,‘@Sie verhindert, dass lhnen andere auf die Nerven
gehen, die ernsthaft Geld kosten kénnen.

LA Die beauftragte Person gibt lhnen Hinweise, wie Sie
am besten den Datenschutz umsetzen. Fir die Umset-
zung dieser Hinweise sind Sie selbst verantwortlich.

IAhre Rolle besteht darin, Sie zu beraten und sie vor
finanziellen sowie rechtlichen Risiken zu warnen. lhre
Rolle ist nicht, ergeben alles abzunicken und lhnen
moglichst wenig Arbeit zu machen.

IAnformieren Sie lhre Beauftragte auch und gerade
dann, wenn etwas schiefgelaufen ist. Wenn sie von
einem Datenleck erst dann erfdhrt, wenn die Anwalts-
schreiben mit Schadensersatzforderungen auf Ihrem
Tisch liegen, sind ihre Moglichkeiten sowie ihre Bereit-
schaft, die Situation zu retten, begrenzt.

IASie soll Ihre Mitarbeiter.innen schulen und beraten.
Fordern Sie das ein.

£ AGeben Sie der beauftragten Person die Mdglichkeit,
sich regelmaBig fortzubilden. Planen Sie dafiir einen
Etat ein.

25



DATENVERARBEITUNG IM AUFTRAG

Immer wenn Sie die Verarbeitung personenbezogener
Daten auslagern, gehen Sie ein Auftrags-Datenverarbei-
tungs-Verhéltnis ein (kurz AV]. So beispielsweise, wenn
Sie eine Druckerei mit dem Erstellen und Versenden
von Spendenaufrufen beauftragen und dafiir Mitglieder-
adressen herausgeben. Ein anderes typisches Beispiel ist
Ilhr Webhoster oder der Versender Ihres Mail-Newsletters.

QSorgen sie fur geklarte AV-Vertrage. Die im Auftrag
Daten Verarbeitenden missen sich der Kirchlichen,
nicht der staatlichen Datenschutzaufsicht unterwer-
fen. Meistens werden sie nur die staatlichen Vertrage
kennen. Sie missen deswegen eine Zusatzvereinba-
rung der jeweiligen Kirche unterschreiben. Muster fin-
den Sie auf den Seiten der kirchlichen Datenschutz-
stellen.

QEin AV-Verhaltnis liegt sogar dann vor, wenn Daten
im Auftrag geldscht und geschreddert werden. Auch
dafiir brauchen Sie entsprechende Vertrage.

Viel Hilfreiches und Aktuelles zum Thema Datenschutz
bei Kirchen finden Sie im Blog sfartikel91.eu von Felix
Neumann.

>
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DENKEN SIE DARUBER NACH,
IHRE SYSTEME SELBST ZU HOSTEN?

Sie brauchen keinen Auftragsverarbeitungsvertrag, wenn
Sie es schaffen, sich um Ihre Computer selbst zu kiimmern
und dabei keine fremden Auftragsfirmen einsetzen.

Es gibt inzwischen ein breites Angebot, wie Sie ohne
Zoom, Microsoft, Google oder andere Digitalkonzerne
auskommen. Denn diese US-Firmen mussen die Daten von
Nicht-US-Birger.innen den US-Geheimdiensten zur Verfii-
gung stellen. Wenn Sie mehr wissen wollen, kénnen Sie
zum Beispiel bei Wikipedia nach den Stichworten CLOUD
Act und FISA suchen.

lhre Computervernetzung mit selbst verantworteter
(gehosteter] Software zu organisieren, erspart Ihnen viele
Fallstricke. Auf der né&chsten Doppelseite schlagen wir
Ilhnen einige Programme vor.

,Die Zeit wird kommen, da
ihr euch entscheiden miisst
zwischen dem, was richtig
und dem, was Eequem ist.“

(Albus Dumbledore,
Schulleiter von Harry Potter]
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PRO UND CONTRA SELBST-HOSTING

Admin werden ist nicht schwer. Die meisten
modernen Dienste lassen sich selbst von Laien mit wenigen
Mausklicks aufsetzen.

Admin sein dagegen sehr. Die groBere Schwierig-
keit ist, einen Dienst dauerhaft zu betreiben, bei Problemen
schnell zur Stelle zu sein, Hilfe zu leisten, Aktualisierungen
einzuspielen, Dokumentationen zu pflegen, Konfigurati-
onen sicherer zu machen und Anpassungen vorzunehmen.
Uberlegen Sie im Vorfeld, ob Sie das iiber mehrere Jahre
leisten kénnen, und wer einspringt, wenn Sie nicht [mehr]
zur Stelle sind.

Unser Tipp: Es gibt inzwischen IT-Dienstleister, die
lhnen Systeme aus freier Software aufsetzen. Dann brau-
chen Sie zwar wieder einen Auftragsverarbeitungsvertrag
(»Seite 26], aber Sie sind immerhin unabhangig von den
GroBkonzernen und gehen mit gutem Beispiel voran.

UNSERE SOFTWARE-EMPFEHLUNGEN

Jitsi oder BigBlueButton
fur Videokonferenzen

Matomo zur Nutzungsanalyse der
Webseite

Nextcloud als Datenablage und Termin-
kalender

Onlyoffice [innerhalb einer Nextcloud),
um Texte und Tabellen gleichzeitig
gemeinsam zu bearbeiten

Mastodon zum Microblogging wie bei
Twitter

Moodle fiir den Konfirmations- oder
Firm-Unterricht

Linux als Betriebssystem - schauen Sie
mal bei g2luki.org vorbei
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