Patrick Wildermann

HAUPTSACHE BEQUEM?

Das Dilemma der Generation TikTok
mit glem Datenschutz

KUR/Z&

ART D’AMEUBLEMENT



»Gut, fir viele altere Leute
ist es ja ganz normal, ohne Internet zu leben,
aber fir jemanden der heutigen Zeit
ist es relativ komisch.«
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Wer mit jungen Menschen zu tun hat, wird geniigend
Beispiele fiir sorglosen Umgang mit persdnlichen Infor-
mationen im Netz finden.

Da ist die 16-Jahrige, die zwar in der Schule ein gut infor-
miertes Referat iiber die Tiicken von TikTok hélt, privat
aber darauf pfeift, dass die Plattform unter anderem zu
einer Millionenstrafe wegen VerstoBen gegen das euro-
paische Datenschutzrecht verdonnert wurde. Oder der
14-Jéhrige, der Stunden mit Musik und Podcasts auf
Spotify verbringt - aber noch nie davon gehért hat, dass
die App auf Kontakte, Mikrofon, Standort und Daten von
Bewegungssensoren zugreift, wenn man es ihr nicht
verbietet.

Das gefahrlichste Argument der Uninformierten - ,Na
und? Ich hab’ doch nichts zu verbergen“ [siehe k&m
Nr. 12] - scheint zum Motto einer ganzen Generation
geworden zu sein.

Oder téduscht der Eindruck?

Quellen und weiterfiihrender Lesestoff
sind in der digitalen Version direkt
verlinkt, sowie iiber diesen QR-Code
auf der Webseite s#digitalcourage.de/
kurz-und-muendig-quellen zu finden.



ONLINE SIND FAST ALLE

@ Spéitestens ab 12 Jahren nutzen iiber 90 Prozent der

jungen Menschen ein Smartphone, 13- bis 15-Jah-
rige besitzen zu 95 Prozent auch ihr eigenes Gerét.

Ab 13 Jahren nutzen Kinder und Jugendliche das
Internet weitgehend unbegleitet.

Zwei Stunden verbringen Kinder und Jugendliche
im Durchschnitt pro Tag im Internet. Am meisten
genutzt werden Instagram, Snapchat und TikTok.
Bei den Messengerdiensten dominiert WhatsApp.

Drei Viertel befragter 12 - 19-Jahriger haben min-
destens einen Musik-Streaming-Dienst abonniert.

Mit Nachrichten zum Weltgeschehen versorgen sich
Kinder und Jugendliche vorrangig auf Youtube. Viele
begriinden dies mit der Verstandlichkeit und dem
Humor der Beitrdge. Etwa ein Drittel zieht Likes und
Kommentare heran, um die Glaubwirdigkeit
eines Beitrags einzuschéatzen.

Drei Viertel befragter Jugendli-

cher verbringen mehr Zeit /)
in  sozialen Medien, /‘

als ihnen lieb ist.

Uber die Hailfte # :

wirden ihre Zeit am Smartphone gern begrenzen,
schaffen es aber nicht. Sie sind suchtgefahrdet.

Eine deutliche Mehrheit Jugendlicher wiinscht sich
mehr digitale Bildung, zum Beispiel eine Social-
Media-Sprechstunde in der Schule.

Quellen:
& Bitkom,
& (mpfs] JIM,
& Vodafone Stiftung,
&’ Deutsches Jugendinstitut e.V.




\WWER SCHUTZT DIE EIGENEN DATEN?

In der Mehrheit sind sich Kinder und Jugendliche der soge-
nannten Interaktionsrisiken bewusst - also der Gefahr,
im Netz beispielsweise zum Opfer von Mobbing, Cyber-
grooming oder Phishing zu werden. Viele stellen ihr Profil
auf Plattformen wie Instagram oder TikTok auf privat, um
anderen Nutzenden weniger von sich preiszugeben.

Aber wenn es darum geht, Konzernen personliche Daten
zu Uberlassen, sieht die Lage anders aus. Umfragen zufolge
bemiiht sich nur ein knappes Drittel der zwischen 1995
und 2012 Geborenen, seine Daten aktiv zu schiitzen.

Interaktionsrisiken

Damit sind Gefahren gemeint, denen Nutzende unter-
einander haufig ausgesetzt sind. Sie reichen von uner-
wiinschten Kontakten und Beldstigungen (ber toxische
Challenges bis hin zu Erpressung und Betrug.

\
ﬁ Datenschutz

Beim Datenschutz geht es vorrangig um das Recht, selbst zu
bestimmen, wie und woflr persénliche Daten gesammelt,
verwendet und verdffentlicht werden. Denn das Grundrecht
auf Privatsphare und informationelle Selbstbestimmung ist
eng mit freier Meinungs-und Willensbildung verbunden, von
der die Offenheit demokratischer Gesellschaften abhéngt.
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HAUPTSACHE BEQUEM?

Ausgerechnet die Gen Z, die doch mit dem Internet aufge-
wachsen ist, fallt drei Mal hé&ufiger auf Online-Betrug
herein als die gern beldchelten Boomer. Erklart wird das
haufig mit antrainierter Bequemlichkeit.

Zeit fressende Apps wie Instagram oder TikTok sind extrem
benutzungsfreundlich gestaltet, aber eben nicht sicher,
weder in Interaktionen noch fir den Schutz personlicher
Daten.

Wer viel im Netz unterwegs ist, kann das Geflihl fir Zeit

und Raum verlieren - und das soll so. Entwickler.innen

steuern, wie Nutzende sich verhalten, indem sie Ulber

technische und inhaltliche Ebenen hinweg mit schneller
Belohnung und sozialem
Druck spielen.

EIN BLICK IN DIE TRICKKISTE

3 Auf Smartphones und Smart-TVs sind Apps wie
Youtube und WhatsApp haufig vorinstalliert.

3 Einfaches Tippen und Swipen gaukelt vor, sich
schnell und unkompliziert entscheiden zu kénnen -
die Spiellust lockt.

3 Likes und Kommentare sorgen fur Dopamin-
Kicks und wecken die Sehnsucht nach mehr vom
"guten Gefiihl”. Gleichzeitig liest das Gehirn sie als
soziales Feedback und Bestatigung. Dass
dieser Sog siichtig machen kann, nehmen Anbieter
bewusst in Kauf.

3 Auch die Sorge, etwas zu verpassen, FOMO [Fear
of Missing Out, Angst, etwas zu verpassen] genannt,
folgt dem Grundbediirfnis nach sozialem Anschluss.
Automatische Wiedergabe, endlos Inhalte einzuspie-
len [Infinite Scroll) oder Push-Nachrichten im Minu-
tentakt zu senden, spielt mit dieser Angst.
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GANZ SGHUN UNBEUUEM . 3 Nutzende werden unter Massen von Informationen,

Unterseiten und Optionen begraben, wodurch sie die

Unaufféllige Bremsklotze liegen héufig in Bereichen, in Lust verlieren sollen, genau hinzuschauen.
denen es zum Beispiel um Benutzerrechte und Daten- 3 . ‘
schutz geht. Immer wieder ploppt ein Fenster auf: Nutzende

werden wiederholt gedrangt, mehr personliche

< Datenintensive Optionen sind oft voreinge- Daten als notig freizugeben.
stellt, wahrend das Andern kompliziert gestal- ,
B < Guck mal hier hin: Ablenkende Optionen wer-

den genau so gewichtet, wie eine gesuchte Informa-
tion - wer einmal draufklickt, vergisst schnell, was
er oder sie eigentlich wollte.

.. besonders problematisch

Wo Algorithmen Inhalte personalisieren,
also auf der Basis persdnlicher Daten
errechnete  Entscheidungen  fiir
Nutzende treffen, kann der Ein-
druck entstehen, eine App sei
zeitsparend - wobei meist zu spat
auffallt, wieviel Zeit sie bindet.



WOZU DAS ALLES?

Social Media, Messenger- und Streaming-Dienste zielen
darauf ab, an so viele Daten wie mdglich zu gelangen,
um Werbeplatze zu verkaufen. Je ldnger jemand die App
nutzt, desto lauter klingeln die Kassen der Anbieter und
der Werbewirtschaft. Kinder und Jugendliche sind eine
besonders begehrte Zielgruppe, denn die Kkleinen App-
Junkies von heute sind die besten Kunden von morgen.

Von werbebasierter Datenerhebung profitieren nicht allein
Werbefirmen und Marketingagenturen. Was und wie lange
sich jemand einen Post ansieht, wo genau sich jemand
befindet oder wohin sich jemand bewegt, auch was geteilt
und geliket wird, lasst sich zusatzlich zu Geld machen,
indem die Dienstbetreiber diese Daten so genannten
Databrokern schicken.

Die filhren Daten aus unterschiedlichen Quellen zu neuen
und erweiterten Profilen zusammen, um sie weltweit
unkontrolliert zu verramschen. Dieser graue Datenmarkt
steht jedem offen - auch Stalkern, Betriigern, kriminellen
Netzwerken und autoritdren Regimen.

»Wir missen versuchen,
den Wert zu entdecken, der mit Technik geschaffen
werden kann. Und das ist nicht Geld,
nicht Effizienz, nicht Cewinnmaximierung.
Sondern Zufriedenheit, freundschaft
und Wissen.«*

*Zitat: Sarah Spiekermann, Autorin, Professorin fir Wirtschaftsinformatik
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... Andererseits

P fihlen sich Jugendliche ohnmichtig gegeniiber der

DAS DILEMMA
Einerseits ...

«¢»gehort der Umgang mit digitalen
Medien zum Alltag. Unterhaltung,

Uberwachung und Manipulation im Netz.

P riskieren Kinder und Jugendliche ohne Zugang zu digi-

Kommunikation und der Erwerb tallen Medien soziale Ausgrenzung und Bildungsnach-
von Wissen finden zunehmend teile.

digital statt. P fehlen Ansprechpersonen: Medienkompetenz und digi-

tale Mindigkeit werden in Schulen weder systema-

«¢»gibt es so etwas wie Digi-

talzwang und diesen zuneh- tisch, noch fachertibergreifend vermittelt.

mend auch an Schulen und Uni- P fehlen Vorbilder: Zum Beispiel sind ldngst nicht alle

versitaten. Eltern in der Lage, die digitale Mediennutzung ihrer

«!-»léuft ein groBer Teil des sozialen Kinder abseits restriktiver MaBnahmen proaktiv zu

Austauschs digital: Messenger- begleiten.

Dienste, Social Media, Commu- P begeben sich auch Unternehmen und Institutionen
nity-Plattformen und Strea- weithin in Abhédngigkeit von GroBkonzernen, trotz

ming-Dienste lésen Treffen kritischer Mangel im Datenschutz.

vor Ort ab.
schafft es nicht mal die EU, Big

~¢~ trennt die Jugendkultur Tech auf der Basis bestehender
Gesetze konsequent zu regulie-

und offline: Kein Treffen vor ren.

Ort ohne Smartphone, Gruppen

treffen sich analog, um an digi- P fehlt es an nicht-kommerzialisier-

talen Events oder hybriden Ver- ten Orten im o&ffentlichen Raum,

anstaltungen teilzunehmen. i eEleyes Auimadisen enhg-
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BEISPIEL: SPOTIFY

2024 nahm der Konzern rund 1,9 Mrd. Euro mit daten-
getriebener Werbung ein. Neben Drittanbietern wie Meta,
Werbepartnern und Dienstleistern wie Google Analytics
gibt Spotify Daten an Personen weiter, die Verwertungs-
rechte an Musiktiteln besitzen. Die Werbung wird persona-
lisiert, heiBt, passend gemacht zu dem, was man gehort
hat. So bekommen HipHop-Fans keine K-Pop-Werbung,
sondern Werbung fir Tickets der Lieblingsrapperin.

o ist das Problem?

P> Mit 95 Prozent Marktanteil dominiert die schwedische
Plattform das digitale Musikhéren in Deutschland. Diese
Macht schadet Wettbewerb und Verbraucherrechten.

> Spotify steuert, was gehdrt wird. Musikschaffende
miussen sich bis in die Substanz ihrer Songs hinein
unterordnen, bekommen dafiir aber nur wenige Cent.

P Auch Spotify steht im Ruf, mit Datenbrokern zu han-
deln. Wer deren Datenprofile dann benutzt, ob mit oder
ohne Befugnis und zu welchem Zweck, liegt im Dun-
keln.

Datengold

Basics: Benutzername, Passwort, Geschlecht,
Anschrift,  Postleitzahl, Land, eMail-Adresse,
Geburtsdatum, Zahlungsdaten

Interaktionen: batum und Uhrzeit von Abfragen,
mit Werbung, mit Playlists, Abo-Art, mit Songs, mit
audiovisuellen Inhalten, mit anderen Usern, mit Pro-
dukten und Diensten, mit Anwendungen Dritter

Nutzergeneriert: ein- und ausgehende Nach-
richten, Profiltexte, Bilder, eigene Playlists

Technische Daten: App-Version, zugreifendes
Gerdt, Sprache, Touchscreen-Daten, URL-Daten,
Daten aus Cookies, Netzwerkverbindungsdaten,
Netzwerk- und Geréateleistung, Daten von Bewe-
gungssensoren, Gerdte-ID, Betriebssystem, Brow-
sertyp, IP-Adresse zur ungefahren Standortbestim-
mung

Quellen:
#futer.de, #srf.ch



BIG TECH DIKTIERT DIE SPIELREGELN

Algorithmen bestimmen, welche Videos die "For you”-
Page von TikTok anzeigt oder welche Reels Instagram
vorschlagt. Wie sie Inhalte wahlen und sortieren, halten
die Anbieter geheim. Darum gilt die Personalisierung von
Daten als Einfallstor fiir alle Spielarten der Manipulation.

Die Folgen

Intransparenz: Nutzende kénnen nicht einschitzen,
worauf sie sich bei den jeweiligen Anbietern einlassen und
was mit ihren Daten geschieht.

Fake News & Desinformation: Algorithmen priifen
nicht, ob ein Inhalt der Wahrheit entspricht, sie zdhlen
nur die Reaktionen. Beitrdge, die stark emotionalisieren,
werden so automatisch gepusht - auch Hetze und Liigen-
geschichten.

Filterblase: Algorithmen priorisieren Inhalte, die
Nutzer.innen in ihren Ansichten und Vorlieben bestéatigen.
Andere Perspektiven werden ausgeblendet. Ohne, dass es
Nutzenden auffallen muss, beginnt ihre Dialogbereitschaft
zu schwacheln.

Echokammern: Auch aus eigenem Antrieb bevorzugen
Personen im Internet Inhalte, die ihre Meinungen stiitzen.
Eine Umgebung, in der Nutzer.innen einander hin und her

bestéatigen, fordert die Verbreitung von Falschinformati-
onen und Radikalisierung.

Verstarkereffekt: wer sich gerade schlecht fihlt und
sich ein deprimierendes Video anschaut, wird vom Algo-
rithmus mit vielen weiteren deprimierenden Inhalten
versorgt - und noch tiefer runtergezogen.

»erhaltensbasierte Werbung sollte
insgesamt verboten werden. hr Gkonomischer
Nutzen fir die Werbewirtschaft steht in keinem

Verhaltnis zu ihren schwerwiegenden Folgen
fur individuelle Grundrechte und
die Gesellschaft insgesamt. «*

*Quelle:
& Digitale Gesellschaft e.V.



Ich glaube, die héren auf
Jjeden Fall, was ich sage.

Der Youtube-Algorithmus
kennt mich besser als andere.

Was ist heute bloB mit
meinem Algorithmus los?

Der TikTok-Algorithmus
ist aggressiv.

Quelle: #JFF - Institut fiir Medienpadagogik
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KI = KUMPELINTELLIGENZ?

Mittlerweile verstehen Kinder schon mit 8 Jahren, dass
Spotify, Youtube, Instagram oder TikTok Keine linearen
Programme sind. Jugendliche wissen, dass Algorithmen
dafiir mit den Datenspuren arbeiten, die sie auf einer Platt-
form hinterlassen. Wozu diese Daten aber genau genutzt
werden, schatzen sie sehr unterschiedlich ein. Manche
haben nur eine vage Idee, andere formulieren Fantasien von
totaler Uberwachung. User sollen sich stdndig Werbung
ansehen, das finden einige nicht cool. Gleichzeitig bauen
sie eine regelrechte Beziehung zum Algorithmus auf und
vermenschlichen ihn sogar.

»Am Beispiel dieser algorithmischen
Empfehlungssysteme, die nah an der Lebenswelt
von Kindern und Jugendlichen sind und sie emotional
beschaftigen, lassen sich Fragen von Umgang mit
Daten, Datenschutz und Datendkonomie verhandeln.
Bei dieser Neugier mussen wir ansetzen, wenn es
um die Vermittlung von mehr Medienkompetenz
und Datenschutzbewusstsein geht.«*

*Zitat: Maximilian Schober, #2JFF - Institut fir Medienpddagogik
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DATENSCHUTZ BRAUGHT VORBILDER

Dazu gehdrt zum Beispiel auch ein bewusster Umgang mit
dem sogenannten Sharenting - gemeint ist das Teilen von
Fotos der eigenen Kinder im Netz. Das Deutsche Kinder-
hilfswerk hat dazu die Kampagne #DenkenFragenPosten
gestartet, die auch Eltern daran erinnert: Das Netz vergisst
nichts. Jedes geteilte Foto hinterldsst Datenspuren - einen
“digitalen FuBabdruck®. Wer mit seinen Kindern bespricht,
was wo gepostet werden darf, vermittelt damit auch:
Deine Daten sind wichtig.

Genauso sind die Eltern als Vorbilder gefragt, wenn es
darum geht, sichere Pass-

worter anzulegen, nicht

einfach auf "Alle Cookies

annehmen* zu klicken.

Quelle: g#Deutsches
Kinderhilfswerk

»Wir kdnnen nicht
von unseren Kindern erwarten, dass sie sich
hochkompetent, eingeschrankt und sicher durch
die Medienwelt bewegen, wenn wir als Erwachsene
bei Instagram oder Facebook alles
in die Welt posaunen.«*

*Zitat: Iren Schulz,
Medienpadagogin,
#°Schau hin!



WER UBER DIE SCHULTER SCHAUT

Wer sich im Netz bewegt, hinterldsst Spuren. Immer.
Dennoch gibt es Mdglichkeiten, den Weg durchs Internet
selbstbestimmter zu gestalten. Erhellend ist zum Beispiel
Lightbeam, ein Add-on fir Firefox, das grafisch darstellt,
welche Unternehmen tracken, wenn sorglos auf “Alle
Cookies annehmen* geklickt wird.

Ruft man fiinf Websites auf, kann sich schon ein Netz aus
300 Drittanbietern gebildet haben, die gewonnene Daten-
spuren in Echtzeit weiterverkaufen.

Cookies lassen sich im Browser einschranken, Add-Ons wie
uBlock Origin sperren Tracker aus. Nur noch ein Dutzend
Spione bleibt Gbrig. Immerhin.
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»Wenn ich ber die Vor-
und Nachteile eines Dienstes Bescheid weif3,
kann ich mich selbstbestimmt und frei dafir ent-
scheiden, wie und in welchem Umfang ich sie nutze.
Medienkompetenz bedeutet fiir mich, Kinder
und Jugendliche zu befahigen, ihre eigenen
Entscheidungen zu treffen.«*

Tipps
< data-kids.de biindelt vor allem Informationen
fir Kinder und Lehrkréfte. Ein Datenschutz-Lexikon
erklart Begriffe von A wie Account bis Z wie Zweck-
bindung. AuBerdem gibt es weiterflihrende Links
und Spiele rund um Datenschutz.

3 youngdata.de beackert Themenfelder, die
Jugendliche betreffen. Zum Beispiel: Wie steht es
um den Datenschutz bei Discord? Oder: "Twitch und
Datenschutz - worauf du achten solltest*.

S medienscouts-mv.de: Das Projekt erweitert
euer Wissen im Umgang mit digitalen Medien, so
dass ihr es an Gleichaltrige weitergeben kénnt - weil
es untereinander viel mehr Spal3 macht!

*Zitat: Antje Kaiser, g#2Medienscouts MV
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