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Anleitung zur Nutzung des Tails-Live-Betriebssystems
fiir sichere Kommunikation, Recherche, Bearbeitung
und Veraffentlichung sensibler Dokumente

7. Auflage

Aus der Einfuhrung der Broschure:

"Repressionsorgane interessieren sich seit einiger Zeit verstarkt fur das , Digitale” Hausdurchsuchungen bedeuten
eigentlich immer, dass alles, was nach Rechner, Smartphone, Datentrager jeder Art etc. aussieht, danach beschlagnahmt
ist. An einigen Grenzen (z.B. der USA) kommt es vor, dass der/die Grenzer*in nach dem Passwort fir Accounts in sozialen
Netzen fragt. Diverse Armeen dieser Welt Uberschlagen sich beim Aufstellen von ,,Cyberwar”-Einheiten. Spatestens seit den
Veroffentlichungen von Edward Snowden ist bekannt, dass die Geheimdienste NSA und GCHQ in groBen Umfang Daten aus
dem Netz saugen - wenn es geht, dann sogar automatisiert, bis hin zum massenweisen ,Hacken” von Rechnern.

Wir empfehlen angesichts dieser Situation, den Kopf nicht in den Sand zu stecken, sondern die vorhandenen technischen
Mdoglichkeiten zum Selbstschutz voll auszuschopfen. Tails ist ein groBer Schritt in diese Richtung. Das Live-Betriebssystem
ist ein eigenstandiges Betriebssystem, was von DVD oder USB-Stick gestartet werden kann, ohne es zu installieren. Euer
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Standard-Betriebssystem auf der Festplatte wird nicht angefasst.

Tails hilft bei der Bearbeitung von sensiblen Text-, Grafik- und Tondokumenten. Tails verwendet beim Surfen, Mailen und
Chatten automatisch die Anonymisierungssoftware Tor und verandert zusatzlich die sogenannte ,,MAC-Adresse” eurer
Netzwerkkarte. Was das ist und wozu das von Nutzen ist, erklart euch die Einfihrung dieser Anleitung.

Tails hinterlasst bei richtiger Nutzung keine Spuren auf dem Rechner - eure Festplatte bleibt unberthrt. Ein eventuell (auf
Betriebssystemebene) eingeschleuster Schadcode kann sich auf einer Live-DVD oder einem schreibgeschutzten Live-USB-
Stick als Start-Medium nicht ,festsetzen” und euch beim nachsten Rechnerstart nicht mehr behelligen. Tails ist allerdings
Software, gegen eine manipulierte Hardware kann es nicht schiitzen. Im Kapitel ,,BIOS schiitzen” zeigen wir euch wir ihr
Manipulationen an eurem BIOS oder Bootloader festestellen kénnt."
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